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Source: David Kahn, The Code Breakers
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http://www.randomhouse.com/doubleday/davinci/
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http://www.unmuseum.org/excoded.htm
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http://en.wikibooks.org/wiki/Cryptography: Transposition_ciphers

http://www.ccisource.com/content/resources/articles/Jan01/symmetric.htm
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http://www.xat.nl/enigma-e/desc/index.htm
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—— | Encryption Decryption —
Plaintext Ciphertext Plaintext
hone
My phone Y$3*@ My p
555-1234 555-1234

11



8# #5 % & %: %

, ( & ( (
3 ( ( (
$ 0%+4 $

5#

n n*(n-1)/2 n?2

7

7

7 n

n 7 n n

n 7II n n

Jika 1 kunci memiliki ukuran 1 kByte, maka untuk
100.000 orang dibutuhkan 5 TBytes untuk kunci saja
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Public key repository Public key
Certificate Authority (CA) %

— 5 Encryption Decryption —
Plaintext Ciphertext Plaintext
My phone L)8*@H My phone
55y5‘-)1234 : ’ 555-1234

%
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Versi
Nomor Seri Sertifikat
Signature Algorithm Identifier (untuk signature dari CA)
Nama X.500 dari CA
Perioda validitas (mulai dan berakhirnya)
Nama X.500 dari Subjek Sertifikat
Informasi Kunci Publik milik Subjek
Agoritma yang digunakan

Isi Kunci Publik
Identifier Unik dari Penerbit (optional)

Identifier Unik dari Subjek (optional)
Extensions (optional)

Digital Signature yang dibuat CA
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1 Client Hello / Connection Request
Daftar algoritma / cipher suite

Pemilihan cipher suite

Sertifikat Digital Server

Encrypted secret / key / nonce

Client
Decrypted secret

Sertifikat Digital Client

Encrypted secret / key / nonce

Decrypted secret

Kunci simteris disepakati

Transfer data dengan enkripsi kunci simetris

Server

2% #
?2@25
% 5
1%5 % 1
1% 5 %

17



18



&

_ n 71 " 8’ 39
unix$ mdssum /bin/login
af005c0810eeca2d50f2904d87d9balc /bin/login

Program md5sum untuk windows merupakan bagian da
Cygwin distributigang dapat diperoleh dari

http://sunsite.bilkent.edu.tr/pub/cygwin/cygwin-
b20/full.exe
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Isi email tidak dirahasiakan.

Diinginkan terjaganya integritas
dan non-repudiation

1$ &

From: Budi
Subject: Kiriman

Kiriman
datang
Senin
pagi

Keduanya disatukan dan dikirimkan

From: Budi
Subject: Kiriman

Kiriman

af005c0810eeca2d5

ohx76@#

datang
Senin

pagi

ohx76@#

& &

From: Budi
Subject: Kiriman

Kiriman
datang
Senin
pagi

hash

ohx76@#

dekripsi

Jika keduanya tidak sama ,
patut dicurigai.
Integritas tidak terjamin.

Jika keduanya sama, integritas
terjamin.
Jika enkripsi menggunakan

public key cryptosystem,
pengirim tidak dapat menyangkal.

af005c0810eeca2d5
sama?

af005c0810eeca2d5
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