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ABSTRAKSI
EPC (Electronic Product Code) tag adalah perangkat dari RFID yang merupakan cikal bakal pengganti barcode optik. Seperti halnya barcode optik, EPC tag memiliki kode statis yang digunakan untuk mengidentifikasi dan melacak barang. Meskipun demikian, EPC tag mempunyai keuntungan yang luar biasa. EPC tag berkomunikasi secara dengan menggunakan gelombang radio. Tidak seperti barcode EPC tag mampu mengidentifikasi barang secara individual.

Beberapa sektor perdagangan seperti farmasi dan retail, melihat EPC tag sebagai sebuah produk pengganti barcode yang mempermudah inventarisasi dan pengolahan data barang. Pada kenyataannya EPC tag sangat rentan akan pemalsuan (cloning). Cloning EPC tag berarti membuat suatu tag atau suatu alat yang berlaku seperti tag, sehingga dapat memiliki karakteristik yang sama dengan tag aslinya. Cloning sangat berbahaya bila terjadi pada e-passport, kartu kredit dan lain sebagainya yang menggunakan prinsip EPC tag. Cloning EPC tag yang juga menyebabkan kerawanan pemalsuan barang.

Dalam makalah ini, akan dipaparkan beberapa teknik untuk memperkuat EPC tag melawan serangan cloning. Teknik-teknik yang digunakan diperuntukkan bagi tag berjenis EPCglobal Class-1 Generation-2 UHF, yang mayoritas digunakan di supply chain
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BAB I
PENDAHULUAN
1.1
Latar Belakang

Teknologi Radio Frekuensi Identification (RFID) merupakan teknologi yang diharapkan dapat menggantikan barcode optik di masa yang akan datang. Kelebihan RFID dibandingkan dengan barcode konvensional antara lain RFID dapat melakukan many-to-many communication (banyak reader dapat membaca satu tag, maupun satu reader dapat membaca banyak tag), transmisi data secara wireless(dibandingkan dengan barcode konvensional yang menggunakan optik), kecepatan perhitungan, serta identifikasi item secara individu. Dengan kelebihan-kelebihannya, sistem RFID menjanjikan prospek yang untuk berbagai aplikasi, terutama untuk kalangan industri, seperti manajemen perpustakaan, manajemen inventory farmasi, manajemen supply chain, smart card dan masih banyak lagi.

Meskipun menjanjikan untuk berbagai aplikasi, teknologi RFID yang belum matang masih memiliki beberapa kelemahan yang fundamental dalam segi keamanan dan kerahasiaan. Kelemahan ini justru datang dari prinsip kerja dasarnya yaitu penggunaan teknologi wireless. Tag RFID secara wireless mengeluarkan string yang unik (yang disebut dengan Elecronic Product Code/EPC ) sesuai dengan perintah reader. EPC inilah yang akan mengungkapkan data-data produk, seperti pemilik, pembuat, harga, dan nama produk. Penyerang dapat saja membuat reader palsu (yang disebut dengan skimming) yang membuat tag mengeluarkan EPC nya. Dan sekali EPC dapat diketahui, penduplikatan tag (kloning) untuk berbagai tujuan, dapat dilakukan. 

Untuk mempercepat perkembangan RFID, berbagai perusahaan antara lain EPCGlobal dan ISO telah aktif dalam melakukan standarisasi. Salah satu standar yang diajukan oleh EPCGlobal adalah EPCglobal Class-1 Gen-2. Makalah ini akan memfokuskan masalah keamanan pada tag yang menggunakan standar EPCglobal Class-1 Gen-2. EPCglobal Class-1 Gen-2 merupakan standar yang paling banyak digunakan dewasa ini. EPCglobal Class-1 Gen-2 memiliki beberapa feature –yang akan dibahas kemudian- yang dapat digunakan untuk membentengi dirinya dari kemungkinan pemalsuan.

Makalah ini akan membahas 2 (dua) protokol untuk mencegah kloning pada tag EPCglobal Class-1 Gen-2. Yang pertama tanpa menggunakan enkripsi data, dan yang kedua dengan menggunakan enkripsi data. Kedua protokol ini memiliki kelebihan dan kelemahan masing-masing yang akan dibahas kemudian.

1.2 Batasan Masalah

Makalah ini difokuskan pada  protokol-protokol yang digunakan untuk mencegah kloning tag RFID dengan EPCglobal Class-1 Gen-2 Specification standar. Standar yang lain tidak dibahas dalam makalah ini.
1.3 Tujuan

a. Membahas protokol-protokol untuk menguatkan tag RFID dari bahaya kloning.

b. Membandingkan kelebihan dan kekurangan tiap protokol

1.4 Sistematika Penulisan

Penulisan laporan dapat dibagi menjadi 4 bab utama :

Bab I
Pendahuluan

Bab II
Dasar Teori

Bab III
Penguatan Tag Rfid Terhadap Kloning 
Bab IV 
Kesimpulan dan Saran

            
Daftar Pustaka

BAB II

DASAR TEORI
2.1 Sistem RFID
Sistem RFID terdiri dari 3 (tiga) komponen : tag RFID, reader RFID, dan server. Tag RFID adalah chip kecil yang ditempelkan pada produk. Tag RFID mengeluarkan string unik yang merupakan identitas tag. Reader RFID adalah alat yang dapat meminta string identitas yang terdapat dalam tag RFID. Dengan string identitas ini, reader RFID kemudian dapat meminta detail informasi tentang produk kepada server. Berikut ini adalah gambar ilustrasi sistem RFID.
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Fig. 1. Sistem RFID

2.2
Spesifikasi EPCglobal Class-1 Gen-2 RFID 
EPCglobal Class-1 Gen-2 adalah standar terbaru yang dikeluarkan oleh EPCGlobal. Beberapa karakteristik dari standar ini yang akan digunakan dalam makalah ini antara lain :

a. Tag merupakan tag yang pasif. Artinya tag memperoleh energi dari reader

b. Tag berkomunikasi pada band UHF (800-960 MHz) dan jangkauan komunikasi 2 sampai 10 m.

c. Tag mendukung perhitungan Pseudo-Random Number Generator (PRNG) dan Cyclic Redundancy Code (CRC).

d.  Tag memiliki kemampuan untuk mematikan diri sendiri secara permanen saat menerima perintah kill dari reader. Perintah kill hanya dapat berhasil jika diikuti dengan 32-bit kill PIN.

e. Baca/tulis ke memori tag hanya dapat dilakukan setelah tag dalam keadaan secure (setelah menerima perintah acces diikuti dengan 32-bit access PIN).

2.3
Pseudo-random Number Generator (PRNG)

Pseudo-random Number Generator adalah sebuah algoritma yang menghasilkan bilangan-bilangan yang sesungguhnya tidak acak. PRNG merupakan metode primitif yang sering digunakan pada kriptografi selain ilmu komputer, teknik elektro, statistika.    Keluaran dari PRNG hanya sebagian dari bilangan yang benar-benar acak. Pada umumnya, PRNG dimodelkan sebagai fungsi yang deterministik yang outputnya dihitung dari output sebelumnya. Output dimulai dari nilai awal yang telah ditentukan. 

Salah satu PRNG yang paling sering digunakan memiliki bentuk 
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mod N. Di mana a, b dan N adalah parameter PRNG yang telah ditentukan. Pada makalah ini, penguatan tag yang menggunakan enkripsi data akan menggunakan PRNG untuk membagi kunci antara tag RFID dan reader yang akan berubah tiap sesinya. Pada spesifikasi EPCglobal Class-1 Gen-2, tag memiliki kemampuan untuk menghasilkan 16-bit bilangan pseudo-random.  

2.4
Kode Checksum 

Kode checksum sering digunakan untuk mengecek kelengkapan (integritas) data yang dikirimkan atau diterima. Dengan kode checksum, kita dapat mengetahui, data yang dikirim sudah lengkap atau belum. Salah satu bentuk kode checksum yang sering dipakai adalah CRC.

Cyclic Redundancy Check (CRC) adalah salah satu fungsi hash yang digunakan untuk menghasilkan checksum –bilangan bit yang tetap- kepada sekumpulan data, seperti paket-paket data pada jaringan komputer. Checksum digunakan untuk mendeteksi eror setelah transmisi atau penyimpanan. CRC dihitung dan ditambahkan sebelum transmisi atau penyimpanan. Penerima kemudian dapat menggunakannya untuk memverifikasi bahwa tidak ada data yang berubah, hilang maupun bertambah selama transmisi. CRC lumayan populer karena mudah diimplementasikan pada hardware biner, mudah dianalisis secara matematis dan cukup bagus untuk mendeteksi eror yang disebabkan oleh noise pada jalur transmisi.  Tag dengan spesifikasi EPCglobal Class-1 Gen-2 juga dibekali kemampuan untuk mengimplementasikan jenis kode checksum ini (CRC).

Algoritma CRC memperlakukan data biner sebagai fungsi polinomial. Misal fungsi polinomial dari CRC-8-ATM  x8 + x2 + x + 1. Maka fungsi polinomial ini dapat diterjemahkan menjadi 9-bit string 100000111. Perhatikan bahwa koefisien dari masing masing variabel x merupakan nilai dari bit ke-n nilai pangkatnya.

Fungsi polinomial ini akan digunakan untuk mendapatkan kode checksum dari data yang akan dikirimkan. Kode checksum merupakan fungsi dari fungsi polinomial CRC dan data yang dikirim. Setelah data sampai ke penerima kode checksum dapat diinverse kembali untuk dicocokkan dengan data yang ada.
Kode checksum sangat penting dalam kriptografi. Data yang kelihatannya acak setelah dienkripsi, akan sangat sulit diverifikasi apakah ada yang berubah atau tidak. Dengan menggunakan kode checksum seperti CRC, kemungkinan penerimaan data rusak (bertambah, berkurang) dalam transmisi dapat dikurangi.
BAB III

PENGUATAN EPC TAG TERHADAP SERANGAN KLONING

3.1 Tanpa Menggunakan Enkripsi Data

Protokol ini berdasarkan pada karakteristik tag EPCglobal Class-1 Gen-2 yang harus menerima access PIN dan kill PIN untuk bisa mengakses dan mematikan tag. Tanpa keduanya, penyerang tidak akan dapat membuat kloning dari tag. Meskipun demikian, access PIN dan kill PIN bukan tidak mungkin untuk didapatkan. Salah satu bentuknya adalah dengan melakukan eavedropping (mendengar) pada reader yang sedang membaca\menulis suatu tag (bisa palsu, bisa juga asli). Bentuk yang lain adalah dengan skimming (menscan tag dengan reader palsu). Untuk itu perlu adanya suatu protokol di mana kita dapat mengetahui bahwa tag maupun reader yang digunakan dapat dipercaya, sebelum terjadi komunikasi secara lebih lanjut. Perlu adanya proses auntentikasi yang untuk mengenali bahwa reader maupun tag yang diajak berkomunikasi adalah reader dan tag yang berhak untuk mengakses dan diakses. 

3.1.1 Protokol SimpleTagAuth

Pada sebuah sistem dengan tag sejumlah N, integer i  ( 1 < i < N ) menggambarkan indeks dari EPC tag. Kita misalkan string unik dari EPC tag i adalah Ti. Ki adalah kill PIN yang valid untuk tag Ti. Kita mengasumsikan Ki dihasilkan secara acak, dan diketahui hanya oleh tag dan reader yang dapat dipercaya.

 Proses autentikasi EPC tag menggunakan Protokol SimpleTagAuth dapat dilihat langkah-langkahnya pada Figure 2 di bawah ini :
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Fig. 2. protokol SimpleTagAuth 
“R” berarti reader, sedangkan “T” berarti tag.

“A→B :” menunjukkan aliran data dari A ke B, sedangkan “A :” menunjukkan operasi terjadi secara lokal di A. 

Tag yang tidak memiliki identitas valid Tx untuk beberapa x (paling tidak, dapat dikenali oleh reader) berarti gagal melewati proses autentikasi. Penyerang tidak akan dapat mengkloning tag tanpa mengetahui Tx yang valid, misalnya dengan skimming. Skimming dapat mengungkapkan EPC (Tx) suatu tag dengan membuat reader palsu. Namun demikian, meskipun penyerang dapat mengetahui Tx, untuk mengkloning tag, penyerang harus menebak Ki secara tepat. Untuk l-bit PIN, peluang keberhasilan dalam menebak PIN yang benar adalah 2-l. Dengan kill PIN pada tag EPCglobal Class-1 Gen-2 yang memiliki panjang 32-bit, maka kemungkinan berhasil untuk menebak adalah kurang dari satu-banding-sejuta.

3.1.2 Protokol BasicTagAuth

Protokol SimpleTagAuth memiliki kelemahan yang mendasar. Jika tag hasil kloning tidak mematuhi standar EPC, misalkan dari FPGA, tag hasil kloning dapat menipu reader. Cukup bagi tag kloning untuk menerima semua PIN, kemudian selalu mengeluarkan output “valid”.

Protokol BasicTagAuth dapat mengatasi masalah kloning tag semacam ini. Untuk mendeteksi tag kloning, protokol BasicTagAuth menggunakan PIN palsu untuk mengetes tag. Jika untuk PIN palsu yang dikeluarkan oleh reader, tag mengeluarkan output 1 (valid), reader dapat mengidentifikasi tag sebagai tag palsu. Protokol BasicTagAuth dapat dilihat pada Figure 3.
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Fig. 3. Protokol BasicTagAuth
Nilai q adalah parameter yang menunjukkan jumlah PIN palsu yang dibuat. Fungsi GeneratePINSet menghasilkan q-1 PIN palsu secara acak tanpa duplikasi. Di antara PIN palsu ini dimasukkan kill PIN yang benar pada posisi j.   

BasicTagAuth merupakan protokol yang memakan waktu jika q yang digunakan semakin besar. BasicTagAuth hanya digunakan untuk EPC tag di mana reader hanya dapat mengakses access PIN atau kill PIN saja. Atau tag hanya memiliki satu PIN yang diprogramkan.

3.1.3 Protokol EnhancedTagAuth

Protokol EnhancedTagAuth menggunakan access PIN untuk mengautentikasi reader dan kill PIN untuk mengautentikasi tag. Sehingga apabila salah satu dari tag maupun reader yang gagal melakukan autentikasi, proses komunikasi tidak akan terjadi. Misal Ai adalah access PIN untuk tag i. Protokol EnhancedTagAuth adalah sebagai berikut :
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Fig. 4. Protokol EnhancedTagAuth 
Penyerang yang melakukan skimming harus menebak access PIN. Untuk l-bit PIN, peluang keberhasilan dalam menebak PIN yang benar adalah 2-l. Dengan access PIN pada tag EPCglobal Class-1 Gen-2 yang memiliki panjang 32-bit, maka kemungkinan berhasil untuk menebak adalah kurang dari satu-banding-sejuta.

3.1.4 Protokol BasicTagAuth+ 

Pada protokol-protokol yang kita gunakan sebelumnya, kita mengasumsikan bahwa selain sebagai pembaca dan penulis tag, database yang digunakan dalam proses autentikasi juga terdapat dalam reader. Untuk penggunaan RFID di masa yang akan datang, cara seperti ini tidak mungkin dilaksanakan. Reader akan menjadi barang yang umum sehingga tingkat kemanan akan menjadi rendah. Penyerang akan dengan mudah menscan suatu tag dengan reader yang mudah didapat. Selain itu, konfigurasi reader menjadi rumit. Kita harus menyetting reader sehingga sesuai dengan konfigurasi komunikasi tag-reader kita. Maka dari itu untuk mempermudah penggunaan dengan tidak mengurangi tingkat keamanannya, proses autentikasi tidak akan dilakukan oleh reader, tetapi oleh suatu server yang independen terhadap reader.

Protokol BasicTagAuth+ merupakan pengembangan dari protokol BasicTagAuth. Protokol BasicTagAuth+ menggunakan asumsi bahwa server S dibedakan dengan reader R. Reader akan mengautentikasi dirinya kepada server S yang menyatakan bahwa reader R adalah reader yang terpercaya sebelum komunikasi berlanjut. Figure 5 menunjukkan bagaimana protokol BasicTagAuth+ bekerja.
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Fig. 5. Protokol BasicTagAuth+
Seperti protokol BasicTagAuth, protokol Protokol BasicTagAuth+ digunakan untuk melawan penyerang yang telah memiliki reader R dan telah mengetahui Ti. Dengan hanya mengetahui Ti saja, penyerang harus menebak PIN yang benar dari sejumlah q PIN acak. Sehingga penyerang memiliki peluang menkloning tag sebesar 1/q.  

3.2 Menggunakan Enkripsi Data

Enkripsi data memperkuat sistem RFID dari eavedropping. Meskipun penyerang dapat membajak jalur komunikasi antara tag dan reader, tanpa “kunci” yang diketahui oleh tag maupun reader, data tersebut menjadi data yang tidak berarti apa-apa.  

Penguatan tag RFID terhadap bahaya kloning dengan menggunakan enkripsi data pada makalah ini mengasumsikan bahwa reader R berbeda dengan server S. Hal ini disebabkan kerumitan perhitungan yang cukup tinggi jika dilakukan oleh reader R. Kita memerlukan server yang memiliki komputasi yang bagus selain sistem RFID menjadi semakin secure dengan semakin banyaknya reader yang tidak dapat dipercaya.
Mekanisme penguatan tag RFID dengan menggunakan enkripsi data harus dimulai sejak tag RFID dibuat. Sewaktu pembuatan, pabrik manufaktur menset sebuah tag dengan memberikan EPC dan parameter-parameter lainnya. Kemudian pabrik memilih bilangan acak a0 dan menyimpan K1 = f(a0) pada memori tag dan database server. K1 akan menjadi “kunci” pertama yang akan dipertukarkan tag dan reader untuk saling mengautentikasi diri. Selanjutnya setiap selesai sesi, K akan selalu diupdate baik pada sisi tag maupun server. K yang baru akan digunakan sebagai “kunci” untuk sesi komunikasi selanjutnya.

Figure 6 menunjukkan mekanisme protokol EncriptTag yang menggunakan prinsip enkripsi data.
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Fig. 6. Protokol EncriptTag
	S
	Server

	R
	Reader RFID

	T
	Tag RFID

	EPC
	Electronic Product Code yang terdapat dalam tag

	f( . )
	Fungsi PRNG 

	CRC ( . )
	Fungsi CRC

	Ki
	“Kunci” untuk sesi ke-i

	PIN
	Kode rahasia yang diketahui oleh T dan S

	PIN’
	Kill PIN tag 

	r
	Pseudo-random number pertama

	r’
	Pseudo-random number kedua

	i
	Menandakan sesi komunikasi ke…
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Fig. 7. Daftar notasi dan maknanya pada protokol EncriptTag

Perhatikan pada baris saat sesi berakhir. Saat sesi berakhir, R menginformasikan T dan S bahwa mereka dapat mengupdate Ki  untuk sesi selanjutnya. Jika proses updating gagal, sesi selanjutnya akan mengalami kegagalan autentikasi pula. Untuk mencegah pihak lain secara sengaja maupun tidak menginterferensi proses updating “kunci” (serangan ini disebut serangan desinkronisasi database ), R perlu menginformasikan T dan S dengan password.  Pada protokol EncriptTag, reader melakukan broadcasting dengan password CRC( PIN’
[image: image9.wmf]Ä

r’ ) untuk mengakhiri sesi. Bila mendapat password ini, baik T maupun S akan mengupdate Ki mereka. Jika tidak, proses updating tidak dilakukan.
Dari segi keamanan dan kerahasiaan, protokol EncriptTag memiliki beberapa kelebihan. Pada autentikasi tag-ke-reader, tanpa mengetahui EPC dan kunci Ki, tag kloning mungkin akan mencoba mengirimkan pesan acak Mi dan berharap akan dikenali oleh server. CRC( EPC || r ) memaksa tag kloning harus mengetahui hubungan antara EPC dan Ki bahkan ketika Ki diketahui.

Pada autentikasi reader-ke-tag, diperlukan M2 untuk dapat melakukan perintah baca/tulis ke tag. Tanpa pengetahuan terhadap Ki dan hubungan Ki dengan EPC,  PIN,  r reader palsu hanya bisa menebak M2.

Dengan tidak pernah mengeluarkan EPC dengan “cuma-cuma”, eavedropping menjadi tidak terlalu efektif. Apalagi setiap sesi, tag mengeluarkan bit string Mi yang berbeda karena kunci tiap sesi Ki selalu berubah. Kecuali jika proses updating tidak berhasil, maka tag akan mengeluarkan Mi+1 yang sama dengan sebelumnya karena Ki tidak berubah.
3.3 Perbandingan Penguatan Tag Dengan Dan Tanpa Enkripsi Data

Setiap protokol memiliki kelemahan dan kelebihan masing-masing. Baik protokol yang menggunakan enkripsi maupun tidak. Figure 8 adalah tabel perbandingan dari masing-masing protokol yang pernah kita bahas.

	
	SimpleTagAuth
	BasicTagAuth
	EnhancedTagAuth
	BasicTagAuth+

	EncriptTag

	Tingkat kerumitan server
	X
	X
	X
	O(N)
	O(N)O(CRC)

	Tingkat kerumitan tag
	O(1)
	O(q)
	O(1)
	O(q)
	1CRC + 2PRNG

	Tingkat kerumitan reader
	O(N)
	O(q)O(N)
	O(N)
	O(q)
	O(1)

	Autentikasi reader
	X
	X
	O
	O
	O

	Autentikasi tag
	O
	O
	O
	O
	O

	Kerahasiaan data
	X
	X
	X
	X
	O


Fig. 8 Tabel perbandingan protokol

Catatan : N adalah jumlah tag; O(CRC) : tingkat kerumitan perhitungan CRC; 

q : jumlah PIN-test. O : tersedia; X : tidak tersedia    

Protokol SimpleTagAuth memang memiliki tingkat kerumitan yang lebih rendah dari BasicTagAuth. Tetapi BasicTagAuth lebih kebal terhadap tag kloning yang tidak mematuhi standar (misal menggunakan FPGA).

Protokol EnhancedTagAuth mampu mengautentikasi baik reader maupun tag, yang tidak kita dapatkan pada BasicTagAuth.

Protokol BasicTagAuth+ membedakan antara reader R dan server S. Hal ini akan mengurangi tingkat kerumitan di sisi reader R. Tingkat kerumitannya menjadi hanya tergantung dari banyaknya PIN-test q yang digunakan. Bukan lagi ditentukan oleh banyaknya tag pada sistem RFID. Ini memberikan kemudahan dalam mensetting reader. Protokol ini juga memungkinkan reader R dan tag T bisa mengautentikasi dirinya kepada server. Berhubung untuk masa yang akan datang reader menjadi barang yang lumrah untuk dijumpai, keamanan sistem menjadi lebih terjamin. 

Protokol EncriptTag memiliki kelebihan yang tidak dimiliki oleh protokol lainnya. Protokol ini mampu menjaga kerahasiaan data. Ini berarti penyerangan dengan eavedropping dan skimming menjadi tidak berarti. Protokol ini juga memungkinkan reader R dan tag T mengautentikasikan diri ke server S. Dari segi kerumitan, reader R memiliki tingkat kerumitan yang rendah. Tingkat kerumitan yang cukup tinggi akan berada pada sisi tag T dan server S. Hal ini cukup menguntungkan, karena setup sistem akan lebih mudah bila dilakukan pada sisi server, bukan di reader. Sedangkan tag, harus disetting pada saat pembuatan di pabrik. 

BAB IV

KESIMPULAN DAN SARAN

4.1
Kesimpulan

Beberapa kesimpulan yang dapat kita ambil dari pembahasan mengenai protokol-protokol keamanan RFID antara lain :

· Ada berbagai macam cara penyerang untuk melakukan kloning terhadap tag RFID

· Perlu adanya protokol-protokol untuk mencegah kloning RFID

· Protokol RFID dapat dibedakan menjadi 2 : menggunakan enkripsi dan tidak menggunakan

· Setiap protokol memiliki kelebihan dan kekurangan masing-masing

· Protokol yang menggunakan enkripsi lebih tahan terhadap serangan meskipun lebih rumit dalam manufaktur

4.2
Saran 
· Teknologi RFID masih belum mature. Protokol keamanan harus dikembangkan lebih lanjut untuk mengatasi berbagai macam serangan

· Perlu adanya suatu komunitas yang melakukan riset terhadap keamanan sistem RFID 
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T : 	T←Ti


T →R : 	T


R: 	jika T = Tx untuk 1 < x<N  maka i←x


	selain itu, output “unknown tag” dan halt


R→T : 	PIN-test(Ki)


T →R : 	b


R : 	jika b = ‘1’ maka output “valid”


	selain itu, output “invalid”








T : 	T←Ti


T →R : 	T


R: 	jika T = Tx untuk 1 < x<N  maka i←x


	selain itu, output “unknown tag” dan halt


R: 	(j, {Pi(1), Pi(2), . . . , Pi(q)})   GeneratePINSet(i)[q];


	M  ← “valid”


	


	For n = 1 to q do


R→T : 	PIN-test(Pi(n))


T →R : 	b


R :	jika b = ‘1’ dan n ≠ j maka M   “invalid”;


	jika b = ‘0’ dan n = j maka M   “invalid”


R: 	output M;





T : 	T←Ti


T →R : 	T


R: 	jika T = Tx untuk 1 < x<N  maka i←x A←Ai


	selain itu, output “unknown tag” dan halt


R→T : 	A


T: 	jika A = Ai maka K←Ki


	selain itu, K←Ф


T →R : 	K


R : 	jika K = Ki maka output “valid”


	selain itu, output “invalid”








T : 	T←Ti


T →R→S : 	T


S : 	jika T = Tx untuk 1 < x<N  maka i←x


	selain itu, output “unknown tag” dan halt


S :	(j, {Pi(1), Pi(2), . . . , Pi(q)}) GeneratePINSet(i)[q];


S→R :	� EMBED Equation.3  ���


R→T : 	PIN-test(Pi(n))


T→R : 	R(n)


R→S :	� EMBED Equation.3  ���


S :	M←”valid”


	for n = 1 to q do


	jika R(n) = ‘1’ and n ≠ j maka M   “invalid”;


	jika R(n) = ‘0’ and n = j maka M   “invalid”


	output M


























R→T :	Query request, r’


T  : 	Hitung M1 = CRC ( EPC || r ) � EMBED Equation.3  ���Ki dan C = CRC( M1� EMBED Equation.3  ���r ), 


	simpan r’ 


T→R :	M1, C, r 


R↔S :	R dan S saling mengautentikasi diri dan lau R memforward


	M1, C, r	


S :	Dengan Ki  di database, S memverifikasi bahwa M1� EMBED Equation.3  ��� Ki  sama dgn CRC( EPC || r ) dan C = CRC( M1� EMBED Equation.3  ���r ).  


	Jika tidak ditemukan Ki dan EPC yang cocok dengan database, tag ditolak. 


	Jika ditemukan, masuk tahap selanjutnya


Jika S ingin melakukan operasi baca/tulis ke tag, S harus melakukan autentikasi terlebih dahulu. 


S :	M2 = CRC ( EPC || PIN || r ) � EMBED Equation.3  ���Ki


S→R→T : 	M2


T :	Tag mengekstrak dan mencocokkan EPC,  PIN, r dan Ki yang dikirim reader dengan EPC,  PIN, r dan Ki di databasenya.


	Jika cocok, operasi baca/tulis dapat dilakukan.


Sesi berakhir


S→R :	PIN’ dari tag yang dibaca


R :	A = CRC( PIN’� EMBED Equation.3  ���r’ )


T←R→S	A


T, S :	Verifikasi A


Ki+1 = f(Ki). Tag dan server mengupdate Ki .
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