Rancangan dan Implementasi 

Sistem Keamanan pada Parallel Prosessing Komputasi 

dengan menggunakan PC Cluster
BAB I

PENDAHULUAN

1.1 Latar Belakang

Pada saat ini perkembangan teknologi komputer sudah semakin pesat dimana kecepatan prosessing untuk satu unit komputer sudah semakin cepat dan jumlah Random Access Memory (RAM) pada suatu unit komputer saat ini sudah semakin besar sehingga apabila beberapa jumlah komputer tersebut digabung untuk suatu proses komputasi maka kecepatannya prosesnya akan berkali lipat kecepatan prosesnya. Selain selain itu juga teknologi komputer yang sangat berkembang sekarang ini adalah teknologi jaringan komputer dimana dengan teknologi jaringan komputer ini maka sejumlah komputer akan bisa Saling berkomunikasi sehingga membentuk suatu kesatuan jaringan yang terhubung memelalui device (ethernet/LAN Card). Dengan ada perkembangan tersebut maka muncul ide untuk melakukan  komputasi dengan dilakukan secara paralel dengan memanfaatkan teknologi jaringan komputer tersebut.

Paralel prosessing komputasi adalah proses atau pekerjaan komputasi di komputer dengan memakai suatu bahasa pemrograman yang dijalankan secara paralel pada saat bersamaan. Secara umum komputasi paralel diperlukan untuk meningkatkan kecepatan komputasi bila dibandingkan dengan pemakaian komputasi pada komputer tunggal.
Penggunaan komputasi parallel prosessing merupakan pilihan yang cukup handal untuk saat ini untuk pengolahan data yang besar dan banyak, hal ini apabila dibandingkan dengan membeli suatu super komputer yang harganya sangat mahal maka penggunaan komputasi parallel prosessing merupakan pilihan yang sangat tepat untuk pengolahan data tersebut.

Seiring dengan kebutuh tersebut, maka aspek keamanan merupakan suatu aspek penting dalam sistem parallel prosessing komputasi ini, karena didalam sistem akan banyak berkaitan dengan akses data, hak pengguna, keamanan data, keamanan jaringan terhadap peyerangan sesorang atau bahkan virus sehingga akan menghambat kinerja dari system komputasi ini. Didalam makalah ini akan memamparkan bagaimana sistem komputasi parallel ini pada  suatu PC Cluster sehingga menjadi suatu sistem komputasi yang aman sehingga dapat meningkatkan performa dari komputasi

1.2 Tujuan dan Ruang Lingkup Pembahasan
Berdasarkan Latar belakang yang telah disebutkan diatas bahwa kebutuhan akan system komputasi yang sangat besar dan solusi ini dapat diselesai dengan menggunakan komputasi secara parallel prosessing, dimana salah satu aspek yang terpenting dari system tersebut adalah aspek keamanan, karena dalam hal ini akan menyangkut data dan pengguna.

Implementasi untuk parallel komputasi ini telah dilakukan di lab dengan PC Clutster  dengan menggunakan 1 buah master node dan 7 buah slave node, dimana system yang digunakan adalah diskless dengan menggunakan switch hub 1Gbps sebagai konsentrator dan dengan menerapkan aspek keamanan yang akan dibahas pada makalah ini.
BAB II

TEORI DASAR

2.1 Parallel Komputasi

Parallel komputasi adalah melakukan perhitungan komputasi dengan menggunakan 2 atau lebih CPU/Processor dalam suatu komputer yang sama atau komputer yang berbeda dimana dalam hal ini setiap instruksi dibagi kedalam beberapa instruksi kemudian dikirim ke processor yang terlibat komputasi dan dilakukan secara bersamaan. Untuk proses pembagian proses komputasi tersebut dilakukan oleh suatu software yang betugas untuk mengatur komputasi dalam hal makalah ini akan digunakan Message Parsing Interface (MPI).

Berikut ini adalah gambar perbedaa antara komputasi tunggal dengan parallel komputasi
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a) komputasi tunggal/serial
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b) komputasi parallel

Gambar 1. Perbandingan antara serial komputasi dan parallel komputasi
2.2 PC Cluster
PC Cluster adalah sebuah sistem komputer yang terdiri dari beberapa PC (Personal Computer) yang dikoneksi dalam satu jaringan untuk melakukan sebuah pekerjaan komputasi ataupun simulasi secara bersama-sama. Setiap PC menjadi satu unit prosesor dengan masing-masing memiliki memori dari sebuah mesin komputasi paralel. 

Pada sistem komputasi parallel terdiri dari beberapa unit prosesor dan beberapa unit memori. Ada dua teknik yang berbeda untuk mengakses data di unit memori, yaitu shared memory address dan message passing. Berdasarkan cara mengorganisasikan memori ini komputer paralel dibedakan menjadi shared memory parallel machine dan distributed memory parallel machine. 

Prosesor dan memori ini didalam mesin paralel dapat dihubungkan (interkoneksi) secara statis maupun dinamis. Interkoneksi statis umumnya digunakan oleh distributed memory system (sistem memori terdistribusi). Sambungan langsung peer to peer digunakan untuk menghubungkan semua prosesor. Interkoneksi dinamis umumnya menggunakan switch untuk menghubungkan antar prosesor dan memori.


Pada jaringan komputer ada istilah yang biasa digunakan dalam merancang jaringan interkoneksi statis. Istilah pertama adalah topology, yaitu tipe struktur interkoneksi jaringan komputer. Network topology yang umum dikenal adalah linear, ring, 2D/3D-mesh, torus, cube dan star topology. 

Selain itu ada istilah yang digunakan sebagai parameter jaringan interkoneksi statis seperti istilah connectivity, yaitu jumlah terkecil sambungan yang harus diputus untuk membagi jaringan menjadi dua buah jaringan yang terpisah; dan istilah diameter, yaitu jumlah sambungan yang harus dilalui oleh sebuah data yang dikirim ke unit prosesor terjauh melalui jalan terpendeknya (the shortest path). 

Berikut ini adalah skema dari beberapa topology dengan nilai parameter diameter dan connectivity-nya.

Topologi Ring 
Dimana topologi ring ini berbentuk lingkaran, dimana satu komputer dengan computer lain akan terhubung secara berantai sehingga terbentuk suatu ring yang yang besar. Dimana ring node topologi connectivity = 2 dan Diamenter = n/2 jika genap dan (n-1)/2 bila n ganjil.
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Gambar 2. Topologi Ring
1 Cube Topology
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Gambar 3. 1 Cube Topologi

2 Cube Topology
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Gambar 4. 2 Cube Topologi

2-D Mesh Topology
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Gambar 5. 2-D Mesh Topology
Torus Topology
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Gambar 6. Torus Topology
Dua buah fungsi jaringan harus terpenuhi agar mesin PC Cluster dapat menjalankan tugas komputasi paralelnya, yaitu komunikasi dan remote access antar unit prosesor. 

Fungsi komunikasi antar unit prosesor mutlak diperlukan karena pada sistem paralel dengan memori terdistribusi, perpindahan data (message passing) antar unit prosesor merupakan hal multak yang tak terpisahkan. Fungsi ini terpenuhi dengan mengintegrasikan unit-unit prosesor melalui Gigabit Ethernet Card dan Ethernet Cable. 
Jika pada interkoneksi dinamis setiap unit menggunakan satu ethernet card dengan straight cable terkoneksi ke sebuah 1000Mbit/s switch, maka pada interkoneksi statis diperlukan dua ethernet card untuk linear topology maupun ring, empat ethernet card untuk 2-D mesh topology maupun torus. Untuk interkoneksi statis, kabel ethernet disambung secara cross. 

Fungsi komunikasi dengan menggunakan switch jauh lebih mudah dimplementasikan, karena switch berfungsi sebagai router dari komunikasi jaringannya. Untuk interkoneksi statis, karena koneksi jaringan adalah peer to peer, maka untuk komunikasi jaringan dari satu unit ke unit yang lain yang tidak berhubungan langsung (peer to peer) harus dilakukan routing secara eksplisit pada sistem jaringannya, yaitu dengan menggunakan fungsi gateway dan bridging. 

Komunikasi data pada sistem paralel memori terdistribusi, memerlukan alat bantu komunikasi. Alat bantu yang sering digunakan oleh sistem seperti PC Jaringan pada saat ini adalah standar MPI (Message Passing Interface) atau standar PVM (Parallel Virtual Machine)yang keduanya bekerja diatas TCP/IP communication layer. Kedua standar ini memerlukan fungsi remote access agar dapat menjalankan program pada masing-masing unit prosesor.

2.3 Network File System (NFS)

Salah satu protocol yang dipergunakan pada komputasi parallel adalah Network File System (NFS), NFS adalah  protokol yang dapat membagi sumber daya melalui jaringan. NFS dibuat untuk dapat independent dari jenis mesin, jenis sistem operasi, dan jenis protokol transport yang digunakan. Hal ini dilakukan dengan menggunakan RPC. 

NFS memperbolehkan user yang telah diijinkan untuk mengakses file-file yang berada di

remote host seperti mengakses file yang berada di lokal. Protokol yang digunakan protokol mount menentukan host remote dan jenis file sistem yang akan diakses dan menempatkan di suatu direktori, protokol NFS melakukan I/O pada remote file system.

Protokol mount dan protokol NFS bekerja dengan menggunakan RPC dan mengirim

dengan protokol TCP dan UDP.
Kegunaan dari NFS pada komputasi parallel adalah untuk melakukan sharing data sehingga setiap node slave dapat mengakses program yang sama pada node master.

[image: image8.emf]
Gambar 7. Network File System

2.4 Secure Shell (SSH)

Secure shell (SSH) adalah protokol standar yang membentuk jalur yang aman pada komunikasi antar komputer. SSH menggunakan teknik enkripsi public key pada sistem authentikasi pengguna untuk mengakses komputer yang lain. SSH memberikan sistem enkripsi pada jalur yang digunakan, sehingga memberikan tingkat keamanan data yang tinggi. SSH biasa digunakan untuk melakukan remote login dan menjalankan perintah pada komputer remote, tetapi SSH juga dapat digunakan sebagai tunnel jaringan, melakukan penerusan pada port TCP, dan koneksi X11. Selain itu dapat juga digunakan untuk mentransfer suatu file dengan protokol SFTP atau SCP. SSH server bekerja pada port 22.
2.5 Trivial File Transfer Protocol (TFTP) Server
TFTP merupakan standar protokol dengan STD nomer 33. Dijelaskan pada RFC 1350 – The TFTP Protocol. Dan diupdate pada RFC 1785, 2347, 2348, dan 2349.

Transfer TFTP adalah transfer file antar disk (disk-to-disk), dengan menggunakan API SENDFILE. TFTP menggunakan protokol UDP. TFTP client melakukan inisialisasi dengan mengirim permintaan untuk read/write melalui port 69, kemudian server dan client melakukan negosiasi tentang port yang akan digunakan untuk melakukan transfer file.

2.6 Dynamic Host Configuration Protocol (DHCP) Server

DHCP memberikan framework untuk disampaikan kepada client yang berisikan informasi tentang konfigurasi jaringan. DHCP bekerja berdasarkan protokol BOOTP, dimana ditambahkan fungsi untuk mengalokasikan penggunaan IP address dan konfigurasi jaringan lainnya.

Spesifikasi DHCP dapat dilihat pada RFC 2131 – Dynamic Host Configuration Protocol, dan RFC 2132 – DHCP options and BOOTP vendor extension.DHCP melakukan transaksi dengan melihat pada jenis pesan yang dikirimkan. 
Pesan-pesan tersebut antara lain :

• DHCPDISCOVER : broadcast oleh client untuk menemukan server

• DHCPOFFER : respon dari server karena menerima DHCPDISCOVER dan

menawarkan IP address kepada client

• DHCPREQUEST : pesan dari client untuk mendapatkan informasi jaringan

• DHCPACK : acknowledge dari server

• DHCPNACK : negative acknowledge dari server yang menyatakan waktu sewa dari

client sudah kadaluwarsa

• DHCPDECLINE : pesan dari client yang menyatakan bahwa dia sedang menggunakan informasi dari server

• DHCPRELEASE : pesan dari client bahwa client sudah tidak menggunakan lagi informasi dari server

• DHCPINFORM : pesan dari client bahwa dia sudah menggunakan informasi jaringan secara manual.

Bagian ini menjelaskan interaksi antara client dan server, dimana client tidak mengetahui alamat IP nya. Di asumsikan DHCP server memiliki 1 blok alamat jaringan dimana dapat digunakan pada jaringan tersebut. Setiap server memiliki sebuah database yang berisikan info IP address dan sewa (leases) penggunaan jaringan pada suatu tempat penyimpanan yang permanen.
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Gambar 8. Interaksi antara DHCP Client dan DHCP Server
Berikut keterangan dari interaksi antara DHCP client dan DHCP server :

1. Client melakukan broadcast DHCPDISCOVER pada jaringan lokal.

2. Server merespon dengan pesan DHCPOFFER, dimana informasi ini juga memberikan informasi tentang IP address.

3. DHCP client menerima 1 atau lebih pesan DHCPOFFER dari 1 atau lebih DHCP server. Client memilih salah satu informasi itu dan mengirimkan pesan DHCPREQUEST dan informasi jaringan mana yang dipilih.

4. Server menerima pesan DHCPREQUEST tersebut dan membalas dengan mengirimkan pesan DHCPACK dengan mengirimkan informasi lengkap.

5. Client menerima DHCPACK dan melakukan konfigurasi terhadap interface jaringannya.

6. Apabila client sudah tidak menginginkan lagi alamat IP tersebut, client akan mengirimkan pesan DHCPRELEASE.

BAB III

PERANCANGAN PC CLUSTER

Rancangan PC Cluster ini meliputi pemilihan topologi, pemilihan sistem diskless dengan memanfaatkan BOOTROM pada Ethernet, pemilihan dan installasi Sistem Operasi (OS) yang dipergunakan, pemilihan hardware network, pemilihan dan installasi compiler program dan setting terhadap keamanan system yang ada terutama pada system operasi Linux.

3.1 Perangkat yang dipergunakan

· PC :  AMD64 Athlon sebayak 8 buah
· Memori :  2 GB masing-,masing node
· Harddisk : 300GB untuk master node
· Network Card (LAN Card) : 1000 Mbps dengan support PXEBOOT
· Sistem Operasi : SuSE  Linux Enterprise Server (SLES) 9
· PGI CDK (cluster development kit) versi 6.1
· Switch Hub 10/100/1000Mbps dan Kabel UTP Cat 5e/6

3.2 Instalasi 
3.2.1 Instalasi Sistem Operasi

Sistem operasi yang dapat digunakan untuk cluster dapat bervariasi, mulai dari

Linux, FreeBSD, Sun OS dll. Pada rancangan ini hanya dijelaskan pembangunan cluster dengan menggunakan satu operating sistem, yaitu SuSE ESLES versi 9.

Install Linux SuSE ESLES  dengan opsi installasi minimum sebagai berikut:

- Programming

- Network
3.2.2 Pemilihan Topologi Jaringan

Berbagai topologi dapat digunakan dalam pembangunan komputer cluster. Topologi cube dan hypercube dapat digunakan untuk membangun komputer cluster 4 dan 8 komputer dengan tanpa menggunakan switch hub. Pada topologi hypercube tiap komputer memerlukan minimal 2 network card, sedang untuk topologi hypercube, tiap komputer memerlukan minimal 3 network card. Salah satu komputer dari topologi tersebut perlu mempunyai network card tambahan untuk koneksi jaringan komputer cluster dengan jaringan di luar.

Untuk perancangan ini kita menggunakan topologi hub maka otomatis topologinya menjadi hubungan peer-to-peer, dimana tiap komputer terhubung interkoneksi satu sama lain. Dalam hubungan dengan menggunakan switch hub, setiap komputer hanya perlu satu network card. Penggunaan switch hub dapat meningkatkan performansi dari cluster karena tiap-tiap komputer terhubung langsung satu sama lain (jarak koneksi = 1). Jarak koneksi terjauh dari topologi cube adalah 2, sedang untuk topologi hypercube adalah 3.
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Gambar 9. Topologi hub (peer to peer)

3.2.3 Setting  Node Master
Setelah komputer terkoneksi dalam jaringan, langkah berikutnya adalah membangun hubungan jaringan, sehingga memungkinkan setiap komputer pendukung cluster dapat berkomunikasi data satu sama lain.
Pada sistem PC Cluster ini akan digunakan sistem diskless sehingga kita hanya cukup melakukan installasi OS terhadap 1 server yang bertindak sebagai master node, dimana pada master node ini berfungsi sebagai :

1.  DHCP server dengan options support PXEBOOT

2. TFTP server berfungsi untuk melakukan transfer file antara disk – to – disk untuk melakukan booting PXEBOOT
3. NFS server untuk melakukan sharing data terhadap node slave

4. FTP server sebagai file transfer memindahkan data

5. Installasi  PGI CDK untuk aplikasi parallel komputasi

6. Lakukan compilasi kernel bila diperlukan

3.2.4 Setting Node Slave

Selain node master ada juga yang disebut sebagai node slave, dimana node slave ini berfungsi node yang melakukan parallel komputasi. Pada node slave ini tidak memerlukan hardisk, tetapi menggunakan diskless dimana booting terhadap OS dilakukan melalui jaringan yang diambil dari node master.

Komputer pada node slave ini minimal harus memiliki 1 ethernet card yang support melakukan PXEBOOT, sehingga dapat melakukan booting melalui jaringan.

BAB IV

IMPLEMENTASI KEAMANAN PADA SISTEM PC CLUSTER
Pada bagian ini akan menjelaskan bagaimana implementasi sistem keamanan yang akan diterapkan pada PC Cluster yang telah dilakukan perancangannya. Dalam hal ini akan dijelaskan configurasi yang dilakukan pada PC Cluster sehingga keamanan sistem PC Cluster ini terjaga.

4.1 Konfigurasi Operating Sistem
Dalam bab sebelumnya telah dibahas bahwa Operating Sistem yang diinstall adalah Linux, dalam bahasannya digunakan Suse Linux Enterprise Server versi 9 dimana Linux ini merupakan versi stabil dan merupakan versi Linux yang berbayar, sehingga ke stabilan, updating patch, performansi nya telah teruji.

Berikut ini adalah system operasi yang terinstall

admin@nodemaster:~> uname -a

Linux nodemaster 2.6.5-7.97-default #1 Fri Jul 2 14:21:59 UTC 2004 x86_64 x86_64                                              x86_64 GNU/Linux
Pengamanan yang dilakukan terhadap Operating Sistem adalah melakukan pembatasan akses terhadap service, berikut ini adalah adalah configurasi terhadap service yang ada pada master node. 

masternode:~ # chkconfig --list

SuSEfirewall2_final       0:off  1:off  2:off  3:off  4:off  5:off  6:off

SuSEfirewall2_init        0:off  1:off  2:off  3:off  4:off  5:off  6:off

SuSEfirewall2_setup       0:off  1:off  2:off  3:off  4:off  5:off  6:off

atd                       0:off  1:off  2:on   3:on   4:off  5:on   6:off

autoyast                  0:off  1:off  2:off  3:off  4:off  5:off  6:off

boot.clock                0:off  1:off  2:off  3:off  4:off  5:off  6:off

boot.crypto               0:off  1:off  2:off  3:off  4:off  5:off  6:off

boot.device-mapper        0:off  1:off  2:off  3:off  4:off  5:off  6:off

boot.evms                 0:off  1:off  2:off  3:off  4:off  5:off  6:off

boot.idedma               0:off  1:off  2:off  3:off  4:off  5:off  6:off

boot.ipconfig             0:off  1:off  2:off  3:off  4:off  5:off  6:off

boot.isapnp               0:off  1:off  2:off  3:off  4:off  5:off  6:off

boot.klog                 0:off  1:off  2:off  3:off  4:off  5:off  6:off

boot.ldconfig             0:off  1:off  2:off  3:off  4:off  5:off  6:off

boot.loadmodules          0:off  1:off  2:off  3:off  4:off  5:off  6:off

boot.localfs              0:off  1:off  2:off  3:off  4:off  5:off  6:off

boot.localnet             0:off  1:off  2:off  3:off  4:off  5:off  6:off

boot.md                   0:off  1:off  2:off  3:off  4:off  5:off  6:off

boot.proc                 0:off  1:off  2:off  3:off  4:off  5:off  6:off

boot.restore_permissions  0:off  1:off  2:off  3:off  4:off  5:off  6:off

boot.rootfsck             0:off  1:off  2:off  3:off  4:off  5:off  6:off

boot.sched                0:off  1:off  2:off  3:off  4:off  5:off  6:off

boot.scpm                 0:off  1:off  2:off  3:off  4:off  5:off  6:off

boot.scsidev              0:off  1:off  2:off  3:off  4:off  5:off  6:off

boot.shm                  0:off  1:off  2:off  3:off  4:off  5:off  6:off

boot.swap                 0:off  1:off  2:off  3:off  4:off  5:off  6:off

boot.sysctl               0:off  1:off  2:off  3:off  4:off  5:off  6:off

boot.udev                 0:off  1:off  2:off  3:off  4:off  5:off  6:off

coldplug                  0:off  1:on   2:on   3:on   4:off  5:on   6:off

cron                      0:off  1:off  2:on   3:on   4:off  5:on   6:off

dhcpd                     0:off  1:off  2:off  3:on   4:off  5:on   6:off

fbset                     0:off  1:on   2:on   3:on   4:off  5:on   6:off

functions                 0:off  1:off  2:off  3:off  4:off  5:off  6:off

gpm                       0:off  1:off  2:off  3:off  4:off  5:off  6:off

hotplug                   0:off  1:on   2:on   3:on   4:off  5:on   6:off

hwscan                    0:off  1:off  2:on   3:on   4:off  5:on   6:off

kbd                       0:off  1:on   2:on   3:on   4:off  5:on   6:off

ldap                      0:off  1:off  2:off  3:off  4:off  5:off  6:off

mdadmd                    0:off  1:off  2:off  3:off  4:off  5:off  6:off

network                   0:off  1:off  2:on   3:on   4:off  5:on   6:off

nfs                       0:off  1:off  2:off  3:on   4:off  5:on   6:off

nfsboot                   0:off  1:off  2:off  3:on   4:off  5:on   6:off

nfslock                   0:off  1:off  2:off  3:on   4:off  5:on   6:off

nfsserver                 0:off  1:off  2:off  3:on   4:off  5:on   6:off

pbs                       0:off  1:off  2:off  3:on   4:off  5:off  6:off

portmap                   0:off  1:off  2:off  3:on   4:off  5:on   6:off

postfix                   0:off  1:off  2:off  3:on   4:off  5:on   6:off

powersaved                0:off  1:off  2:on   3:on   4:off  5:on   6:off

random                    0:off  1:off  2:on   3:on   4:off  5:on   6:off

raw                       0:off  1:off  2:off  3:off  4:off  5:off  6:off

resmgr                    0:off  1:off  2:on   3:on   4:off  5:on   6:off

rpasswdd                  0:off  1:off  2:off  3:off  4:off  5:off  6:off

rpmconfigcheck            0:off  1:off  2:off  3:off  4:off  5:off  6:off

running-kernel            0:off  1:off  2:on   3:on   4:off  5:on   6:off

saslauthd                 0:off  1:off  2:off  3:off  4:off  5:off  6:off

slpd                      0:off  1:off  2:off  3:on   4:off  5:on   6:off

slurpd                    0:off  1:off  2:off  3:off  4:off  5:off  6:off

splash                    0:off  1:on   2:on   3:on   4:off  5:on   6:off

splash_early              0:off  1:off  2:on   3:on   4:off  5:on   6:off

splash_late               0:off  1:off  2:on   3:on   4:off  5:on   6:off

sshd                      0:off  1:off  2:off  3:on   4:off  5:on   6:off

syslog                    0:off  1:off  2:on   3:on   4:off  5:on   6:off

xdm                       0:off  1:off  2:off  3:off  4:off  5:on   6:off

xfs                       0:off  1:off  2:off  3:off  4:off  5:off  6:off

xinetd                    0:off  1:off  2:off  3:on   4:off  5:on   6:off

xntpd                     0:off  1:off  2:on   3:on   4:off  5:on   6:off

xinetd based services:

        chargen:            off

        chargen-udp:        off

        daytime:            off

        daytime-udp:        off

        echo:               off

        echo-udp:           off

        netstat:            off

        rexec:              off

        rlogin:             off

        rsh:                on

        servers:            off

        services:           off

        systat:             off

        tftp:               on

        time:               off

        time-udp:           off

        vnc:                off

        vsftpd:             on
Pembatasan hak akses terhadap network dilakukan dengan menggunakan tcpwraper, dimana hak akses di definisikan hanya untuk network tertentu saja, mengapa tidak digunakan iptables atau ipchains untuk pembatasan hak akses tersebut, karena iptables dan ipchains membutuhkan memori dan proses untuk melakukan pembatasan tersebut, sehingga disini digunakan tcpwraper. 

Selain itu juga jangan lupa untuk mematikan service yang benar-benar kita tidak perlukan karena hal ini sangat menyangkut ke pada proses yang ada dimemory, dan menyangkut keamanan dari sistem PC Cluster.

Berikut ini adalah setting configurasi tcpwraper

masternode:~ # more /etc/hosts.allow

sshd  : 192.168.1.0/24 167.205.0.0/16
vsftpd : 167.205.0.0/255.255.0.0
nfsd : 192.168.1.0/24

tftpd : 192.168.1.0/24

masternode:~ # more /etc/hosts.allow

#http-rman : ALL EXCEPT LOCAL

ALL : ALL

Untuk Hak akses terhadap NFS dilakukan setting seperti berikut

masternode:/etc # more /etc/exports

/usr    192.168.1.0/24(rw,no_root_squash,sync)

/home   192.168.1.0/24(rw,no_root_squash,sync)

/opt    192.168.1.0/24(rw,no_root_squash,sync)

/wcpl   192.168.1.0/24(rw,no_root_squash,sync)

/etc    192.168.1.0/24(rw,no_root_squash,sync)
Penamaan setiap node client diberikan pada setting berikut 

node:/etc # more /etc/hosts

192.168.1.1     node1

192.168.1.2     node2

192.168.1.3     node3

192.168.1.4     node4

192.168.1.5     node5

192.168.1.6     node6

192.168.1.7     node7

192.168.1.11    masternode

File configurasi untuk DHCP service, yaitu dhcpd.conf  sebagai berikut 

node:/etc # more /etc/dhcpd.conf

option subnet-mask 255.255.255.0;

allow booting;

allow bootp;

authoritative;

ddns-update-style none;

ddns-updates off;

max-lease-time 7200;

default-lease-time 600;

log-facility local7;

subnet 192.168.1.0 netmask 255.255.255.0 {

}

group {

  next-server 192.168.1.11;

  filename "pxelinux.0";

  host node1 {

    fixed-address 192.168.1.1;

    hardware ethernet 00:50:8D:D3:79:15;

  }

  host node2 {

    fixed-address 192.168.1.2;

    hardware ethernet 00:50:8D:D3:78:CC;

  }

  host node3 {

    fixed-address 192.168.1.3;

    hardware ethernet 00:50:8D:D3:B5:38;

  }

  host node4 {

    fixed-address 192.168.1.4;

    hardware ethernet 00:50:8D:D3:78:A9;

  }

  host node5 {

    fixed-address 192.168.1.5;

    hardware ethernet 00:0A:5E:1A:A4:79;

  }

    #hardware ethernet 00:50:8D:D3:B8:09; velocityget

  host node6 {

    fixed-address 192.168.1.6;

    hardware ethernet 00:0A:5E:1A:A0:4B;

  }
host node7 {

    fixed-address 192.168.1.7;

    hardware ethernet 00:0A:5E:65:CB:44;

  }

}

Menjalankan tftp service dengan menggunakan xinetd dengan configurasi berikut

masternode:/etc # more /etc/xinetd.d/tftp

# description: tftp service is provided primarily for booting or when a \

#       router need an upgrade. Most sites run this only on machines acting as

#       "boot servers".

service tftp

{

        socket_type     = dgram

        protocol        = udp

        wait            = yes

        user            = root

        server          = /usr/sbin/in.tftpd

        server_args     = -s /tftpboot

        disable         = no

}

Semua aplikasi yang akan di booting pada PXEBOOT di simpan pada direktori /tftpboot
Isi Direktori tersebut adalah 

nodemasterb:/etc # ls -al  /tftpboot

total 22418

drwxr-xr-x   4 root root      552 Nov 27 19:35 .

drwxr-xr-x  28 root root      656 Dec  1 02:31 ..

drwxr-xr-x  20 root root      520 Dec  4 18:02 boot

-rw-r--r--   1 1012 users 3179520 Feb  4  2006 initrd.32

-rw-r--r--   1 root root  1733213 Nov 24 22:38 initrd.5.gz

-rw-r--r--   1 root root  1684354 Nov 22 19:33 initrd.5.ipc.gz

-rw-r--r--   1 root root  1671021 Nov 22 19:52 initrd.6.gz

-rw-r--r--   1 root root  1733698 Nov 24 21:01 initrd.6.sklin.gz

-rw-r--r--   1 root root  1669732 Feb  3  2006 initrd.7.gz

-rw-r--r--   1 root root  1698568 Feb  3  2006 initrd.gz

-rw-r--r--   1 root root  1684468 Nov 27 18:41 initrd.gz.BAK

-rw-r--r--   1 root root  1687094 Feb 10  2006 initrd.gz.bak

-rw-r--r--   1 root root  1690276 Nov 21 21:40 initrd.wrk

-rw-r--r--   1 root root  1534049 Jun  9  2005 initrd1.gz

-rw-r--r--   1 root root    11720 Feb  2  2006 pxelinux.0

drwxr-xr-x   2 root root      168 Nov 30 17:41 pxelinux.cfg

-rw-r--r--   1 root root  1503455 Jul  2  2004 vmlinuz

-rw-r--r--   1 1012 users 1424645 Feb  4  2006 vmlinuz.32
4.2 Software untuk Parallel Komputasi
Software yang diperlukan untuk Parallel komputasi adalah PGI CDK, dimana aplikasi ini telah dilengkapi dengan Cluster Development Kit dimana software ini telah memiliki feature yang lengkap bila ingin melakukan komputasi dengan parallel prosessing karena software ini telah mensupport MPI untuk melakukan perhitungan komputasi.

Software ini terinstall pada directori  /usr/pgi
admin@gmcluster:/opt> cd /usr/pgi/

admin@gmcluster:/usr/pgi> ls -al

total 44

drwxr-xr-x   5 root root   360 Jul 11 19:36 .

drwxr-xr-x  17 root root   456 Jul 11 19:06 ..

-r--r--r--   1 root root 18872 Jul 11 19:06 INSTALL.txt

-r--r--r--   1 root root   138 Jul 11 19:06 PGIinstall

-r--r--r--   1 root root  2883 Jul 11 19:07 README.mpichkit

-r--r--r--   1 root root  2608 Jul 11 19:06 SUBSCRIPTION_SERVICE

-r--r--r--   1 root root  2244 Jul 11 18:09 license.dat

-r--r--r--   1 root root  1461 Jul 11 19:06 license.demo

-r--r--r--   1 root root   473 Jul 11 19:06 license.info

dr-xr-xr-x   3 root root    72 Jul 11 19:06 linux86

dr-xr-xr-x   3 root root    72 Jul 11 19:06 linux86-64

dr-xr-xr-x   5 root root   184 Jul 11 19:07 mpich
Pada direktori diatas terlihat bahwa didalam direktori tersebut telah terinstall MPI dan compiler yang dipergunakan untuk parallel prosessing.

Perlu dilakukan configurasi terhadap enviroment sheel tempat kita bekerja, untuk itu diperlukan setting terhadap shell login yang biasa kita pergunakan untuk melakukan komputasi. Pada server ini dipergunakan bash sebagai shell.

Berikut ini adalah configurasi file .bashrc yang berada di home direktori

admin@masternode:~> more .bashrc

export PILOTPORT=/dev/pilot

export PILOTRATE=115200

NCARG_ROOT=/usr/local/ncarg

PGI=/usr/pgi

PATH=$PATH:/usr/pgi/linux86-64/6.1/bin:/usr/local/pbs/bin:/usr/local/grads/bin:/usr/local/ncarg/bin:/wcpl/MM5Model/TOVIS5D:/w

cpl/MM5Model/MM5toGrADS:/usr/local/vis5d-5.1

MANPATH=$MANPATH:/usr/local/pbs/man:/usr/local/ncarg/man

GADDIR=/usr/local/grads/data

GASCRP=/usr/local/grads/lib

export PATH PGI NCARG_ROOT GADDIR GASCRP

test -s ~/.alias && . ~/.alias
Konfigurasi perlu dilakukan pada shell ini karena ini menyangkut keamanan pada environment tempat untuk melakukan komputasi, dalam hal ini menyangkut hak akses data dan hak pengunaan compiler dan resource CPU dan memory.
BAB V 

KESIMPULAN DAN SARAN

5.1 Kesimpulan
Kesimpulan dari tulisan ini adalah sebagai berikut :

1. Parallel Komputasi dengan menggunakan PC Cluster merupakan salah satu solusi untuk melakukan komputasi dalam jumlah yang besar, sehingga perlu dilakukan management sistem keamanan yang ada pada PC Cluster tersebut.

2. Keamanan Sistem merupakan hal yang terpenting didalam melakukan parallel komputasi terutama dengan menggunakan PC Cluster, sehingga pengaturan untuk akses data, hak re/write dilakukan pengaturan.

3. Solusi PC Cluster dengan menggunakan diskless merupakan salah satu solusi untuk yang aman dalam melakukan parallel komputasi, karena semua data tersimpan pada server master node yang system keamanannya sangat terjaga dan terlindung. 

4. Pengamanan Sistem PC Cluster untuk parallel komputasi masih banyak metode yang dapat digunakan, pada makalah ini dibahas menggunakan tcpwraper untuk penanganan service dan hak akses, selain itu juga pengamanan shell dilakukan dengan melakukan setting path-path untuk hak aksesnya, sehingga tidak semua user dapat melakukan proses komputasi.

5.2 Saran 
Pada makalah ini masih banyak sekali kekurangannya, penggunaan PC Cluster untuk parallel prosessing merupakan solusi yang bagus untuk kondisi, sekarang ini, pada proses pembuatan PC Cluster ini masih menggunakan resource yang seadaanya, dan masih perlu banyak pembenahan dan melakukan pilihan-pilihan yang tepat untuk pemilihan software dan OS.

Untuk perkembangan selanjutnya penelitian ini diharapkan dapat mengilhami penelitian mengenai keamanan pada PC Cluster sehingga parallel komputasi merupakan suatu pilihan untuk mengganti super komputer.
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