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ABSTRAK
Guna mencegah pihak yang tidak berhak memakai account user yang sah untuk akses kehalaman website, maka perusahaan perlu untuk menerapkan sistem otentikasi yang tepat. Dalam menerapkan prinsip otentikasi pada web, sistem yang biasanya digunakan adalah login system. 

Hampir semua web server dan browser memakai teknik otentikasi HTTP untuk meng-implementasikan login system. Akan tetapi, otentikasi HTTP bersifat stateless dimana browser tidak lagi mengenali detail loginnya ketika user meng-klik suatu link maupun masuk kehalaman lain.
Oleh karena itu informasi login ini perlu disimpan oleh client, agar setiap link ke suatu halaman dapat saling dihubungkan. Terdapat beberapa cara untuk menjaga ketersediaan informasi ini, diantaranya dengan URL parameter, hidden form fields dan cookie. 
Pengiriman informasi login dalam bentuk username/password seringkali beresiko. Untuk mengatasi hal ini, aplikasi Web menggunakan session sebagai ganti identifikasi user yang sah. Agar tercipta friendly environment bagi user, web server – atau aplikasi web –menerapkan berbagai bentuk pengaturan otentikasi dan session web.
Dalam paper ini akan dibahas mengenai cookie sebagai pilihan terbaik untuk menjaga informasi otentikasi dan data session. Akan diulas mengapa cookie lebih dipilih sebagai alternative untuk menyimpan sessionID pada client, dan serangan apa saja yang terjadi dalam penggunaan cookie serta cara untuk mengurangi/mencegah serangan tersebut.
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PENDAHULUAN
Jika password dikirimkan setiap saat, akan sangat mudah untuk diketahui oleh orang lain. Disamping itu, logout tergantung pada penghentian pengiriman password oleh client, server tidak dapat mendeteksi unvalid password jika sebelumnya telah valid. Untuk mengatasi masalah ini digunakan sessionID yang dibangkitkan oleh server sehingga dapat di-unvalidkan kembali oleh server.
Keamanan web session terfokus pada pencegahan serangan ke session ID yang dibuat oleh web server untuk kemudian dikirim ke browser user.
HIDDEN value merupakan salah satu cara yang digunakan untuk menjaga daerah (state) informasi tetap tersedia. Kebanyakan website menggunakan bentuk input type HIDDEN untuk melewatkan data ke Web server tanpa menampilkannya di halaman Web. Walaupun value HIDDEN form field tidak ditampilkan di halaman Web, tapi dengan mudah dapat dilihat oleh user manapun yang mengerti View Source commandnya yang terdapat di browser. 

URL parameter adalah cara lain menjaga state informasi. Akan tetapi, penyerang dapat memanipulasi URL ini melalui link tipuan untuk diklik oleh user yang sah.
Cookie menyediakan suatu bentuk alternative penyimpanan sessionID pada client dengan mekanisme yang lebih baik sehingga sulit untuk diketahui oleh penyerang kecuali dengan usaha yang sangat keras.
OVERVIEW 

Server, ketika mengembalikan objek HTTP ke client, juga mengirimkan informasi state yang akan disimpan oleh client. Dalam objek state tersebut terdapat keterangan range suatu URL yang valid. Setiap permintaan HTTP oleh client yang berada dalam range URL tersebut akan dikirimkan oleh client bersamaan dengan current value objek state dikembalikan ke server. Objek state tersebut dinamakan cookie. 

Mekanisme sederhana ini menyebabkan terciptanya sebuah tool baru sehingga banyak aplikasi web dibuat dengan beragam tujuan.
1
SPESIFIKASI 

Cookie dikirimkan ke client dengan memasukkan header Set-Cookie sebagai bagian dari HTTP response, biasanya dibangkitkan oleh script CGI. 
Sebuah cookie memiliki sebuah nama, domain dan path spesifikasi serta tanggal expire. Domain dan path spesifikasi menunjukkan web sites yang dituju oleh browser untuk melewatkan informasi cookie. Setiap cookie dapat meletakkan expiration date dan waktu. Dengan mengatur waktu, browser akan berhenti mengirimkan cookie selama batas waktu yang ditetapkan dan kemudian menghancurkannya. Cookie tanpa mencantumkan expire time akan berhenti setelah user keluar dari browser. 

Seperti bagian lain dari request HTTP, cookie dapat dibocorkan oleh penyerang. Solusi terbaik menggunakan secure lower-level protocol, seperti SSL. Sebaiknya cookie diproses dalam daemon server HTTP dan melakukan sensor ke server sebelum melewatkan cookie ke CGI, akan tetapi ini membutuhkan modifikasi server HTTP. 
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CHAPTER 1
OTENTIKASI (Authentication)
1.1
Definisi : 

Dalam penggunaan komputer, otentikasi merupakan suatu cara untuk mengenali identitas digital pemakai (user), komputer atau bahkan program komputer melalui permintaan untuk melakukan login.
1.2
Prinsip Otentikasi Web : 

Otentikasi web merupakan suatu bentuk komunikasi antara Web browser dan Web server. Web Browser berada pada sisi client (user) dan Web server terdapat pada sisi website. Kebanyakan web-site menyediakan “account” untuk usernya agar dapat melakukan akses, kontrol atau perubahan pada service yang disediakan web-site. Untuk itu user perlu login sebelum memasuki halaman tertentu. Permintaan login biasanya terdiri dari username dan password. User yang valid akan diizinkan untuk akses ke suatu halaman/fungsi tertentu yang dimintanya.
1.2.1
Sistem Otentikasi
Otentikasi web melibatkan header Hyper Text Transfer Protocol (HTTP) dan error messages.
Bentuk aliran komunikasinya adalah :

1. Web Browser melakukan permintaan, seperti HTTP-GET.

2. Web Server melakukan pengecekan otentikasi. Jika otentikasi tidak valid, server akan mengirimkan error message. 

3.  User dapat melakukan permintaan ulang, disertai dengan pengiriman informasi otentikasi.

4. Web server kembali melakukan pengecekan. Jika otentikasi telah valid maka user telah dapat akses halaman yang di inginkan.
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Single Sign-On

Adalah otentikasi yang dilakukan oleh user hanya satu kali melalui “central authority” dimana user akan melakukan akses ke banyak website. Website lain mempercayai central authority ini untuk menyediakan proses otentikasi. Cara ini juga dapat mengurangi prosedur administratif website lainnya. Single sign-on ini efektif digunakan dilingkungan intranet yang memiliki domain sama.
SSL Client Certificates

Secure Socket Layer client certificates merupakan bentuk identitas client pada sebuah sertifikat. Sertifikat ini dapat digunakan pada website yang berbeda. 
Pesan client-certificate dikirimkan oleh client SSL sebagai respon ke server REQUEST-CERTIFICATE message. CERTIFICATE-DATA berisikan data yang dibuat oleh CERTIFICATE-TYPE value. sebuah ERROR message dikirim bersama dengan error code NO-CERTIFICATE-ERROR ketika request tidak dapat dijawab dengan sempurna (misalnya penerima message tidak memiliki registered certificate). 

Jika AUTHENTICATION-TYPE adalah SSL_AT_MD5_dengan_RSA_ENCRYPTION maka RESPONSE-DATA berisikan digital signature komponen berikut: 

· CLIENT-READ-KEY 

· CLIENT-WRITE-KEY 

· CERTIFICATE-CHALLENGE-DATA (dari REQUEST-CERTIFICATE message) 

· Sertifikat server (dari SERVER-HELLO message) 

Digital signature dibuat menggunakan MD5 dan dienkripsi menggunakan private key client, diformat berdasarkan standar PKCS#1's digital signature. Server mengotentikasi client dengan melakukan verifikasi digital signature menggunakan teknik standard. Fungsi digest lainnya juga dapat digunakan. Bahkan AUTHENTICATION-TYPE baru dapat ditambahkan atau algorithm-id pada digital signature dapat diganti. Message ini harus dikirim oleh client hanya sebagai respon untuk REQUEST-CERTIFICATE message. 

1.2.2
Metoda otentikasi

Metoda otentikasi yang tepat diperlukan oleh organisasi untuk mengamankan data, mencegah pencurian identitas dan sebagainya. 
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Otentikasi dengan nama samaran

Dengan membuat metoda computername account (computername merupakan nama komputer) dengan tujuan melakukan otentikasi user yang menggunakan nama samaran sewaktu meminta akses isi web. Account tersebut meminta user untuk login secara lokal. 

Basic Otentikasi

Basic Otentikasi juga merupakan salah satu bentuk pembatasan akses file yang terdapat di web server. Otentikasi diakses berdasarkan user ID. Untuk lebih memudahkan, login ke file yang penting dapat dilakukan secara local maupun group. Otentikasi bentuk ini tidak dienkripsi hanya di kodekan dengan pengkodean yang sederhana.
Web Browser otentikasi

Merupakan bentuk otentikasi yang berada pada aplikasi web browser, seperti Integrated Windows authentication yang dapat digunakan melalui proxy server. Otentikasi jenis ini tergantung pada fasilitas yang tersedia di masing-masing jenis web browser yang dipakai.
Digest Otentikasi

Digest otentikasi dapat digunakan melalui proxy server. Password dikirimkan ke web server dalam bentuk format yang telah di enkripsi. 

Client certificate mapping

Client certificate mapping merupakan sebuah metoda membuat "mapping" antara certificate dan user account. User menampilkan certificate kemudian system melihat dalam mapping untuk menentukan user account yang login.

Beberapa akses yang biasanya dikontrol oleh server dan memerlukan otentikasi: 

	•
	Semua isi web yang berada di server tersebut.

	•
	Web site yang ditempatkan di server tersebut.

	•
	virtual directory atau physical directory yang berada dalam website.

	•
	Halaman atau file yang berada dalam Web site.


1.3 Otentikasi HTTP : 
Salah satu pilihan untuk mengimplementasikan sistem login adalah dengan menggunakan Otentikasi HTTP. Teknik ini ditandai dengan HTTP dan dipakai oleh tiap browser dan web server.
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Otentikasi HTTP terdiri dari dua jenis yaitu: “basic” dan “digest”. Pada basic otentikasi, password dikirim dengan pengkodean sederhana. Penggunaan basic otentikasi sebaiknya dilengkapi dengan penggunaan SSL.
1.3.1
Form Otentikasi
Diantara bentuk form otentikasi yang biasa digunakan adalah HTML. Form otentikasi digunakan oleh user untuk meng-inputkan data kedalam website yang didukung tiap web browser. Sebenarnya web browser tidak menyentuh data apapun. Data dilewatkan menuju web applikasi. Form terkadang berisi kotak password.
Program yang terdapat diserver dan melaksanakan pengecekan otentikasi langsung dilakukan oleh daemon server HTTP atau CGI program yang dijalankan oleh daemon server HTTP. 

1.3.2
 Otentikasi pada  Daemon Server HTTP 

Biasanya hanya basic otentikasi dan digest otentikasi yang diletakkan di server HTTP (kecuali server modular seperti Apache). Melalui server HTTP, akses dapat dikontrol diantaranya CGI programs dan halaman HTML statis. 

Pada beberapa instalasi, semua program CGI berjalan pada user yang sama dengan server HTTP, sehingga database password akan dapat dibaca pada setiap CGI disistem.

Otentikasi melalui server HTTP akan memberi keluaran berbentuk biner - sukses atau gagal. Akibatnya, pada beberapa aplikasi yang menginginkan bentuk keluaran berbeda seperti pemberitahuan bahwa account usernya telah “expired” akan sangat sulit untuk diterapkan. 

1.3.3
Otentikasi pada Program CGI 
Program CGI mudah ditulis. Penempatan otentikasi di program ini lebih mudah dibandingkan memodifikasi server HTTP. Pengujian otentikasi ditempatkan kedalam semua program CGI, dan apapun yang diakses dilakukan melalui program CGI. Jika memiliki halaman HTML statis yang ingin dibatasi, yaitu memindahkannya keluar dari root dokumen dan menulis sebuah program CGI yang mengecek otentikasi. Dokumen dapat dikirim hanya jika otentikasi berhasil.
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1.3.4 Methoda Untuk Melewatkan Informasi Otentikasi
Terdapat dua metoda dimana informasi dapat dilewatkan dari satu halaman ke halaman berikutnya :

· Dengan menambahkan parameter ditiap link

· Melewatkannya pada cookie. 

1.3.4.1
Melewatkan informasi melalui parameter link (URL dan hidden form field)
Dalam menggunakan parameter link untuk melewatkan informasi, CGI script harus dijalankan. Misalnya, kita melewati login name dan password dari halaman ke halaman, maka kita memiliki link seperti : 

<A HREF=http://www.host.com/next.cgi> 
Kita dapat menggantinya dengan: 

<http://www.host.com/next.cgi?login=joe&password=WhatEver> 
Jika form adalah selain CGI script dimana dibutuhkan otentikasi, dapat ditambahkan input hidden: 

<INPUT TYPE=hidden NAME=login VALUE=joe>
<INPUT TYPE=hidden NAME=password VALUE=WhatEver> 
(Semua form tersebut harus menggunakan METHOD=POST untuk menghindari data di login oleh yang tidak berhak dan menyembunyikannya dari Unix ps command). Karena itu setiap program CGI dapat memperoleh informasi beserta parameter lain yang dibutuhkan dan men-cek kembali untuk menentukan user adalah sah. 

Masalah yang dapat timbul adalah penerapan metoda diatas hanya dapat dilaksanakan per link dan form pada site yang bersangkutan. Untuk HREF links (bukan form), browser user akan memunculkan parameter di layer. Tentunya ini tidak diinginkan, khususnya untuk informasi yang memasukkan password user.

Masalah lain, dengan basic otentikasi, log off user tidak dapat digunakan tanpa keluar dari browser. Selama browser masih running, kemungkinan penggunaan fungsi  "back" browser untuk kembali ke salah satu halaman dapat dilakukan. Hal ini dikarenakan browser menyimpan parameter query (dan informasi otentikasi) dengan URL untuk tiap halaman di history list. Penggunaan header "Pragma: No-cache" berguna untuk mencegah browser dari penyembunyian arguments POST. 
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1.3.4.2
Melewatkan informasi melalui cookies 

Alternatif yang popular adalah menggunakan cookies, yang disupport oleh kebanyakan browser saat ini. Sebuah cookie dapat diatur di header sebagai respon dari pengiriman informasi server ke browser user. Sebuah cookie memiliki sebuah nama, domain dan path spesifikasi serta tanggal expire. 

Syntax  Set-Cookie HTTP Response Header

Berikut adalah format script CGI yang akan ditambahkan ke HTTP header data baru yang akan disimpan oleh client. 

Set-Cookie: NAME=VALUE; expires=DATE;

path=PATH; domain=DOMAIN_NAME; secure

NAME=VALUE 

Jika akan menambahkan data pada name atau value, beberapa metoda enkoding seperti URL style enkoding %XX digunakan. 

Semua merupakan atribut pada Set-Cookie header. 

expires=DATE 

Expires attribute merupakan string tanggal yang menyatakan waktu valid cookie. 

String tanggal diformat sebagai berikut: 

Wdy, DD-Mon-YYYY HH:MM:SS GMT
Berdasarkan RFC 822, RFC 850, RFC 1036, dan RFC 1123, zona legal time adalah GMT. 

expires merupakan atribut pilihan, jika tidak dicantumkan cookie akan expire ketika  session user berakhir. 

Note: Hanya cookie dengan atribut path "/" akan disimpan diantara session jika memiliki atribut expires. 

domain=DOMAIN_NAME 

Ketika mencari sebuah valid cookie didaftar cookie, perbandingan atribut domain cookie dibuat dengan domain name internet host dari URL.  Atribut Domain yang sesuai dengan domain name host akan dikirimkan. Contoh : Atribut domain "acme.com" akan sesuai/match dengan host name "anvil.acme.com" juga dengan "shipping.crate.acme.com". 
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Hanya host dengan domain khusus dapat men-set cookie untuk sebuah domain dan domain harus memiliki paling tidak dua (2) atau tiga (3) periode untuk mencegah domain bentuk: ".com", ".edu", dan "va.us". Domain yang tidak terdapat pada salah satu dari daftar domain teratas dibawah ini memerlukan dua perioda. Domain lainnya memerlukan tiga perioda. Tujuh domain teratas: "COM", "EDU", "NET", "ORG", "GOV", "MIL", dan "INT". 

Value domain adalah host name server yang membangkitkan respon cookie. 

path=PATH 

Atribut path digunakan untuk mengatur URL dalam domain pada cookie yang valid. Jika cookie telah melewati pencocokan/matching domain, dan komponen pathname URL dibandingkan dengan atribut path, setelah cocok, cookie dinyatakan telah valid dan dikirim bersamaan dengan permintaan URL. Path "/foo" akan match dengan "/foobar" dan "/foo/bar.html". Path "/" merupakan path yang paling umum. 

Jika path tidak dispesifikasikan, maka diasumsikan pathnya sama dengan dokumen yang diterangkan oleh header yang terdapat cookie didalamnya. 

secure 

Ketika cookie menandakan secure, berarti cookie hanya akan dikirimkan jika saluran komunikasi dengan host aman. Secure cookies hanya akan dikirimkan ke HTTPS (HTTP diatas SSL) server. 

Jika secure tidak dispesifikasikan, cookie aman dikirimkan secara jelas melalui saluran. 

Syntax Cookie HTTP Request Header

Ketika meminta URL dari server HTTP, browser akan mencocokan URL terhadap semua cookie dan jika telah ada yang sesuai, baris yang berisikan pasangan nama/value dari semua cookie yang matcing akan dimasukan dalam HTTP request. Berikut adalah format baris tersebut: 

Cookie: NAME1=OPAQUE_STRING1; NAME2=OPAQUE_STRING2 ...
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1.3.5 Metode pengkodean informasi otentikasi
Data yang dikirimkan kembali ke user dapat di enkripsi atau data dapat disimpan pada database lokal. Yang diberikan ke user hanya penunjuk informasi. 

1.3.5.1. Penggunaan user ID yang dienkripsi
Jika program login CGI telah melakukan otentikasi user dan ingin membuat sebuah sertifikat yang nantinya akan digunakan agar user dapat di identifikasi dengan lebih mudah. 

Salah satu cara untuk membuat sertifikat tersebut adalah menentukan data dan melakukan enkripsi string hasil berikut :

· Beberapa string text yang konstan tidak perlu dirahasiakan 

· Login name otentikasi

· IP address user

· Current waktu dan tanggal

String hasil di enkripsi menggunakan sebuah kunci rahasia yang disimpan di server menggunakan algoritma dua arah seperti DES (beberapa sistem menggunakan metode seperti meng-XOR kan data dengan string konstan—sebaiknya tidak dilakukan).
Hasil enkripsi tadi akan menampilkan string yang rahasia untuk kemudian dikirim ke browser sebagai cookie atau parameter link.
Ketika user akses ke halaman berikutnya, sertifikat akan dilewatkan sebagai parameter link. Dengan kunci rahasia, sertifikat di enkripsikan. Hasilnya akan sama dengan apa yang diletakkan sebelumnya. Dengan string konstan, IP address sesuai dengan alamat datangnya request,  login name diterima dari de-enkripsi sertifikat sebagai identitas user.
Sebaiknya sertifikat dilengkapi dengan expire time untuk mencegah:
· User menggunakannya kembali jika user accountnya telah dihapus
· Jika login name tersebut diberikan ke user lain, user pertama dapat login ke user account yang baru menggunakan sertifikat lama
· Membatasi penggunaan sertifikat

Sertifikat dilengkapi juga dengan IP address pemilik yang asli, sehingga sewaktu penyerang ingin konek ke site, harus berasal dari IP address yang sama (asli).
Sebuah bentuk penyerangan “brute force attack” adalah dengan memperoleh sertifikat dan berusaha melakukan enkripsi dengan kunci rahasia yang mungkin hingga ditemukan yang cocok dengan sertifikat.
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Program enkripsi yang biasa digunakan adalah MD5. Data yang diperlukan untuk enkripsi dengan MD5 adalah:
· Nama host dan servicenya

· Login name user

· IP address user

· Login time

· Kunci rahasia

Checksum dari string dihitung dengan MD5 atau algoritma lainnya yang sama. Checksum ditempatkan bersama dengan copy clear text dari user name dan login time kedalam cookie atau pada parameter query.
Ketika halaman CGI menerima kembali informasi ini dari browser, data tidak hanya checksum MD5 tetapi semua data yang membentuknya, relm name, IP address dari user, login name, login time semuanya dilewatkan ke halaman CGI dengan MD5 checksum. Semua data dikumpulkan dan checksum dihitung lagi. Jika sesuai dengan checksum yang diberikan maka login name dan login time yang berada di cookie dapat diterima.
1.3.5.2. Penggunaan Session ID 

Sertifikat biasa dinamakan Session ID dan databasenya adalah session database. Setelah program CGI untuk login berhasil melakukan otentikasi user dengan database user, beberapa string random dibangkitkan dan digunakan sebagai Session ID dengan jumlah karakter ASCII 30 atau 40 karakter. Session ID ini disimpan bersama login name user, login time dan IP address dalam session database. Session database merupakan hash database diurutkan oleh Session ID. Kemudian Session ID dilewatkan kembali ke browser user pada cookie atau parameter link. Ketika program CGI berikutnya dijalankan, Session ID diterima kembali dari browser, kemudian mencari Session ID dalam database session. Saat melewatkan Session ID disekitar parameter CGI, setelah Session ID expire, expire diterapkan secara terpisah disetiap window. User harus login kembali disetiap window yang sedang terbuka. Penggunaan “back button” untuk kembali ke saat sebelum re-login menyebabkan user akan kembali kedalam dokumen dengan Session ID yang lama dan tiap link yang diakses setelah itu, juga akan meminta user untuk re-login.
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1.4 Perbandingan Otentikasi pada Skema Otentikasi :
1.4.1 Skema Basic Otentikasi
Dalam konteks transaksi HTTP, skema basic otentikasi merupakan suatu metoda yang dirancang agar web browser atau program client dapat dipercayai dalam bentuk user name dan password ketika melakukan suatu permintaan. Dengan kata lain hubungan antara client dan server komputer aman. 
Untuk mencegah user name dan password dibaca langsung oleh orang lain, dilakukan pengkodean menjadi urutan karakter base-64 sebelum dikirim. Misalkan user name "Aladdin" dan password "open sesame" jika dikombinasi akan menjadi "Aladdin:open sesame" – ini sama dengan QWxhZGRpbjpvcGVuIHNlc2FtZQ== ketika dikode dengan base-64. String yang telah dikodekan tadi diterjemahkan kembali menjadi user name dan  password, beberapa peralatan security akan melakukan decode string tersebut "on the fly" (saat dikirim). 

Suatu bentuk transaksi antara client HTTP dan server HTTP yang running dimesin local (localhost) melakukan beberapa langkah berikut:
· Client meminta sebuah halaman yang  memerlukan otentikasi akan tetapi tidak tersedia user name and password. Pada jenis ini,  user memasukkan address atau mengikuti link ke sebuah halaman.

· Server merespon dengan 401 response code dan menyediakan authentication realm. 

· Client akan menghadirkan authentication realm (deskripsi komputer atau system yang sedang di akses) ke user dan meminta akses user name and password. Point ini dapat dibatalkan oleh user. 

· Sekali user name dan password disuplai, client akan mengirimkan kembali request yang sama tetapi disertai header otentikasi. 

· Pada contoh ini, server menerima otentikasi dan halaman dikembalikan. Jika user name invalid atau password tidak benar, server mengembalikan lagi 401 response codenya.
Proses otentikasi web pada basic otentikasi : 

1. Logging in: User melakukan login dan password. Beberapa program di server melakukan pengecekan pada database untuk konfirmasi validitas. 

2. User Tracking: Menyediakan service untuk menyimpan informasi login user untuk akses dari halaman ke halaman berikutnya.
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3. Logging Off: Menyediakan service untuk menghancurkan informasi login ketika user telah log off. 

Hal lain yang perlu diperhatikan :

· Authorization Realm Name – Petunjuk yang memberitahukan siapa yang dapat melakukan layanan authorisasi.

· User Database Name – Menunjukkan letak database valid user beserta passwordnya (hindari meletakkan database pada root dokumen server)

·  Restricted Operation – Daftar yang menunjukkan otentikasi transaksi HTTP yang diminta.

Pada sumber tertentu yang di proteksi dengan basic otentikasi, Apache mengirimkan header 401 Authentication Required yang melakukan respon ke request, memberitahu client bahwa password user harus diberikan untuk bisa akses suatu sumber.

Setelah menerima heade 401 response client's browser meminta username dan password untuk dikirim ke server.

Bersama dengan 401 response, informasi lainnya akan dilewatkan kembali ke client. Nama akan dikirim bersama dengan halaman website yang diproteksi, dinamakan realm, atau nama otentikasi. Client browser menyembunyikan username dan password dan disimpan bersama dengan authentication realm, dan jika sumber lain direquest oleh realm yang sama, username dan password yang sama kembali di otentikasi tanpa perlu login lagi. Penyimpanan ini biasanya hanya pada current browser session. Authentication name, atau realm, akan muncul dikotak pop-up, untuk mengidentifikasi username dan password.

Melakukan log out

Authentication realm digunakan browser untuk menyembunyikan username dan password. Authentication realm menyebabkan browser melupakan informasi username dan password. Untuk akses sumber yang sama, harus melakukan pengetikan username dan password kembali. Basic otentikasi dengan koneksi SSL akan aman selama semua informasi di enkripsi.
1.4.2
Skema Digest Otentikasi

Digest otentikasi merupakan suatu metode yang digunakan halaman web untuk meminta otentikasi dengan web user (menggunakan protokol HTTP). Metoda ini dibangun dengan skema basic otentikasi tetapi user tidak mengirimkan password dalam bentuk plaintext.
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Langkah-langkah digest otentikasi:
· Client meminta halaman yang menginginkan adanya otentikasi akan tetapi belum menyediakan username dan password. User telah memasukkan alamat atau telah link kedalam halaman. 

· Server merespon dengan kode respon "401", menyediakan authentication realm dan membangkitkan secara acak single-use value yang dinamakan nonce (sessionID)
· Client menghadirkan authentication realm (deskripsi dari komputer atau sistem yang diakses) ke user dan meminta username dan password. User dapat membatalkan aksi ini.
· Sewaktu username dan password diberikan, client kembali mengirimkan request yang sama dengan menambahkan header otentikasi dan kode respon. 

· Server menerima otentikasi, jika username invalid dan/atau password salah, server mengembalikan kode respon "401" dan client meminta user login kembali. 

Nilai "response" dihitung dengan 3 langkah sebagai berikut:
1. Hash MD5 dari gabungan username, authentication realm dan password dihitung. Hasilnya dinamakan HA1. 

2. Hash MD5 gabungan metoda dan digest URL dihitung, misalnya "GET" dan "/dir/index.html". Hasilnya dinamakan HA2. 

3. Hash MD5 dari gabungan hasil HA1, server nonce (nonce/sessionID), request counter (nc), client nonce (cnonce), quality of protection code (qop) dan hasil HA2 dihitung. Hasil dari semuanya merupakan "response" value yang disediakan oleh client. 

Selama server memiliki informasi yang sama dengan yang dimiliki client, respon dapat dicek dengan perhitungan yang sama. Hasil dari ke 3 langkah diatas dibentuk sebagai berikut - dimana MD5() menyatakan fungsi yang digunakan untuk menghitung hash MD5, 
    HA1 = MD5( "Mufasa:testrealm@host.com:Circle Of Life" )

        = 939e7578ed9e3c518a452acee763bce9

    HA2 = MD5( "GET:/dir/index.html" )

        = 39aff3a2bab6126f332b942af96d3366

    Response = MD5( "939e7578ed9e3c518a452acee763bce9:\
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dcd98b7102dd2f0e8b11d0f600bfb0c093:\



00000001:0a4f113b:auth:\

                     39aff3a2bab6126f332b942af96d3366" )

             = 6629fae49393a05397450978507c4ef1

Client dapat meminta request lainnya, menggunakan kembali server nonce value (server hanya mengeluarkan sebuah nonce baru untuk tiap respon "401") tapi menyediakan client nonce (cnonce) yang baru. Untuk permintaan berikutnya, hexadecimal request counter (nc) harus lebih besar dibandingkan nilai terakhir yang digunakan - counter bertambah setiap kali nonce value dikeluarkan. Mengganti metode menyebabkan URI dan/atau counter value akan dihasilkan dalam response value yang berbeda.

Server harus mengingat nonce values yang baru dibangkitkannya, kapan nonce value dikeluarkan, expiring nonce value setelah beberapa waktu tertentu. Penggunaan expired value menyebabkan server harus merespon dengan kode status "401" dan menambahkan  stale=TRUE ke header authentication – menandakan client mengirimkan kembali dengan nonce baru yang disediakan tanpa meminta username dan password.

Server tidak perlu mempertahankan expired nonce values – server telah mengasumsikan bahwa value yang tidak dikenali akan di expired, setiap nonce value dikembalikan sekali, walaupun ini akan menyebabkan client mengulangi setiap request. 
Catt : Nonce = sessionID
Access control

Pembatasan akses berdasarkan sesuatu, bukan berdasarkan identitas user biasanya dinamakan Access Control.
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CHAPTER 2
COOKIE
Seperti telah dibahas sebelumnya bahwa salah satu cara untuk menjaga informasi state adalah dengan cookie. Tujuan utama dari cookies adalah mengidentifikasi user dan mempersiapkan web page ke user.
Cookie merupakan file teks pada komputer dan berisikan data apapun yang ingin disimpan oleh website. Cookie sering digunakan untuk melacak komputer ketika mengunjungi website dan menyimpan informasi seperti data otentikasi.

2.1  PEMILIHAN COOKIE

Setelah user login dan dikonfirmasi dengan benar, agar user tidak perlu melakukan login lagi untuk akses halaman berikutnya maka perlu menjaga/mempertahankan informasi login (state informasi). Beberapa cara untuk mempertahankan state informasi ini diantaranya dengan: URL Parameter, hidden form field dan cookie.

Hidden form field

Dengan menggunakan hidden form field data dilewatkan ke Web server tanpa menampilkannya di halaman Web. Walaupun value HIDDEN form field tidak ditampilkan di halaman Web, tapi dengan mudah dapat dilihat oleh user manapun yang mengerti View Source commandnya yang terdapat di browser. User dapat menyimpan, mengedit dan submit halaman HTML dari mesin mereka. Nilai yang tidak diinginkan dapat dikirim ke server melalui "hidden" form fields. HIDDEN field yang digunakan untuk mengirim informasi otentikasi dapat menyebabkan penyerang melakukan akses ke tempat-tempat yang perlu diamankan dari yang tidak berhak. 

Nilai hidden dikirimkan kembali ke server ketika user submit setelah memasukkan nilai tertentu. Nilai yang tersembunyi tersebut digunakan untuk melewati informasi session. 

Hidden fields dapat dilihat oleh user melalui HTML source page. HTML source code ditampilkan menggunakan View Source yang terdapat di browser. Melalui Internet Eksplorer, code ditempatkan pada notepad windows. Dengan Find function yang terdapat di Notepad mencari kata “hidden” dan menemukan blok code sebagai berikut :
<input type=”hidden” name=”sessionID” value=”222222222222222265VX”>
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Ini berarti sessionID dengan metoda hidden form field dengan mudah dapat diketahui. Salah satu cara untuk mengatasi ini adalah dengan meng-enkripsi nilai hidden, kemudian meng-dekripsi untuk proses berikutnya. 

URL Parameter
URL parameter bukanlah merupakan tempat yang baik untuk menyimpan data yang sensitif. Jika terdapat link eksternal pada halaman yang di proteksi maka dapat menyebabkan kebocoran URL. Jika user meng-email URL keorang lain, maka sessionID user dapat diketahui.
Oleh karena itu, cara terbaik untuk menyimpan sementara informasi yang diminta dengan menggunakan session cookie, yaitu menjaga akses nilai session di sisi server atau akses database yang menyimpan nilai sementara selama user mengunjungi website. 
2.3 PRINSIP COOKIE
Prinsip kerja sebuah cookie sangat sederhana yaitu:
· Server membuat dan men-set sebuah cookie, menggunakan Set-Cookie header 
· Browser menyimpan cookie tersebut, dan mengirimkannya ke server yang sama setiap kali client melakukan request
Membuat sebuah cookie, yaitu berupa informasi yang dikirim oleh servlet ke Web browser (SessionID atau nonce), disimpan oleh browser, dan kemudian dikembalikan ke server. Sebuah cookie berupa identifikasi client dan oleh karena itu cookie biasanya digunakan untuk pengaturan session. 

Cookie memiliki sebuah nama, single value, dan pilihan atribut lain seperti komentar, path dan batasan domain, umur/waktu maksimum dan nomor versi.
Servlet mengirim cookie ke browser menggunakan metoda HttpServletResponse.addCookie(javax.servlet.http.Cookie) yang menambahkan field ke HTTP response headers untuk mengirimkan cookie ke browser. Browser diharapkan dapat melayani 20 cookie untuk tiap Web server, total 300 cookie, dan membatasi ukuran tiap cookie 4 KB. 

Browser mengembalikan cookie ke servlet dengan menambahkan field ke HTTP request headers. Cookie diterima melalui request menggunakan metoda HttpServletRequest.getCookies(). Beberapa cookie dapat mempunyai nama yang sama dengan path atribut yang berbeda. Cookie mempengaruhi Web pages yang menggunakannya.
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Domain dan path spesifikasi menunjukkan web sites yang dituju oleh browser untuk melewatkan informasi cookie. Browser akan dengan otomatis memasukkan cookie sewaktu request halaman. Jika informasi otentikasi ditempatkan dalam cookie kemudian mengatur path dan domain, maka secara otomatis akan dilewati kembali ketiap CGI dalam web site. Ini lebih mudah dibandingkan memasukkan informasi ditiap link yang ada dihalaman.

Pengaturan domain dan path cookie dilakukan dengan hati-hati, khususnya jika terdapat web site lain di server yang sama. Hal ini akan menyebabkan browser mengirimkan data otentikasi  ke website lain yang merupakan suatu masalah keamanan. 

Setiap cookie dapat meletakkan expiration date dan waktu. Dengan mengatur waktu, browser akan berhenti mengirimkan cookie selama batas waktu yang ditetapkan dan kemudian menghancurkannya. Cookie tanpa mencantumkan expire time akan berhenti setelah user keluar dari browser. 

Pada cookie dengan expiration set, browsers akan menyimpannya dalam sebuah file dikomputer user. Hal ini akan menimbulkan masalah jika diletakkan informasi komputer (seperti password user) kedalam cookie. Oleh karena itu, untuk otentikasi sebaiknya menggunakan cookie tanpa expiration date, dimana informasi ditempatkan dimemori dan user akan log off  saat browser exit. Sebaiknya user mengkonfigurasi browsernya untuk hanya menerima non-persistant cookie – tanpa expiration date. 

Website dapat menghancurkan cookie dengan mengirimkan nilai baru pada cookie yang bernama sama, tapi mengatur expiration date sebelumnya. Informasi otentikasi yang disimpan di cookie setelah dihancurkan akan membuat user log off.

User harus yakin bahwa login form (dengan password user didalamnya) dan halaman pertama (yang melewatkan password user sebagai argument query dan mengatur cookie) tidak terlihat. Jika tidak, reloading halaman tersebut kemudian akan menimbulkan cookie baru. 

Seperti bagian lain dari request HTTP, cookie dapat dibocorkan oleh penyerang. Solusi terbaik menggunakan secure lower-level protocol, seperti SSL, segala sesuatu yang dikirim dan diterima telah dienkripsi. Kelemahannya, ketika browser yang pernah terhubung ke website yang sama menggunakan protocol HTTP yang tidak dienkripsi, cookie akan dikirim dengan jelas dan mudah untuk diketahui orang lain. 
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Meskipun menggunakan koneksi SSL, hacker terkadang mengirimkan email palsu yang berisi URL website dengan prefix http: dibandingkan prefix https:. Saat melakukan klik ke link tersebut, cookie akan dikirim dengan jelas, dan mudah untuk diketahui. Memindahkan http: dalam bentuk image di site target ke web site lain dapat dilakukan oleh penyerang.

Cookie yang dikirimkan browser ke server dilewatkan dari server HTTP ke program CGI di variable environment HTTP_COOKIE. Pada sistem Unix dimana “ps” command dapat digunakan untuk menampilkan variable environment, dapat membuat user lain di system melihat isi cookie, sebagaimana mereka dapat melihat parameters query “GET”. 

Sebaiknya cookie diproses dalam daemon server HTTP dan melakukan sensor ke server sebelum melewatkan cookie ke CGI, akan tetapi ini membutuhkan modifikasi server HTTP. 

Perlu untuk diingat
· Multiple Set-Cookie header dapat dikeluarkan oleh sebuah respon server. 

· Path dan nama yang sama akan saling menimpa, yang terakhir akan berada duluan. Path yang sama dengan nama berbeda akan menambahkan pemetaan tambahan.

· Pengaturan path kenilai dengan level lebih tinggi tidak akan mengganggu pemetaan path lainnya. Jika terdapat banyak kecocokan untuk nama cookie yang diberikan dengan path terpisah, semua cookie yang matchinga akan dikirim.

· Expire header akan memberitahu client waktu yang aman untuk menhapus mapping akan tetapi client tidak diminta untuk melakukannya. Client juga dapat menghapus cookie sebelum mencapai expiration date jika jumlah cookie telah melebihi batas. 

· Saat mengirim cookie ke server, semua cookie dengan path mapping yang lebih spesifik harus dikirimkan sebelum path mapping yang tidak begitu spesifik. Misal, sebuah cookie “name1=foo” dengan path mapping “/” harus dikirim setelah cookie “name1=foo2” dengan path mapping “/bar”. 

· Jumlah cookie dibatasi sehinnga client dapat menyimpannya kapanpun. Spesifikasi cookie yang dapat diterima dan disimpan oleh client. 

· Total 300 cookie
· 4 kilobytes per cookie, nama dan OPAQUE_STRING digabung.

· 20 cookie per server atau domain. (host dan domain tertentu dipisahkan dan dibatasi 20 cookie masing-masingnya, dan tidak digabung) 
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· Jika script CGI ingin menghapus cookie, dapat dilakukan dengan mengembalikan cookie dengan nama yang sama, dan expire time dari cookie yang lama . Path dan nama harus matching jika cookie yang valid akan menggantikan cookie yang telah expire. 

· Untuk penyembunyian HTTP, seperti server proxy, Set-cookie response header tidak harus disembunyikan. 

· Jika server proxy menerima respon yang berisikan Set-cookie header, Set-cookie header dikirimkan ke client.

· Dengan cara yang sama, jika client request berisikan Cookie: header, dikirmkan melalui proxy
CONTOH
Berikut adalah beberapa contoh yang dirancang untuk menggambarkan penggunaan cookie. 

Contoh 1 : Urutan transaksi:

Client meminta sebuah document, dan menerima response: 

Set-Cookie: CUSTOMER=WILE_E_COYOTE; path=/; expires=Wednesday, 09-Nov-99 23:12:40 GMT

Ketika client meminta URL dalam path “/” pada server, maka client mengirimkan: 

Cookie: CUSTOMER=WILE_E_COYOTE

Client meminta sebuah dokumen, dan menerima response: 

Set-Cookie: PART_NUMBER=ROCKET_LAUNCHER_0001; path=/

Ketika client meminta URL dalam path “/” pada server, client mengirimkan: 

Cookie: CUSTOMER=WILE_E_COYOTE; PART_NUMBER=ROCKET_LAUNCHER_0001

Client menerima: 

Set-Cookie: SHIPPING=FEDEX; path=/foo

Client meminta URL dalam path “/” pada server, client mengirimkan: 

Cookie: CUSTOMER=WILE_E_COYOTE; PART_NUMBER=ROCKET_LAUNCHER_0001

Client meminta URL dalam path “/foo” pada server, client mengirimkan: 

Cookie: CUSTOMER=WILE_E_COYOTE; PART_NUMBER=ROCKET_LAUNCHER_0001; SHIPPING=FEDEX
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Contoh 2: Urutan transaksi
Misalkan proses pemetaan diatas telah selesai.
Client menerima: 

Set-Cookie: PART_NUMBER=ROCKET_LAUNCHER_0001; path=/

Client meminta URL dalam path “/” pada server, client mengirimkan: 

Cookie: PART_NUMBER=ROCKET_LAUNCHER_0001

Client menerima: 

Set-Cookie: PART_NUMBER=RIDING_ROCKET_0023; path=/ammo

Client meminta URL dalam path “/ammo” pada server, dan mengirimkan: 

Cookie: PART_NUMBER=RIDING_ROCKET_0023; PART_NUMBER=ROCKET_LAUNCHER_0001

Catt: Terdapat dua pasang name/value bernama “PART_NUMBER” akibat turunan dari pemetaan “/” yang ditambahkan ke pemetaan “/ammo”. 
2.3.1
Mengatur cookie pada sistem operasi windows

Tab Privacy pada internet option digunakan untuk setting cookie. Disarankan untuk memilih tombol Advanced dan memilih Override automatic cookie handling, kemudian memeilih Prompt. Cara ini akan memberitahukan bahwa website menempatkan cookie pada 
omputer user. Website dapat diperiksa keasliannya , sehingga user dapat menerima atau menolak cookie serta tindakan yang akan dilakukan selanjutnya (selalu menerima, selalu memblok, atau melanjutkan permintaan). 
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2.2.2 Menghapus cookie pada sistem operasi windows
3. Keluar dari Internet Explorer dan Windows Explorer.

4. Pada Control Panel , double-click Internet Options.

5. Pada tab General, click Delete Cookies dibawah Temporary Internet Files, kemudian click OK.

6. Click OK
2.3 SERANGAN PADA COOKIE
2.3.1
Pencurian cookies menggunakan XSS (Cross-Site Scripting)
JavaScript dapat melakukan akses ke cookies pada halaman yang terbuka menggunakan “document.cookie”, ketika sebuah javascript dijalankan dengan menampilkan apa yang diminta beserta dokumen cookie. Attacker dapat menyusupi script ini dengan vulnerable script xss.cgi. 

Contoh :

http://www.e-buying.com/cgi-bin/xss.cgi?Name=<script>request=’http://www.e-buying.com/gotcha.png?’+document.cookie;</script>
Fungsi Python urllib.quote melakukan transformasi dan membangkitkan suatu link ke user. Jika link ini di klik oleh user, maka penyerang mengetahui session id user dan dapat mengatur cookie ini di browser dan melakukan akses ke website yang telah diproteksi.
Proteksi
• Perlindungan terbaik terhadap serangan ini adalah dengan melakukan disable scripting saat tidak diperlukan. Sebaiknya tetap berada pada site yang terproteksi dan tidak meng-klik link apapun dari sumber yang tidak diketahui. 
• Dengan bantuan Webmasters, sebaiknya tidak mengirimkan halaman kembali ke user saat gagal melakukan validasi.
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2.3.2
Cross-site request forgery

Cross-site request forgery, dikenal juga dengan one click attack atau session riding disingkat dengan CSRF atau XSRF, merupakan bentuk eksploitasi website. Cross-site request forgery menipu Web site melalui request dari user yang dipercaya.

Serangan bekerja melalui link atau script pada halaman site yang diakses user. Link tersebut dapat berupa gambar/image yang terhubung ke website tertentu. Jika website menyimpan informasi otentikasi dalam sebuah cookie yang belum expire, maka dengan melakukan klik ke link tersebut akan menyebabkan website diakses menggunakan cookie user yang melakukan klik. Dengan kata lain, penyerang menipu browser user untuk mengirimkan HTTP requests ke website target. 

Proteksi
· Website beralih dari metoda persistent authentication (menggunakan otentikasi dengan cookie atau HTTP) ke metoda transient authentication (menggunakan hidden field oleh setiap form).
· Menyertakan token user-specific rahasia yang ditambahkan ke cookie.

· Meskipun cross-site request forgery pada dasarnya adalah masalah dengan aplikasi web, user dapat membantu melindungi accountnya dengan logoff site sebelum mengunjungi yang lain atau membersihkan cookie browsernya pada akhir session browser.
2.3.3
Brute Force Attack
Brute force attacks merupakan metoda trial and error untuk mencoba menemukan password otentikasi. Dengan brute force, penyerang mencoba mencari kombinasi beberapa karakter password. Penyerang juga dapat menggunakan aplikasi brute force seperti tool dan script penebak password. Dengan brute force tool juga bisa ditemukan session ID yang terdapat pada URL. 
Proteksi
· Hindari menampilkan informasi tentang username seperti memeberi komentar “bad username” atau “bad password”, karena hal tersebut akan membuat penyerang lebih mudah untuk menebak username dan password.
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· Untuk menghindari brute forcing sessionID, sebaiknya sessionID yang digunakan adalah sessionID yang panjang.

· Memblok IP Address setelah user beberapa kali gagal melakukan login dari address yang sama.  

2.3.4
Session fixation

Keamanan web session terfokus pada pencegahan serangan ke session ID yang dibuat oleh web server untuk kemudian dikirim ke browser user.

Dalam serangan session fixation, penyerang membuat\menetapkan session ID user sebelum user login ke server.
Pada gambar berikut diterangkan proses serangan session fixation:
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Misalkan terdapat web server online.worldbank.dom yang merupakan host dari aplikasi session-aware web banking. Session ID dikirim dari browser ke server dengan argumen URL sessionid. Mula-mula penyerang – juga merupakan salah satu user sistem – melakukan login server (1) kemudian server mengeluarkan session ID 1234 (2). Setelah itu penyerang mengirimkan hyperlink http://online.worldbank.dom/login.jsp?sessionid=1234 ke user lain, mencoba memancing user lain untuk mengklik link tersebut (3). User mengklik link tersebut sehingga menyebabkan halaman login server ini terbuka dibrowsernya (4). Setelah server menerima request login.jsp?sessionid=1234, aplikasi web melihat bahwa session tersebut telah ada dan tidak perlu dibuat lagi. Dan user memasukkan username dan passwordnya ke script login dan server mengizinkan user untuk akses bank accountnya. Dengan cara ini, penyerangpun dapat melakukan akses ke account user melalui account.jsp?sessionid=1234

(6). Selama session telah ditetapkan sebelum user login, dapat dikatakan bahwa user melakukan login kedalam session penyerang.
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Proteksi
Dengan menggunakan komunikasi yang dienkripsi antara browser user dan target web server tidak mengurangi eksploitasi vulnerabilitas session fixation. Pada kenyataannya, setiap server yang berada pada domain server atau server DNS dapat diserang dengan session fixation. HttpOnly cookie attribute, akhir-akhir ini diperkenalkan oleh Microsoft terutama untuk tujuan mencegah session hijacking attacks pada session fixation attack.
Pencegahan terhadap serangan session fixation merupakan tanggung jawab aplikasi web. Webserver – menyediakan pengaturan session API ke aplikasi – menjamin session ID tidak dapat diserang. Akan tetapi, perlindungan efektif hanya dapat dilakukan oleh aplikasi web.

· Mencegah login ke session yang dipilih
Bentuk serangan session fixation dimana user login ke session dengan ID yang dipilih oleh penyerang. Aplikasi web harus mengabaikan setiap session ID dari browser user saat login dan sebaiknya membuat session baru.
· Mencegah penyerang memperoleh session ID yang valid

Jika mungkin aplikasi web pada sistem hanya mengeluarkan session ID pada session yang baru digenerate setelah user melakukan otentikasi.
· Membatasi penggunaan session ID 

Metoda untuk mencegah pencurian session ID dapat diterapkan pada session fixation diantaranya:
· Mengikat session ID ke network address browser (dapat dilihat oleh server)
· Mengikat session ID ke SSL client certificate user – setiap script server-side terlebih dahulu mengecek bahwa session yang diminta telah menggunakan sertifikat.
· Pemusnahan session, untuk logging out atau timeout, diambil alih oleh server (menghapus session), pada browser (menghapus session cookie).

· User mempunyai pilihan untuk log out – penghancuran tidak hanya pada current session, tapi juga pada setiap session sebelumnya yang belum dihapus (untuk tujuan mencegah penyerang menggunakan session yang lama jika user lupa untuk logout)

· Menetapkan timeout session dapat mencegah penyerang membuat session jebakan atau menggunakan session user dalam waktu lama. 
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KESIMPULAN

1. Dari beberapa cara untuk mempertahankan state informasi, cookie adalah cara terbaik. Karena penyerang memerlukan usaha ekstra untuk masuk site yang diproteksi melalui penggunaan cookie.

2. Banyak usaha dilakukan penyerang untuk akses ke site yang diproteksi melalui serangan terhadap cookie.

3. Untuk mencegah serangan terhadap cookie sebaiknya IP address user yang request dibatasi dalam melakukan kesalahan login.

4. Meng-enkripsi sessionID yang terdapat pada cookie.

5. Menghindari melakukan klik link eksternal yang terdapat pada halaman website.

6. Jika harus meng-klik suatu link eksternal, sebaiknya dilakukan pada halaman yang berbeda.
7. Yang terpenting diantara bentuk perlindungan terhadap serangan cookie adalah perlunya user berhati-hati dan menjaga setiap kemungkinan penyerangan yang timbul, misalnya tidak percaya begitu saja dengan setiap link, email dan bentuk pesan lain yang mencurigakan. Setiap kali mengakhiri suatu site yang dikunjungi, pastikan tidak meninggalkan cookie apapun dikomputer dengan keluar dari browser atau melakukan logout.
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