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Sistem Komputer &
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Security Lifecycle

Awareness
o and Training
Litigation Policy and
Support Procedures
Services

1 Device
Reactive Management
Services Implementation

[Information
Assets
Electronic o
Discovery Monitoring

Expert Witness (Vendor)

Cybercrime Incident

and Forensics 1
Incident Response
Investigations
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Beberapa Statistik tentang
Computer/Information Security

Survey Information Week (USA), 1271 system or
network manager, hanya 22% yang menganggap
Keamanan sistem informasi sebagai komponen
penting.

Kesadaran akan masalah keamanan masih rendah!
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Statistik (sambungan)

Bagaimana untuk membujuk management untuk
melakukan invest di bidang keamanan?

Membutuhkan justifikasi perlunya investment
Infrastruktur keamanan

*
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Statistik (sambungan)

Angka pasti, sulit ditampilkan karena kendala bisnis.
Negative publicity.
1996. FBI National Computer Crime Squad, kejahatan komputer

yang terdeteksi kurang dari 15%, dan hanya 10% dari angka itu
yang dilaporkan.

1996. American Bar Association: dari 1000 perusahaan, 48%
telah mengalami computer fraud dalam kurun 5 tahun terakhir.

1996. Di Inggris, NCC Information Security Breaches Survey:
kejahatan komputer naik 200% dari 1995 ke 1996.

1997. FBI: kasus persidangan yang berhubungan dengan
kejahatan komputer naik 950% dari tahun 1996 ke 1997, dan
yang convicted di pengadilan naik 88%.
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Statistik (sambungan)

1988. Sendmail dieksploitasi olen R.T. Morris sehingga
melumpuhkan Internet. Diperkirakan kerugian mencapai $100
juta. Morris dihukum denda $10.000.

10 Maret 1997. Seorang hacker dari Massachusetts berhasil
mematikan sistem telekomunikasi sebuah airport lokal
(Worcester, Mass.) sehingga memutuskan komunikasi di control
tower dan menghalau pesawat yang hendal mendarat.
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Statistik (sambungan)

1999 Computer Security Institute (CSI) / FBI Comput  er Crime
Survey menunjukkan beberapa statistik yang menarik, seperti
misalnya ditunjukkan bahwa “disgruntled worker” merupakan
potensi attack / abuse.
http://www.gocsi.com
Disgruntled workers 86%

7 Februari 2000 s/d 9 Februari 2000. Distributed Denial of
Service (Ddos) attack terhnadap Yahoo, eBay, CNN, Amazon,
ZDNet, E-Trade. Diduga penggunaan program Trinoo, TFN.
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Statistik (sambungan)

Jumlah kelemahan (vulnerabilities) sistem informasi yang
dilaporkan ke Bugtrag meningkat empat kali (quadruple)
semenjak tahun 1998 sd tahun 2000. Dari 20 laporan perbulan
menjadi 80 laporan perbulan.

1999. Common Vulnerabilities and Exposure cve.mitre.org
mempublikasikan lebih dari 1000 kelemahan sistem. CVE terdiri
dari 20 security entities.

2000. Ernst & Young survey menunjukkan bahwa 66%
responden menganggap security & privacy menghambat (inhibit)
perkembangan e-commerce

2001. Virus SirCam mengirimkan file dari harddisk korban. File
rahasia bisa tersebar. Worm Code Red menyerang sistem IIS
kemudian melakukan port scanning dan menyusup ke sistem [IS
yang ditemukannya.
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Statistik di Indonesia

Januari 1999. Domain Timor Timur (.tp) diacak-acak
dengan dugaan dilakukan oleh orang Indonesia

September 2000. Mulal banyak penipuan transaksi
di ruangan lelang (auction) dengan tidak
mengirimkan barang yang sudah disepakati

24 Oktober 2000.
karena mengguna

Banyak situs web
yang diobok-obok

Akhir tahun 2000,

Dua Warnet di Bandung digrebeg
Kan account dialup curian

ndonesia (termasuk situs Bank)
(defaced)

banyak pengguna Warnet yang

melakukan kegiatan “carding”
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Statistik di Indonesia  (sambungan)

Juni 2001. Situs plesetan “kilkbca.com” muncul dan menangkap
PIN pengguna klikbca.com

Seorang operator komputer di sebuah rumah sakit mencuri obat-
obatan dengan mengubah data-data pembelian obat

Oktober 2001. Jaringan VSAT BCA terputus selama beberapa
jam sehingga mesin ATM tidak dapat digunakan untuk transaksi.
Tidak diberitakan penyebabnya.

3 April 2002. Pada siang hari (jam 14:34 WIB), sistem BEJ macet
sehingga transaksi tidak dapat dilakukan sampai tutup pasar
(Jam 16:00). Diduga karena ada transaksi besar (15 ribu saham
TLKM dibeli oleh Meryll Lynch). Padahal ada perangkat (switch)
yang tidak berfungsi

Oktober 2002. Web BRI diubah (deface)
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MANADD — Adanya transfer fik-
tif wvang dilakukan pesawai
Bank Ralwat Indonesiu L

banghe
ada

TEMPO @ KAMIS, 14 FEBRUARI 2002

Karyawan Bank Danamon |
‘Sragen Menilap Rp 2,9 Miliar

Sulsel 20-02T!.al1k:1:;, n n{é-nye- :
rikan pemboikotun sidang vang  kehendak,

BRI Manado Dibobol Transfer Fiktif
Sekitar Rp 8 Miliar

iug}...

i dar o Olil
! ; Humae BRI Wilayah Sulut

Pummorme, Ali Sofro, kemarin,
Al menjelaskan, aksi peni-

etz dilialey by bops

ngah, memburn sentang Kalre
wan Bank Danamen  Coabang
Srugen, Jawa Tengah, yang dila-
porkan telah menilap vang sebe-
sar Bp 2,0 miliar darl pava nass-
frah hanl: itn, Tersangka bernarma
Anclriyanito Dibvo Wandono S te-
lah dipeeat sejalk 25 Januar lal.
“Kami tengah mengusiut ka-
sus ini dan akan mencari ter-
sanpka," kata Kapelwil Sura-
karta Kombes Pol. Drs. Teuku
8. Guliansvah yamg didampingi
Kahapg Serse Komisaris Pol.
Dirs. Petrus Wayne kemarin.

_ Hadi Purnomo dari Bank Da-
namon Solo vang membawahi
cabang Sragen mengalakar, pi-
haknya memang telah melapor-
kun penipuan vang dilakukan
Tarvawannya. "Tersanglka sen-
diri sudah langsung kami pecst
begitn kasusnya  lerunglkap,”
kata penasihat hukum Hadi
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k3
gittara Juli hingga Descmber
2001 dengan modus memalsi-
lan. lembaran hilyet deposito
{B0). Ia mengambil satu lem-
bar BD asli dan kemudian
mencetak wlang puluhan lem-
har tanpa sepengetahuan bank.
Pencurian bilyet asli itn di-
lakukannya pada Juli 2001,
saat Andriyanto yang bekerja
di bagian Pemasaran dan Hu-
bungan Nasabah menggant-
kamn rekannya vang sedang cuti
di bagian Pelayanan Masabah.
Berhekal BT palsy, tersangks
menawarkan kepada para na-
sabuh bank agar mendeposito-
kan uangnya dengan iming-
iming bunga 17 persen per la-
hun, bebas pajak, serta fasilitas
lain. Tujuh orang terlarik dan
menyetorlan nang tunai untulk
didepositukan lewat tersangka.

Rov BT. Tiwa m

Awalnya, dengan BD
ibui tersang ki
4=k Az nasabuh schesar
I&p 1,855 miliar. Kemmdian, ia .
herhasil mersup dana tam-
hahan sebesar Rp 1,1 miliar

dusgg) Wouay

€T .

ka st pfer sutn nasabah mena- 9
3

i a9 . 29
v I 2sim. G ard
mereka terim TN

dak diperaleh. | _TE™ bﬂii:» i
nyaan ilu, pih reication) yang sermula }' ‘m-
mon terkejul K aman dan tak bisa dikloming, lernya-
: . ta harus dipermanyakan,

da:f ];IE[‘]] ﬂl n:ii}:l Mo dalarm karm sind card pon-
tuk depositd 2 o) perbusis GSM sangat mudah di-

Eepula Banl Honing st digandakan hanya aleh
hang Stagen la sebuah alat sederhana buatan Taiwan,

Sut_uj.-'a{ dan .m ponsel "Sim Max " dan "Sim
wa aksl penip Master 3™ buatan Tajwan kersebut su-
dilakukan kary dab dijual bebas di pusat pertokoan
1l Anidrivanitc o s Jek e Hansanss Btk

dipecat, @ 2735 paket yang berisi reader {semacam
drive perobaca st cordl, aster S
berups sim card Kosong dengan

Saat ini, alat pengganda nomor
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sudah pemaksaan
. @ muanras

sung melakukan skorsing ter-
hadap 5 pegawainya di Lirung.
MNamun, ia meminta para oasa-

anlara Rp 1,1 juta hingga 1.5 juta per

~ diri,
an terhadap ua

tan Bank Mandiri, kemarin.

Karyawan Bank Mandiri
Membobol Rp 95,83 Miliar -

liar, Pembo-

“halan itu dilakukan dengan cara mendebet rekening buku besar
- bank secara teknologl komputer pada Jumat (20/9).
*Wita menemikan pengiriman uang yang tidak lazim ke cabang
Bank Mandiri lainnya dan yang bersangkutan diserahkan ke pol-
si. Semua akses ke rekening yang dersangkutan telah dibylokir, "

s kata Sukoriyantn Saputro, Kepala Kanwil IX Operasional Kalimar-

Menurut Sukorivanta, dar jumiah Rp 95,83 mi!iar._se_banyak
Rp 05,22 miliar berhasil diselamatkan. Sisanya, sekitar Rp 610

juta yang belum berhasil ditarik kemball. "Wita sedang melaku-

yang belum kemball,
wat ATA Bank Mandiri,

kapssitas | 2 noamor dan CD Room.

SNomor dalam sem cwrdd beserta
seluruh muatan data yang ada di
ngan mencropatkan sim cvend sh ke
dalam drive vang dihubungkan ke
korputer. - i

Prisies penggandaan atan Aoning
berlangsung sekitar 3 jam dan data
langsung distrapen ke fcerad oisd kom-
puter. Dar situ kemudian data dan
nomor ditrensfer ke preuster sin yang
sudah disediakan, T -

"Para pengguna alau pernilik poin-
sel, khususnya yvang menggunakan
kartu prabavar, sekarang mest cksim
hati-hati, janpan sampai sim card
dipinjam  orang lain,  tahu-tahu
nomornya sudah dikopi,” kata salsh

Kapoltabes Kota Fontiarjak'ﬁembes Drs. lsmu H.? o
ryatakan, pihaknya kini sedang memeriksa Saiful. "Masih
dua tersangka lain yang akan diperiksa,” ujamya. & harry daya

GSM Bisa Digandakan?

dari kan kerja sama dengan pihak polisi, mudan-mudahan uang fu
bisa balik ke kami, Sedangkan sekitar Rp 5 miliar lefyih yang di-
poliskan ke perusahaan asuransi, tidak ada masalah bisa dita
il " kata Sukorlyanto. Menurut dis, uang senilai Rp 610 juta

alalui transaksi kas, "ditarik” le-

vang minta vty
et Lacdi, kehadiran
Al pepgganda nomor ponsel ita
sebenamya bisa bersifal positil, tapi
Juga sebalibbnya, tergantung peman-
Taatan. Bagi keperluan prbadi, ke-
hadirun alat itn positf karcna bisa
member solusi seseorana bisa meng-
gunakan bunyak nomor hanyadalam
satl sim card dan satu ponsel. :
Namun alat 1w akan berdampak
negatif jika digunakan untuk Keper-
luan jahat scperti’ meng-kloning
naunor s card orang lain Talu digo-
nakan sendiri arau dijual. Termasuk
uleh pedapang yvang menggandakan
salu navnon’ ke beberapa nomor Lalu
dhijual. {A-6lh) ==+
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PIKIRAN GrPOAT , 14 FER 2003 12ZULHUAH RAYAGUNG 1935 |

Karyawan BNI Cabang Serang TR
T||ap Rp 1,2 Miliar Uang Nasabah ONH Kawanan Maling Bobo

G — Sekitar 42 o lah420rangdanKahm:\atenSe- dia meminta waktu sebulan un-  setoran tabunga i)
naaNgsa Kahupa!enrstgn); rang batal berangkat karena ti-  tuk memeriksa ke mana raibnya bagali'and fina ATM B k M l
Banten gaagaangkat ke Mek-  dak mendapat kuota, Merekase-  dana tersebut. alger Tl ada Asa ‘!,,' ",,l‘i , '

kah. Mereka men)dt™waslagn pe beiunmya dijanjikan berangkat Susilo Jugabenmnl akan #%h istrinya meninggalkan

: A oah Suci pad bman riksa_k ing halaman pada 2 Felf

fLpuan ng%ahﬁm‘w’ : bersamaan qeng _ 3Fe " ], '(-ﬂ Cabang BN! 5& ﬁtengekas, Namun, dua ha| BA NG, (PR).- dahan dalam waktu dekat kita da-  13.00 WIB ada seogpf® pemuda

o Alamsyahcabmgyang Ytan, rombongan WAl Pres: rang, Mahfud. Jika Alamsyah  mudian, mercka balik Iam Rl e (o T pat meringkus pelakunya,” tegasnya. - bertamu ke rupggi@Rorban dengan

rang..I'GnL penémmanm; denHarnoglahHaz. Rambe terbukt, akan dipecat, naudak blsa berangkat K BankMandm)' mailggk di depan B dkspem"’?“k‘“ ELES - l}ﬁ;ﬁeﬁagﬁfh
f . e 0 ald menara'l s 1 peramapo = gral 1Hu rban L

maah ha,u. kabur membawa ~ Pada 2 Februari, mereka me-  dan kami scrahkan ke kepolisi_ggasssepePeicliny Mishalt |\ Ty Bandung diBOBbagaling, 1 St OUTOMERETORNT terjac, Kali - membawa sejadah untuk diberikan

~ uang nasabah senilai Rp 12 nuju penampungan jemaah haji  an,’ katanya, adalah Dewan ke pelaku. Baru juga sejadah itu

onikiar: 5 ; isat, Hj. Eman akan digelar oleh korban, pelaku ti-
Jmar Jalan Pa- ba-tiba memukulnya dari arah be-
Balong Gede lakang dengan benda keras, dan
ota Bandung. berusaha merebut perhiasan emas
itu, Hj. Eman  yang dipakai oleh korban, Rupanya
an gelang dan  korban sempat melawan dan mem-

e gl o TransakS| RTGS Mencapal
S Rp 64,9 Triliun per Har Rl e

Kampung Kramat, Desa St G Transaksi harian antarbank yaageeffakukan melalui SiS- harus dirawat  sénjata tajam kearah kepala, setelah

Rea .| h Bandung, itu merampas gelang dan kalung
va Keeamarsn Come Se  t€M\Bank Indonesia Ime Gross Settlement (BIRTGS) atau la- | Mto8 0 e oih seberat 40 aram.

! : fer d - ile Noh o o :
Bank BNI Dituding Bobol Dana & s veese arssta e sscr et s mncapi . s i

Nasabah Rp 700 Juta KT e

Peputi Gubernur Bank Indonesia Aulia Pohan di sela peres- banyak warga rumah korban schingga korban
SAR — Bank BNI 1946 Makassar, Sulawesi Seialan di

i e alui Alamsyah Ra
mmgmnbaﬁkan uang mereka, PimpmanW‘layahBNl Raglo-

A - okan setelah  susah untuk Keluar. Ini terbukti saat
lan penerapan RTGS di Malang, akhir pekan lalu mengatakan 'fagi sendirian korban akan keluar untuk minta to-

i intit i i : 1 tetangganya long, ternyata pintu depanya dalam
jumlah tersebut meliputi lebih dari 95 persen transaksi pemba- & e onE i i i

. ’ yaran antarbank. sekuat tenaga, Korban berusaha
demo™s kitar 20 Drﬂﬂg Habu {5/2] Mereka mgs d pi- Tihddi - 4 awa ke rumah mendekati pintu dan minta tolong
! ingginya penggunaan sistem RTGS, menurut Aulia, karena il ies 2 i ;

hak bank membayares pelTtTa LabuUngan seoran geinya pengg it sedikit saja, dengan mengetuk-ngetuk pintu kaca

sistem ini mampu mengatasi risiko sistemik dari transaksi ter- sk skun o sl Sl
sebut. "Risiko dapat dikurangi karena sistem ini pun membuat  tasnya. Melihat korban berlumuran darah
yang tabungannya mengalami kebobolan. Mereka mengaku se bank peserta dapat mengelola likuiditas dana secara cermat.” ¥4y Jane I Bt Sobrk cin KTt S
bagai mitra kerja Debby Chandrawaty, nasabah yang disebut Sistem RTGS pertama kali diterapkan di Jakarta pada 17 No- ~ [KP) menye- Muhammadiyah untuk diberikan
menjadi korban pembobolan itu. : vember 2000. Hingga kini telah 29 wilayah kantor Bank INdONESia i ent. ok s tasebis hatw ot

Pemimpin Bank BNI 1946 Makassar Muchlis Abdussalam i yang menerapkan sistem ini. Malang merupakan wilayah ke-29. yang bersebe-  korban. Sementara itu, petugas ke-

/] . . g i 0 h korban pun polisian hingga kemarin belum
nyatakan, pihaknya tidak mungkin mengganti uang nasabah Dengan penerapan sistem ini masyarakat atau perbankan di ~ pencurian de. berhasil mengungkap kasus pera-

nasabah sekitar Rp 700 Juta Para pendemo itu bukanlah piha

yang diduga bobol tanpa alasan yang kuat. "Tidak bisa d(;baya_l wilayah tersebut dapat melakukan transfer dalam jumlah besar & e i Baaizss o one emebus (-
kan sebelum ada putusan pengadilan siapa yang benar dan si atau bersifat mendesak hanya dalam hitungan waktu sekitar 4 -
pa yang salah,” katanya. ® muanas detik. Untuk transfer dana dalam jumlah relatif kecil, tidak men-

eyt ]

desak, atau bersifat rutin, masyarakat dapat memanfaatkan la-
yanan kliring yang telah ada saat ini. @ anne
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KEJAHATAN DI ATM



Mungkinkah aman?

Sangat sulit mencapail 100% aman

Ada timbal balik antara keamanan vs.

kenyamanan (security vs convenience)
Semakin tidak aman, semakin nyaman

Definisi computer security:
(Garfinkel & Spafford)

A computer is secure if you can depend on it and
Its software to behave as you expect
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Peningkatan Kejahatan Komputer
BeBeRaPa SeBaB

Aplikasi bisnis yang berbasis komputer /
Internet meningkat.

Internet mulai dibuka untuk publik tahun 1995
Electronic commerce (e-commerce)

Statistik e-commerce yang semakin
meningkat.

Semakin banyak yang terhubung ke jaringan
(seperti Internet).
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Peningkatan Kejahatan Komputer

Desentralisasi server.
Terkait dengan langkanya SDM yang handal

_ebih banyak server yang harus ditangani dan
putuh lebih banyak SDM dan tersebar di berbagai
okasi. Padahal susah mencari SDM

Server remote seringkali tidak terurus

Serangan terhadap server remote lebih susah
ditangani (berebut akses dan bandwidth dengan
penyerang)
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Peningkatan Kejahatan Komputer

Transisi dari single vendor ke multi-
vendor.

Banyak jenis perangkat dari berbagai vendor
yang harus dipelajari. Contoh:

Untuk router: Cisco, Bay Networks, Nortel, 3Com,
Juniper, Linux-based router, ...
Untuk server: Solaris, Windows NT/2000/XP,

SCO UNIX, Linux, *BSD, AIX, HP-UX, ...
Mencari satu orang yang menguasai semuanya

sangat sulit. Apalagi jika dibutuhkan SDM yang
lebih banyak
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Peningkatan Kejahatan Komputer

Pemakal makin melek teknologi dan
kemudahan mendapatkan software.

Ada kesempatan untuk menjajal. Tinggal
download software dari Internet.
(Script kiddies)

Sistem administrator harus selangkah di depan.
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Hacker kecil (1)



Hacker kecil (2)



Peningkatan Kejahatan Komputer

Kesulitan penegak hukum untuk mengejar
Kemajuan dunia telekomunikasi dan
Komputer.

Cyberlaw belum matang

Tingkat awareness masih rendah

Technical capability masih rendah
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Peningkatan Kejahatan Komputer

Meningkatnya kompleksitas sistem (teknis
& bisnis)
Program menjadi semakin besar. Megabytes.
Gigabytes.

Pola bisnis berubah: partners, alliance, inhouse
development, outsource, ...

Potensi lubang keamanan juga semakin besar.
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Contoh peningkatkan
kompleksitas
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Klasifikasi Keamanan Sistem

Menurut David Icove:

Keamanan yang bersifat fisik (physical
security).

Keamanan yang berhubungan dengan orang
(personel).

Keamanan dari data dan media serta teknik
komunikasi.

Keamanan dalam operasi (policy &
orocedures)
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Klasifikasl Berdasarkan Elemen g
Sistem

Network security

fokus kepada saluran (media) pembawa
iInformasi

Application security

fokus kepada aplikasinya sendiri, termasuk di
dalamnya adalah database

Computer security

fokus kepada keamanan dari komputer (end
system), termasuk operating system (OS)
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Letak potensi lubang keamanan

Network
sniffed,
attacked

Holes

Network
sniffed, attacked

Trojan horse

Userid, Passwold,
PIN, credit card #

AGUSTUS 2003

Network
sniffed,
attacked

www.bank.co

INTRODUCTION TO SECURITY

1. System (OS)
2.  Network
3. Applications (db)

- Applications

(database,

Web server)

hacked

-OS hacked
i
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Aspek / Servis Keamanan

Privacy / confidentiality
Integrity

Authentication
Availability
Non-repudiation
Access control

AGUSTUS 2003 INTRODUCTION TO SECURITY
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Privacy / confidentiality

Proteksi data [hak pribadi] yang sensitif

Nama, tempat tanggal lahir, agama, hobby,
penyakit yang pernah diderita, status perkawinan

Data pelanggan
Sangat sensitif dalam e-commerce, healthcare

Serangan: sniffer, SOP tidak jelas

Proteksi: enkripsi

Electronic Privacy Information Center http://www.epic.org
Electronic Frontier Foundartion http://www.eff.org
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Integrity

Informasi tidak berubah tanpa ijin (tampered,
altered, modified)

Serangan: spoof, virus, trojan horse, man in
the middle attack

Proteksi: signature, certificate, hash
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Authentication

Meyakinkan keaslian data, sumber data,
orang yang mengakses data, server yang
digunakan

penggunaan digital signature, biometrics

Serangan: password palsu, terminal palsu,
situs web palsu

Proteksi: certificates
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On the Internet nobody knows you’re a dog
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Avallability

Informasi harus dapat tersedia ketika
dibutuhkan

Serangan terhadap server: dibuat hang, down,
crash, lambat

Serangan: Denial of Service (DoS) attack
(mulal banyak)

Proteksi: backup, IDS, filtering router, firewall
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Non-repudiation

Tidak dapat menyangkal (telah melakukan
transaksi)
menggunakan digital signature / certificates

perlu pengaturan masalah hukum (bahwa digital
sighature sama seperti tanda tangan
konvensional)
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Access Control

Mekanisme untuk mengatur siapa boleh
melakukan apa

bilasanya menggunakan password, token
adanya kelas / klasifikasi pengguna dan data
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Jenis Serangan (attack) :
Menurut W. Stallings

Interruption 5 5
DoS attack, network flooding % &
Interception O O
Password sniffing ©.
Modification - ] -
Virus, trojan horse -
Fabrication o

spoffed packets

AGUSTUS 2003 INTRODUCTION TO SECURITY
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Interruption Attack

Denial of Service (DoS) attack
Menghabiskan bandwith, network flooding
Memungkinkan untuk spoofed originating address

Tools: ping broadcast, smurf, synk4, macof,
various flood utilities

Proteksi:
Sukar jika kita sudah diserang

Filter at router for outgoing packet, filter attack
orginiating from our site
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Interception Attack

Sniffer to capture password and other
sensitive information

Tools: tcpdump, ngrep, linux sniffer, dsniff,
trojan (BO, Netbus, Subseven)

Protection: segmentation, switched hub,
promiscuous detection (anti sniff)
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Modification Attack

Modify, change information/programs

Examples: Virus, Trojan, attached with emaill
or web sites

Protection: anti virus, filter at mail server,
Integrity checker (eg. tripwire)
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Fabrication Attack

Spoofing address is easy

Examples:

Fake mails: virus sends emails from fake users
(often combined with DoS attack)

spoofed packets
Tools: various packet construction kit
Protection: filter outgoing packets at router
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More on Interruption Attack :
(cont.)

Distributed Denial of Service (DDo0S) attack

Flood your network with spoofed packets from
many sources

Based on SubSeven trojan, “phone home” via
IRC once installed on a machine. Attacker knows
how many agents ready to attack.

Then, ready to exhaust your bandwidth
See Steve Gibson’s paper http://grc.com
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Teknologi Kriptograf

Penggunaan enkripsi (kriptografi) untuk
meningkatkan keamanan

Private key vs public key
Contoh: DES, IDEA, RSA, ECC

Lebih detail, akan dijelaskan pada bagian
terpisah
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Mempelajari crackers

Ada baiknya mengerti prilaku perusak.
Siapakah mereka?

Apa motifnya?

Bagaimana cara masuk?

Apa yang dilakukan setelah masuk?
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Crackers SOP / Methodology

Dari “Hacking Exposed”:
Target acquisition and information gathering
Initial access
Privilege escalation
Covering tracks
Install backdoor
Jika semua gagal, lakukan DoS attack
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Pengamanan Menyeluruh
Harus menyeluruh - holistic approach

PEOPLE

PROCESS

TECHNOLOGY

e awareness, skill

 Security as part of
business process

e Implementation
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Pengamanan Berlapis

IDS
detect
intrusions

Customer
(with authentication device)

core
banking

— | —applications

Internet

Firewal Web server(s) Firewall Panking
protect access protect accesgateway

to web server to SQL
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