EL 695 – Keamanan Sistem Informasi

RESPONSI 5 - WWW SECURITY

Dalam laboratorium (responsi) ini akan dilakukan kegiatan-kegiatan yang berhubungan dengan keamanan sistem WWW. Sistem WWW terdiri dari dua sisi: server dan client. Pada responsi kali ini lebih diperlihatkan keamanan dari sisi server dengan menggunakan server (httpd) apache.

Info Server WWW – casing the establishment

Salah satu langkah awal yang dilakukan sebelum menyerang sebuah server adalah mencari tahu jenis server tersebut; OS yang digunakan (UNIX, Windows), web server yang digunakan (apache atau IIS), dan versi dari kesemuanya tersebut. Informasi ini dapat diperoleh secara mudah dari web server karena web server memberitahukan informasi pada awal negosiasi.

telnet webserver.some.domain 80

GET index.html /HTTP1.0

(
(
Perintah di atas akan memberikan halaman index.html. Namun pada awalnya akan diberikan informasi tentang jenis web server tersebut. Silahkan ada “scroll back” di program terminal anda untuk melihat bagian atas dari response tersebut.

Langkah kedua yang dapat anda lakukan adalah dengan mencoba mengambil berkas yang tidak ada di server. Coba gantikan “index.html” di atas dengan “junk.html”. Response dari server menunjukkan data-data mengenai server tersebut.

Bagaimana jika file yang anda minta dari server adalah file yang panjang seperti “AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA.html” ? Request ini dapat dihasilkan dengan menggunakan program (misalnya perl-script).

Ada beberapa tulisan yang menjelaskan hal ini lebih detail seperti misalnya:

· “Fingerprinting Port 80 Attacks: A Look into Web Server, and Web Application Attack Signatures” (terdiri dari dua bagian artikel dan dapat diperoleh dari URL berikut): 
http://www.securiteam.com/securityreviews/6H00C1535K.html
http://www.securiteam.com/securityreviews/5TP0J1P6KC.html

Log file

Server web (httpd) mencatat segala kegiatan dalam berkas log. Lokasi berkas log bergantung kepada implementasi dari web server tersebut. Dalam responsi kali ini diasumsikan bahwa berkas log ada di direktori “/var/log/apache/” dan anda memiliki akses untuk melihat berkas tersebut. (Seringkali berkas tersebut hanya dapat dibaca oleh root atau userid web server.)

Perhatikan berkas access-log dan error-log

Unix% ls /var/log/apache

Unix% tail /var/log/apache/access-log

Unux% more /var/log/apache/access-log

Unix% tail /var/log/apache/error-log

CGI

CGI merupakan interface antara sistem WWW dengan sistem informasi lainnya (misal database yang kita buat sendiri). Implementasi CGI ini seringkali kurang baik sehingga menimbulkan lubang keamanan. Sebagai contoh, CGI dalam bentuk program “phf” mengalami masalah sehingga orang dapat menuliskan apa saja ke server. Untuk itu banyak program yang dapat digunakan untuk menguji keberadaan (scanning) program phf itu. Jika program tersebut ada, maka dia akan dieksploitasi.

· Cek logfile anda jika ada request untuk berkas phf. Kemungkinan orang yang bersangkutan ingin coba-coba.

Unix% cd /var/log/apache

Unix% grep php *.log

Di sisi lain, anda dapat menggunakan tools untuk menguji kerentanan CGI di sistem anda. Ada beberapa tools yang dapat digunakan untuk hal ini, seperti misalnya cgi-check.

DoS attack terhadap web server

Denial of Service (DoS) attack terhadap web server dapat dilakukan dengan berbagai cara, antara lain:

· Mengirimkan request yang banyak secara bertubi-tubi. Request ini dapat dilakukan secara berurutan (sequential) atau bersamaan (concurrent).

· Mengirimkan request yang tidak komplit.

· Mengeksploitasi CGI yang tidak benar sehingga menghabiskan CPU cycle dan memori dari server.

Request bertubi-tubi

Dapat anda buat sebuah program yang melakukan perintah GET terus menerus dan concurrent (paralel). Akibat dari ini server akan memboroskan bandwidthnya untuk memberikan data-data tersebut. Selain itu ukuran logfile akan bertambah (membengkak) dengan adanya request yang bertubi-tubi tersebut. Jika bandwidth anda lebih besar daripada bandwidth yang diserang, maka server yang diserang tersebut akan kehabisan bandwidth. Perl-script di bawah ini menunjukkan sebuah cara untuk mengirimkan sepuluh (10) request secara berurut.

#! /usr/local/bin/perl

for ($i=0; $i<10; $i++) {

   lynx http://webserver.some.domain/index.html > /dev/null

}

Perlu diperhatikan bahwa request di atas akan menghabiskan bandwidth anda dan akan tercatat dalam logfile. Jika anda menggunakan proxy, maka bisa jadi server target tidak terkena dampaknya akan tetapi proxy anda yang terkena beban.

Request tidak komplit

Salah satu cara untuk melakukan penyerangan adalah dengan mengirimkan request yang  tidak komplit. Attacker menginisiasi connection ke port 80 dan menunggu di sana tanpa memberikan perintah GET. Server akan memutuskan connection ini setelah selang waktu tertentu (timeout), yang lamanya tergantung pada konfigurasi dari server. Connection dibuat sebanyak mungkin sehingga menghabiskan concurrent request. Contoh perintah di bawah ini dilakukan untuk membuat sebuah connection. Anda dapat melakukan hal ini dari beberapa tempat sekaligus.

Unix% telnet webserver.some.domain 80

[kemudian tunggu sampai connection diputus server]

Cara yang sama dapat dilakukan dengan menggunakan program netcat (“nc”) sebagai pengganti program telnet, dan dapat dijalankan di belakang layar (background process).

CGI attack

Mencari CGI yang paling menghabiskan resources server (CPU & memori). Salah satu kandidatnya adalah CGI yang melakukan proses search database. Cari sistem yang menyediakan fasilitas search, kemudian cari tahu proses search apa yang memborosokan CPU & memori server. Kandidat untuk hal ini adalah search dengan menggunakan wildcard (*) atau percent (%), atau hal-hal lain.

Membatasi akses via htaccess

Salah satu cara untuk membatasi akses adalah dengan menggunakan fasilitas htaccess. Dalam contoh di bawah ini, sesuaikan direktori/nama file dengan NIM anda. Pilih kata lain sebagai pengganti “dirku”.

· Buat berkas “.htaccess” di direktori yang ingin anda proteksi

Unix% cd public_html

Unix% mkdir dirku

Unix% cd dirku

Unix% pico .htaccess

[Kemudian ketiikan isinya]

AuthUserFile /home/el695/public_html/dirku/.passme

AuthGroupFile /dev/null

AuthName “Khusus untuk Tamu Budi”

AuthType Basic

<Limit GET>


require user tamu

</Limit>

· Buat pasword dalam berkas “.passme”

Unix% htpassw –c /home/el695/public_html/dirku/.passme

Username: tamu

Password: inirahasia

· Akses http://debian.paume.itb.ac.id/~el695/dirku melalui web browser.
Anda akan ditanya userid dan password. Masukkan userid “tamu” dan password yang anda gunakan “inirahasia”.

SSL

Secure Socket Layer (SSL) adalah pengamanan data dengan metoda enkripsi. Server web (apache) harus dirakit (compile) dengan menggunakan library SSL. Setelah itu, dia dapat diakses dengan menggunakan protocol “https” (bukan http) dan diakses melalui port 443. Anda dapat melihat bahwa SSL sedang berlangsung dengan melihat tanda kunci yang terletak di bagian bawah browser. Jika kunci menutup, maka SSL sedang digunakan.

Disclaimer

Materi responsi ini hanya untuk keperluan pendidikan. For educational purposes only. Penggunaan selain dari ini di luar tanggung jawab dari penulis. Penggunaan materi ini diharapkan disertai dengan mentor (guru, trainer) yang bertanggung jawab.
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