EL 695 – Keamanan Sistem Informasi

RESPONSI 4- EMAIL SECURITY

Dalam laboratorium (responsi) ini akan dilakukan kegiatan-kegiatan yang berhubungan dengan keamanan sistem email. Salah satu kesulitan yang dihadapi adalah adanya email palsu. Dalam responsi ini akan ditunjukkan bagaimana mudahnya membuat email palsu dan juga bagaimana melacak asal email dengan memperhatikan bagian header.

Struktur Email

Email memiliki dua bagian: header dan body. Pada bagian header ditunjukkan informasi tentang pengiriman email tersebut, misalnya asal dari email, tujuan, dan host(s) mana saja yang dilalui untuk mengirimkan email tersebut.

Login ke sistem UNIX dengan account anda, misalnya account “el695”.

Gunakan program email (Mail User Agent, MUA) seperti “mutt”, “elm”, dan baca satu email. Cara yang sama juga dapat anda lakukan dengan menggunakan windows based email reader seperti Eudora, Pegasus.

Gunakan mekanisme untuk menunjukkan email header di program MUA anda. Jika anda menggunakan Microsoft Outlook, pilih sebuah email kemudian pilih menu “File”, “Properties”, “Detail”. Berikut ini adalah sebuah contoh header sebuah email.

Received: from nic.cafax.se (nic.cafax.se [192.71.228.17])


by alliance.globalnetlink.com (8.9.1/8.9.1) with ESMTP id QAA31830


for <budi@alliance.globalnetlink.com>; Mon, 26 Mar 2001 16:18:01 -0600

Received: from localhost (localhost [[UNIX: localhost]])


by nic.cafax.se (8.12.0.Beta6/8.12.0.Beta5) id f2QLSJVM018917


for ietf-provreg-outgoing; Mon, 26 Mar 2001 23:28:19 +0200 (MEST)

Received: from is1-55.antd.nist.gov (is1-50.antd.nist.gov [129.6.50.251])


by nic.cafax.se (8.12.0.Beta5/8.12.0.Beta5) with ESMTP id f2QLSGiM018912


for <ietf-provreg@cafax.se>; Mon, 26 Mar 2001 23:28:17 +0200 (MEST)

Received: from barnacle (barnacle.antd.nist.gov [129.6.55.185])


by is1-55.antd.nist.gov (8.9.3/8.9.3) with SMTP id QAA07174


for <ietf-provreg@cafax.se>; Mon, 26 Mar 2001 16:28:14 -0500 (EST)

Message-ID: <04f901c0b63b$16570020$b9370681@antd.nist.gov>

From: "Scott Rose" <scottr@antd.nist.gov>

To: <ietf-provreg@cafax.se>

Subject: confidentiality and transfers

Date: Mon, 26 Mar 2001 16:24:05 -0500

MIME-Version: 1.0

X-Priority: 3

X-MSMail-Priority: Normal

X-Mailer: Microsoft Outlook Express 5.50.4133.2400

X-MimeOLE: Produced By Microsoft MimeOLE V5.50.4133.2400

Sender: owner-ietf-provreg@cafax.se

Precedence: bulk

Dalam contoh di atas ditunjukkan header-header yang akan dijelaskan dalam kelas (lab). Header-header tersebut dijabarkan dalam RFC 822. Perhatikan baris yang dimulai dengan kata “Received:”. Baris-baris tersebut menunjukkan kemana saja email tersebut dilewatkan.

Membuat email palsu dengan menggunakan MTA

Email palsu dapat dibuat dengan memberikan data-data (palsu) dalam sebuah berkas dan meneruskannya kepada Mail Transport Agent (MTA) untuk dikirimkan.

1. Masuk ke sistem UNIX dengan account anda

2. Edit sebuah berkas, katakan dengan nama “tes-NIManda.txt”. Dalam berkas ini isikan email palsu seperti contoh di bawah ini. Perhatikan bahwa antara header dan body terdapat satu baris yang kosong.

To: siapasaja@dimanasaja.com
From: saya@domainpalsu.com

Subject: email palsu

Saya akan coba kirim email palsu. Perhatikan header

Dari email ini.

3. Save berkas tersebut

4. Perintahkan sendmail untuk mengirimkan berkas tersebut ke sebuah alamat email yang benar-benar ingin anda tuju coba@hotmail.com. Alamat coba@hotmail inilah yang akan menerima email (bukan yang ada di baris “To:”).

Unix% /usr/sbin/sendmail coba@hotmail.com < test-NIManda.ttx

5. Baca email tersebut dan perhatikan headernya.

Email palsu menggunakan SMTP

Mail server (MTA) biasanya mengerti protokol SMTP (Simple Mail Transfer Protocol) dan menunggu di port 25. Kita dapat mengirimkan email kepada orang dengan langsung berbicara pada port 25. Ketikkan perintah yang digarisbawahi.

Catatan: Alamat email yang digunakan di “RCPT TO:” adalah alamat yang sebenarnya anda ingin kirimkan email. Gunakan alamat email anda sebagai pengganti kata “budi”. Sementara alamat email yang tertulis pada bagian “To:” adalah alamat palsu yang dapat isi dengan alamat email apa saja. Beberapa MTA menguji apakah domain “MAIL FROM” memang benar-benar ada atau tidak. Jadi isi “MAIL FROM” dengan domain yang sesuai dengan kaidah nama domain.

Unix% telnet localhost 25

Trying 127.0.0.1...

Connected to localhost.

Escape character is '^]'.

220 mx.insan.co.id ESMTP Sendmail 8.9.3/8.9.3/Debian 8.9.3-21; Thu, 29 Mar 2001 07:04:26 +0700
HELO localhost

250 mx.insan.co.id Hello budi@localhost [127.0.0.1], pleased to meet you

HELP

214-This is Sendmail version 8.9.3

214-Topics:

214-    HELO    EHLO    MAIL    RCPT    DATA

214-    RSET    NOOP    QUIT    HELP    VRFY

214-    EXPN    VERB    ETRN    DSN

214-For more info use "HELP <topic>".

214-To report bugs in the implementation send email to

214-    sendmail-bugs@sendmail.org.

214-For local information send email to Postmaster at your site.

214 End of HELP info
MAIL FROM: budirahardjo@hotmail.com
250 budirahardjo@hotmail.com... Sender ok

RCPT TO: budi
250 budi... Recipient ok

DATA
354 Enter mail, end with "." on a line by itself

To: haha@ha.com

From: hoho@ho.com

Subject: palsu

nih palsu

.
250 HAA20290 Message accepted for delivery

QUIT

Setelah selesai, baca email anda tersebut. Perhatikan header dimana anda dapat melakukan tracing asal email tersebut.

Abuse Lain

Ada beberapa abuse lain terhadap sistem email yang tidak kita coba di sini, antara lain:

· Mailbomb, yaitu mengirim email berulang-ulang. Ini dapat anda lakukan dengan menggunakan shell (perl) script yang menjalankan perintah kirim email berulang-ulang seperti contoh di bawah ini (jangan anda lakukan !!!):

#! /usr/local/bin/perl

#

for ($i=0; $i < 10 ; $i++) {

   system(“/usr/sbin/sendmail target@somedomain.com < junkmail.txt”);

}

· Mail relay, yaitu menggunakan SMTP milik orang lain untuk numpang mengirimkan email.

Log Email

Semua kegiatan di atas (dan abuse lain) sebetulnya tercatat dalam berkas log, yang biasanya terletak di “/var/log/mail.log”. Berkas ini bisa dimonitor untuk melihat adanya abuse. Berkas ini hanya dapat dibaca oleh root.

Disclaimer

Informasi yang ada dalam dokumen ini hanya digunakan untuk keperluan pendidikan (education) saja, yang sebaiknya disertai dengan tutor yang bertanggung jawab. Penulis tidak bertanggung jawab atas penyalahgunaan informasi dan akibat yang ditimbulkannya. Pengguna bertanggung jawab atas penuh penggunaan informasi ini.
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