EL 695 – Keamanan Sistem Informasi

RESPONSI 3 – UNIX SECURITY

Dalam laboratorium (responsi) ini akan dilakukan kegiatan-kegiatan yang berhubungan dengan keamanan sistem UNIX.

Log

Hampir seluruh kegiatan di sistem UNIX dapat dicatat dalam berkas log. Melihat berkas log yang berada di direktori /var/log:

Unix% cd /var/log

Unix% ls

Unix% tail /var/log/messages

Unix% tail /var/log/daemon.log

Unix% tail /var/log/syslog

Password

Perhatikan isi berkas password (/etc/passwd) dan shadow password (/etc/shadow). Apakah berkas tersebut dapat anda baca?

Password cracker dengan menggunakan program viper (sebuah perl script).

Unix% ./viper.pl -f test.txt -u test

Found user test (pw:qkvZFZjnWmv42)

Character set 1 loaded with 62 character length

There are a total of 62^12 possible passwords in this run

Starting crack on Thu Mar 22 07:03:10 2001

Cracking for pass length [1]

Cracking for pass length [2]

Cracking for pass length [3]

[ Length : 3 | Last: y04 | CPS: 1754 | Time : 00:00:57 ]

[ Length : 3 | Last: ZaX | CPS: 1754 | Time : 00:01:54 ]

Cracking for pass length [4]

[ Length : 4 | Last: apbR | CPS: 1694 | Time : 00:02:53 ]

[ Length : 4 | Last: aPcL | CPS: 1666 | Time : 00:03:53 ]

[ Length : 4 | Last: bfdF | CPS: 1666 | Time : 00:04:53 ]

[ Length : 4 | Last: bFez | CPS: 1666 | Time : 00:05:53 ]

  The password has been located!

  Username : test

  Password : b4c3

  Started  : Thu Mar 22 07:03:10 2001

  Finished : Thu Mar 22 07:09:59 2001

  Time     : 00:06:49

Servis di UNIX

Servis di UNIX dijalankan dengan inetd atau daemon. Cek konfigurasi /etc/inetd.conf

Unix% more /etc/inetd.conf

unix# vi /etc/inetd.conf

… matikan / hidupkan servis telnet dengan memberikan tanda pagar di bagian depan. Kemudian restart inetd

unix# ps aux | grep inetd

[nanti keluar nomor PID]

unix# kill –HUP nomorPIDtsb

unix# telnet localhost

Tcpwrapper

Program tcpwrapper digunakan untuk membatasi akses terhadap program atau servis yang dijalankan melalui inetd. Konfigurasinya ada pada berkas /etc/hosts.deny dan /etc/hosts.allow.

Edit berkas /etc/hosts.deny dan tambahkan baris yang berisi “ALL: 192.168.1.10” (misalnya nomor IP mesin yang ingin anda filter adalah 192.168.1.10). Kemudian coba telnet dari mesin 192.168.1.10 tersebut.

Process

Melihat proses yang jalan dengan perintah “ps”, “top”, “pstree”, kemudian menghengtikan (membunuh) proses milik anda dengan perintah “kill”.

unix# top

Misal, kita ingin membunuh prosess dengan PID 1988

unix# kill 1988

unix# kill HUP 1988

unix# kill –9 1988

unix# kill –1 -1

Setuid

Melihat aplikasi yang menggunakan setuid.

unix# chmod +s filename
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