EL 695 – Keamanan Sistem Informasi

RESPONSI 2 – Casing The Joint

Dalam laboratorium (responsi) ini akan dilakukan kegiatan-kegiatan untuk mencari informasi tentang sebuah target (situs, perusahaan, komputer). Istilah yang juga sering digunakan adalah footprinting.

Informasi dari DNS

Informasi dari Domain Name System (DNS) dapat digunakan untuk mencari data-data awal. Tujuan utamanya adalah mencari name server, nomor IP nya, alamat, dan informasi-informasi lain yang dapat digunakan sebagai langkah awal.

Whois

Gunakan program “whois” di sistem UNIX (Linux) untuk mencari informasi tentang sebuah domain. Perhatikan data-data tentang domain ini terutama adalah informasi tentang name servernya (nama mesinnya dan nomor Ipnya).

Unix% whois itb.ac.id

Unix% whois “acme.”@whois.crsnic.net

Unix% whois “acme.net”@whois.crsnic.net

Unix% whois acme.net@whois.networksolutions.com

Host

Program “host” berjalan di sisin UNIX dan dapat juga digunakan untuk mencari informasi mengenai name server.

Unix% host –t ns itb.ac.id

Unix% host –t mx itb.ac.id

Nslookup

Selain program host, ada juga program nslookup. Namun program ini sudah ditinggalkan dan digantikan oleh program host yang fungsinya sama.

Unix% nslookup
Data di Registrar: Network Solutions

Data-data pendaftar sebuah domain dapat juga diketahui dari registrar domain seperti Network solutions. Silahkan kunjungi situs http://www.nsi.com dan gunakan fasilitas whois nya untuk melihat informasi sebuah domain.

· Buka web browser

· Kunjungi situs http://www.nsi.com

· Cari fasilitas / halaman whois dan gunakan fasilitas ini untuk mencari informasi tentang domain yang menggunakan .com, .org, .net

Zone Transfer

Data-data di DNS seringkali terlalu banyak bercerita sehingga memberikan informasi yang terlalu banyak untuk cracker. Keseluruhan data ini bisa ditransfer dengan melakukan “zone transfer”. Sebenarnya setup DNS harus dibatasi sehingga zone transfer hanya boleh dilakukan oleh host-host tertentu (misalnya host yang menjadi secondary DNS). Zone transfer dapat dilakukan dengan berbagai perintah seperti

Unix% host –l domain.target.com server-dns.target.com

Unix% dig domain.target.com. axfr @server-dns.target.com.

Selain menggunakan program di atas, kita juga dapat menggunakan servis lain seperti yang di sediakan di

http://www.menandmice.com/cgi-bin/DoDig

Kemudian masukkan informasi berikut:

Name server: server-dns.target.com


Domain name: domain.target.com


Query type: Zone Transfer (AXFR)
Program lain

Program lain yang dapat anda gunakan antara lain “Sam Spade” (program untuk OS Windows dapat diperoleh dari http://www.samspade.org/ssw/) and menggunakan web untuk mencari data di Network Solutions.

Gunakan WWW untuk mengakses http://www.nsi.com , pergi ke bagian “Whois” dan cari informasi tentang sebuah domain berakhiran .com.
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Selain informasi tentang nama server, dapat juga dicari informasi tentang routing table dari server-server tersebut dengan menggunakan program “traceroute”. Bahkan ada fasilitas visual route di http://visualroute.visualware.com yang memberikan informasi routing beserta peta lokasinya di dunia.
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Menguji server yang hidup

Dari data-data di atas dapat diketahui range dari nomor IP yang dimiliki oleh sebuah institusi. Langkah berikutnya adalah untuk mengetahui server mana saja yang “hidup” (alive). Ini dilakukan dengan menggunakan program ping, fping, dan hping. Selain itu program icmpquery dapat juga digunakan.

Unix% ping 192.168.1.1
Unix% fping –a –g 192.168.1.0/24
192.168.1.254 is alive
192.168.1.227 is alive
192.168.1.1 is alive
192.168.1.190 is alive

Unix% hping2 192.168.1.2 –S –p 80 –f
Unix% icmpquery –t 192.168.1.1
192.168.1.1
: 11:36:19

Unix% icmpquery –m 192.168.1.1
192.168.1.1
: 0xFFFFFFE0

Scanning

Scanning digunakan untuk melihat kehidupan server berserta servis-servis yang diberikannya. Program yang digunakan antara lain: nmap, netcat. Perhatikan juga berkas yang berisi data-data tentang servis yang disediakan.

Unix% more /etc/services

Unix% more /etc/inetd.conf

Unix% ps aux | more

Strobe

strobe 192.168.1.10

Nmap

Program nmap merupakan program yang paling banyak digunakan untuk mencari tahu tentang sebuah server. Dia dapat memberitahu port-port apa saja yang terbuka dan juga OS yang digunakan.

Unix% nmap –sP 192.168.1.0/24

Jika ICMP diblokir gunakan perintah berikut:

Unix% nmap –sP –PT80 192.168.1.0/24

Perintah nmap lainnya

nmap –sS 192.168.1.1
nmap –sF 192.168.1.0/24 –oN outfile

Netcat

nc –v –z –w2 192.168.1.1 1-140
nc –u –v –z –w2 192.168.1.1 1-140

Mendeteksi scanning

Kegiatan scanning umumnya dapat terdeteksi dengan program syslong, icmplog, tcplog dan sejenisnya.

Unix# tail /var/log/messages

OS Fingerprinting

Mencari jenis OS yang digunakan bermanfaat untuk informasi sebelum melancarkan attack. Program yang digunakan untuk OS fingerprinting antara lain adalah queso dan nmap.

Disclaimer

Materi tutorial ini hanya untuk keperluan pendidikan (for educational purposes). Kami tidak bertanggung jawab atas penyalahgunaan materi ini yang mengakibatkan kerugian atau kerusakan baik secara langsung maupun tidak langsung. Disarankan untuk menjalankan responsi ini dengan tutor yang mengerti masalah security dan bertanggung jawab.
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