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Abstrak

Pada era 1980-an banyak phreaker melakukan apa yang populer dengan sebutan “wardialing” yaitu mendial nomor-nomor telepon sampai mendapatkan nada modem dan mengakses jaringan di belakangnya. Tahun 1990-an ketika era Internet mulai berkembang muncullah tools yang memudahkan cracker melalukan serangan misalnya IP scanner dan packet sniffer. Saat ini sedang berkembang wireless LAN (WLAN). Ini menjadi lahan baru para cracker untuk menyusup ke jaringan WLAN tersebut. 

Salah satu kegiatan cracker untuk mengakses jaringan WLAN adalah dengan melakukan scanning yang disebut dengan istilah “wardriving”. Wardriving dilakukan dengan menggunakan laptop/notebook yang dilengkapi dengan wireless NIC dengan mode promiscuous untuk menyadap sinyal WLAN. Cracker melakukan penyadapan dengan berkeliling pada suatu wilayah yang diperkirakan banyak terdapat WLAN sampai mendapatkan sinyal. Selanjutnya dengan menggunakan tools tertentu cracker tersebut dapat tersambung ke jaringan WLAN yang tidak diproteksi tersebut untuk menyusup kedalam jaringan tersebut atau untuk mendapatkan (“mencuri”) akses internet secara anonymous.

Algoritma keamanan yang digunakan pada Access Point dan Network Interface Card (NIC) pada WLAN (802.11b) saat ini pada umumnya adalah WEP (Wired Equivalent Privacy). WEP didisain untuk mempersulit penyadapan dan akses tidak sah ke jaringan WLAN. Namun belum lama ini ditemukan adanya lubang keamanan atau kelemahan pada WEP. Kelemahan inilah yang dimanfaatkan para cracker untuk melakukan wardriving. Bahkan Lebih parah lagi, pada kenyataannya masih sangat banyak jaringan WLAN tidak menerapkan WEP sama sekali.

Sebenenarnya istilah wardriving tidak selalu berarti negatif. Wardriving  juga bisa/perlu dilakukan oleh hacker dan administrator jaringan untuk memonitor atau mengetahui adanya kelemahan dalam suatu jaringan WLAN.

Pendahuluan

Standard jaringan tanpa kabel 802.11b, yang sering juga disebut dengan Wireless Ethernet, WiFi atau Wireless LAN (WLAN) akhir-akhir ini semakin populer pemakaiannya baik untuk keperluan pribadi maupun perusahaan. Hal ini karena harga perangkatnya yang relatif murah dan cenderung turun, mudah dalam implementasinya dan cukup handal. Jaringan ini beroperasi pada frekuensi 2.4Ghz dengan kecepatan data 11Mbps.

Namun dalam implementasinya di lapangan, WLAN memiliki satu kelemahan pada aspek mendasar yang sangat penting dalam jaringan yaitu masalah keamanan. Berbeda dengan jaringan Ethernet konvensional (menggunakan kabel), pengguna WLAN tidak memerlukan koneksi langsung secara fisik ke jaringan. WLAN menggunakan gelombang radio yang tidak terlihat. Administrator jaringan tidak bisa mengendalikan secara pasti cakupan/pancaran gelombang radio dari WLAN yang dia tangani. Gelombang radio ini bisa saja merambat keluar wilayah jaringan yang ditanganinya. Hal ini menciptakan ladang baru bagi para hacker/cracker untuk menyadap atau menyusup ke WLAN tersebut.

Standard WLAN 802.11b telah dilengkapi dengan enkripsi untuk menjamin keamanan yang disebut dengan WEP (Wireless Equivalent Privacy). WEP ini berupa kunci enkripsi 64 bit atau 128 bit. Namun baru-baru ini diketemukan adanya kelemahan dalam algoritma WEP yang memungkinkan pihak luar untuk menyadap dan membongkar kunci enkripsi tersebut sehingga dia mendapatkan akses ke WLAN tersebut seolah-olah sebagai pengguna yang sah. Pada umumnya secara default perangkat WLAN tidak mengaktifkan WEP ini sehingga pada kenyataannya di lapangan terdapat banyak WLAN yang tidak dilindungi oleh WEP sehingga hal ini lebih memudahkan lagi bagi pihak luar mengakses WLAN.

Salah satu teknik yang digunakan untuk mendapatkan akses WLAN secara ilegal dikenal dengan nama wardriving. Ada juga yang menyebutnya dengan istilah LANjacking. Dalam teknik ini, seorang hacker/cracker dilengkapi dengan perangkat notebook/laptop, WLAN PCMCIA card dan Global Positioning System (GPS) serta perangkat lunak, berkeliling (baik dengan menggunakan mobil, sepeda, jalan kaki atau berdiri di atap suatu gedung bertingkat dll) pada suatu wilayah yang dia perkirakan banyak terdapat jaringan WLAN, misalnya pusat perkantoran, pertokoan, pabrik dll. Kemudian dapat saja dia melakukan kegiatan yang ilegal misalnya penyadapan (sniffing) untuk selanjutnya melakukan penyusupan ke WLAN tersebut.

Tulisan ini akan membahas beberapa teknik dan tools yang digunakan dalam wardriving. Bagain awal tulisan membahas secara umum konfigurasi jaringan WLAN 802.11b. Juga akan dibahas mengenai kelemahan pada WEP. Pada bagian akhir tulisan akan disampaikan beberapa saran yang bisa dilakukan untuk meningkatkan keamanan jaringan WLAN.

1 Wireless LAN 802.11b

Standard WLAN 802.11 disahkan oleh IEEE pada tahun 1997. Standard ini berlaku untuk kecepatan 1 Mbps dan 2MBps. Standard ini difokuskan pada lapisan 1 dan 2 dari model OSI yaitu physical layer  dan data link layer. Untuk memenuhi kebutuhan kecepatan yang lebih tinggi maka pada tahun 1999 dikeluarkan standar 802.11b dengan kecepatan 5.5Mbps dan 11Mbps [1].

1.1 Konfigurasi WLAN

WLAN terdiri dari 2 perangkat yaitu:

· Wireless Station (WS)
: 
dekstop, laptop maupun PDA yang dilengkapi dengan wireless NIC
· Access Point (AP)
: 
berfungsi sebagai bridge antara jaringan LAN konvensional dan WLAN

Terdapat 2 jenis mode operasi WLAN yaitu:

· Infrastucture Mode, terdiri dari

· Basic Service Set (BSS), hanya terdapat satu Access Point
· Extented Service Set (ESS), dua BSS atau lebih membentuk satu buah subnet
· Ad-hoc Mode, terdiri dari beberapa wireless station yang berkomunikasi secara langsung (peer-to-peer) tanpa menggunakan AP. 
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Gambar 2.1 Infrastucture Mode


Gambar 2.2 Ad-hoc Mode

1.2 Koneksi dalam BSS

Proses terbentuknya koneksi dari WS ke AP dalam suatu BSS adalah sebagai berikut:

· AP mengirim sinyal beacon yang berisi SSID (Service Set Identifier). SSID merupakan setting  di AP yang digunakan mengelompokkan WS dalam suatu segmen jaringan. Hanya WS yang mengetahui SSID tersebut yang dapat bergabung dalam jaringan tersebut. SSID dapat dianggap sebagai shared password.
· Ketika WS berada dalam daerah cakupan sebuah atau beberapa AP, maka WS akan memilih salah satu AP berdasarkan kuat sinyal dan error rate yang diterima. Secara periodik WS akan memantau untuk mengetahui sinyal yang paling kuat. Jika ditemukan maka WS akan memilih AP yang baru tersebut.

· Untuk bergabung dalam jaringan, maka WS harus melakukan koneksi ke AP. WS harus menyebutkan SSID yang sesuai untuk bergabung dengan AP yang telah dipilih tersebut. Beberapa AP yang memiliki SSID yang sama akan membentuk ESS.

· Beberapa NIC WS bisa diset SSID nya dengan Any atau * (asterik) sehingga dia dapat bergabung dengan AP mana saja yang paling kuat sinyalnya tanpa mempedulikan SSID.

1.3 Luberan Sinyal

WLAN menggunakan sinyal radio pada frekuensi 2.4Ghz. Dalam implementasi WLAN,  letak AP diatur sedemikian sehingga hanya memiliki cakupan tertentu yaitu wilayah operasi pemakai WLAN yang sah misalnya satu lantai tertentu dalam suatu gedung. Namun sinyal radio ini dapat merambat menembus dinding dan lantai bangunan meskipun sinyal menjadi lemah. Dengan demikian sangat mungkin sinyal tersebut keluar dari daerah cakupan yang semestinya. Luberan sinyal ini dapat merambat keluar sampai beberapa ratus meter dari gedung apalagi jika AP diletakkan tanpa memperhatikan masalah luberan sinyal ini misalnya ditempatkan dekat dengan jendela yang menghadap luar gedung.

Dengan menggunakan antena terarah (directional) dan kalau perlu menggunakan penguat sinyal sinyal radio (RF amplifier) maka sinyal radio yang telah lemah tadi dapat ditangkap kembali pada tempat yang relatif jauh. Wardriving dilakukan dengan menangkap sinyal yang luber tersebut.



Gambar 2.3 Luberan Sinyal WLAN

2 Kelemahan WEP

Standard IEEE 802.11b telah menspesifikasikan dua mekanisme untuk menjamin privacy dan access control yaitu SSID dan WEP. SSID digunakan untuk membatasi akses hanya kepada pengguna yang memiliki network name yang sama dan mengelompokkan pengguna pada satu segmen. Beberapa vendor memberikan access control dengan mekanisme yang lain yaitu berdasarkan MAC address. AP hanya menerima koneksi dari perangkat wireless yang telah terdaftar MAC address-nya.

2.1 Proses Otentikasi

Terdapat dua fungsi WEP. Pertama untuk menjamin privacy dengan menggunakan enkripsi dan kedua untuk memberikan access control. WEP menggunakan enkrispi simetrik dengan metode RC4 stream cipher system dari RSA berupa kunci rahasia 40 bit. Kunci ini harus diketahui oleh baik oleh AP maupun client (WS). Integrity Check Value (ICV) sebesar 32-bit CRC ditambahkan pada data frame. Initialization Vector (IV) sebesar 24-bit ditambahkan pada kunci rahasia dalam tiap paket untuk memastikan bahwa tiap paket memiliki kunci RC4 yang berbeda. Kemudian dilewatkan ke suatu pseudo-random number generator (PRNG) untuk menghasilkan keystream. Keystream ini kemudian di-XOR-kan dengan data frame (plain text) yang telah ditambahi 32-bit CRC. Hasil akhirnya ditambahkan dengan IV menghasilkan cipher text sebagai data WEP. Untuk lebih jelasnya, lihat diagram di bawah ini.


Gambar 3.1 Enkripsi WEP

Untuk membuka WEP data frame, IV yang diterima ditambahkan ke kunci rahasia yang dimiliki penerima kemudian dilewatkan ke PRNG untuk mendapatkan keystream. Keystream ini digunakan medekrippsi dan mendapatkan kembali plaintext dengan metode XOR lagi. Kemudian ICV yang didapat dibandingkan dengan ICV yang dihasilkan dari plaintext tersebut menggunakan 32-bit CRC untuk memastikan data tidak mengalami perubahan selama ditransmisikan.

Dalam standard 802.11b terdapat dua metode otentikasi: Open System dan Shared Key. Secara default metode otentikasi yang digunakan adalah Open System yang disebut juga NULL authentication process. Dalam metode ini WS mana saja bisa melakukan otentikasi. Sedangkan dalam Metode Shared Key WS yang meminta otentikasi akan mengirimkan authentication frame ke AP. AP akan merespon dengan mengirim balik challenge text. Challenge text berisi 128 octet yang dihasilkan oleh PNRG. Oleh WS challenge text yang diterimanya akan dienkripsi dengan WEP dan dikirimkan kembali ke AP bersama-sama challenge text yang tidak dienkripsi. Kemudian AP akan berusaha memecahkan challenge text yang terenkripsi tersebut dan memeriksanya dengan ICV. Jika sukses maka otentikasi bisa berjalan dan WS dapat diterima oleh AP. 

2.2 Kelemahan SSID

Seperti telah disebutkan di atas, SSID digunakan sebagai metode untuk otentikasi. Namun tidaklah mencukupi hanya mengandalkan SSID untuk jaringan WLAN yang cukup besar. Semakin banyak pengguna yang mengetahui SSID ini, akan semakin besar pula kemungkinan penyalahgunaannya. Bisa saja administrator secara rutin mengubah password (SSID) ini secara rutin. Namun dalam jaringan yang besar hal ini akan memerlukan usaha yang besar pula dan tidak praktis. Selain itu pada kenyataannya kebanyak AP secara default mem-broadcast SSID dalam sinyal WLAN. Juga banyak terdapat AP yang masih menggunakan nilai default SSID yang diberikan oleh pabrik pembuat. Padahal daftar default SSID ini dapat dengan mudah diperoleh siapa saja di Internet. Hal ini akan sangat memudahkan pihak lain yang tidak dikehendaki dapat mengakses atau menyerang WLAN tersebut. 

2.3 Kelemahan RC4 Stream Cipher

Seperti telah dijelaskan di atas, WEP menggunakan enkripsi RC4 stream cipher. Stream cipher bekerja dengan menggunakan suatu kunci rahasia yang digunakan bersama-sama (shared) antara pengirim dan penerima. Kunci rahasia ini ditambahkan di depan IV, kemudian dilewatkan ke PNRG untuk menghasilkan pseudorandom keystream. Kelemahan dari sistem ini adalah jika terdapat dua buah pesan keystream yang sama maka kedua pesan tersebut dapat dipecahkan/dibaca. Dengan cara meng-XOR-kan dua buah ciphertext yang menggunakan keystream yang sama, maka keystream tersebut dapat dihilangkan dan hasilnya adalah XOR dari dari dua buah plaintext. Untuk lebih jelasnya lihat persamaan berikut ini:

C1 = P1 XOR RC4(IV, Keystream)

C2 = P2 XOR RC4(IV, Keystream)

C1 XOR C2 
= (P1 XOR RC4(IV, Keystream)) XOR (P2 XOR RC4(IV, Keystream))

= P1 XOR P2

di mana C1 dan C2 adalah ciphertext, P1 dan P2 adalah plaintext.

Dengan informasi ini, serangan dapat dilakukan secara statistik (statistical attack) untuk mendapatkan kembali plaintext. Agar serangan ini dapat dilakukan, dua syarat harus dipenuhi yaitu harus terdapat dua buah ciphertext  dengan keystream yang sama dan sebagian dari plaintext telah diketahui sebelumnya. Untuk mencegah serangan ini, WEP merekomendasikan agar IV dibuat berbeda-beda untuk tiap-tiap paket.  Namun seperti diketahui IV ini ditambahkan secara tidak terenkripsi kedalam WEP data frame sehingga penerima dapat mengetahui IV apa yang digunakan untuk mendekripsi. Sehingga pada kenyataannya hanya kunci rahasia (shared secret key) yang benar-benar rahasia bagi penyerang.

Standar WEP tidak mensyaratkan agar IV diganti untuk tiap paket. Dari beberapa penelitian yang pernah dilakukan diketahui beberapa produk WLAN NIC me-reset nilai IV ke 0 tiap kali dilakukan inisialisasi. Sehingga IV dengan nilai yang kecil akan dihasilkan sebagai keystream. Hal ini membuat serangan akan semakin cepat dilakukan. IV hanya terdiri dari 24 bit, sehingga hanya terdapat sekitar 16 juta kemungkinan nilai. Sebuah AP yang cukup sibuk akan menghasilkan paket berukuran 2000-byte pada kecepatan 5 Mbps. IV yang sama akan digunakan kembali sekitar 14 kemudian. 

Untuk mendapatkan kembali plaintext, penyerang memonitor trafik secara pasif. Jika ditemukan dua buah IV yang sama, penyerang akan meng-XOR-kan kedua paket untuk mendapatkan XOR dari dua buah plaintext. Penyerang tetap harus mengetahui setidaknya salah satu dari kedua plaintext  tersebut. Begitu ini diketahui, maka seluruh isi pesan akan dapat dipecahkan. Seorang penyerang dapat saja melalui internet mengirimkan paket dengan plaintext  yang telah diketahui olehnya ke WLAN yang akan diserangnya dan kemudian menganalisis trafik yang terenkripsi yang dihasilkan WLAN tersebut dan membongkar seluruh isi trafik menggunakan metode di atas. 

Beberapa AP diketahui dapat menerima broadcast message dalam bentuk plaintext dan memancarkannya kembali dalam bentuk terenkripsi bila sistem access control tidak diaktifkan. Seorang penyerang dengan mudah mengirimkan broadcast message, yang pasti akan diterima karena access control tidak diaktifkan dan AP kan mengirimkan balik dalam bentuk terenkrispsi. Penyerang tinggal membandingkan antara plaintext yang dia kirim dengan chipertext yang dia terima.

Penyerang akan menyimpan keystream yang didapatnya dalam sebuah tabel dengan menggunakan IV sebagi index. Ukuran tabel ini tidak lebih dari 24 GB di mana hard disk dengan kapasitas sebesar ini cukup murah dan mudah didapat. Sehingga suatu saat nanti penyerang menerima paket dengan IV yang sama dan dengan asumsi kunci rahasianya masih sama, dia akan dapat melihat ke tabel untuk mendapatkan keystream. Kemudian di-XOR-kan dengan paket yang diterima untuk mendapatkan plaintext. Karena pada umumnya WLAN mereinisialisasi IV ke 0, banyaknya data dalam tabel yang dilihat akan lebih kecil karena nilai IV juga kecil tidak tergantung apakah ukuran kunci rahasia yang digunakan adalah 40 bit atu 104 bit.

2.4 Kelemahan RC4 Key Schedule Algorithm 

Scott Fluhrer, Itsik Mantin dan Adi Shamir menerbitkan sebuah tulisan tentang serangan terhadap WEP [2]. Dalam tulisannya, mereka menemukan bahwa hanya dengan menggunakan 4 bit pertama dari keystream, mereka dapat mengetahui kunci rahasia (shared secret key) yang dipakai. Hal ini dilakukan dengan cara mencari beberapa IV yang menyebabkan keystream “membocorkan” informasi tentang kunci rahasia. Tiap paket IV hanya membocorkan satu byte kunci rahasia. Untuk mempercepat serangan hanya IV terneteu saja yang dicari. Untuk menebak satu byte kunci rahasia dari paket yang diperoleh hanya terdapat kemungkinan sekitar 5% tebakan adalah benar. Namun karena terdapat paket dalam jumlah yang sangat besar, peluangnya akan juga besar. 

Adam Stubblefield, dari AT&T Labs, adalah orang pertama yang mengimplementasikan serangan dengan metode ini [3]. Dia mencatat bahwa header 802.2 ditambahkan pada trafik IP. Ini menyebabkan serangan lebih mudah karena tiap paket IP selalu memiliki byte plaintext pertama yang sama. Agar serang bisa dilakukan dengan suskes, pertama-tama beberapa byte kunci rahasia harus bisa ditebak dulu dengan benar. 

Segera setelah keluarnya tulisan Fluhrer dan Stubblefield ini, muncul dua buah tool di Internet yaitu Wepcrack dan Airsnort seperti yang akan dijelaskan pada bab di bawah ini.

3 Wardriving

Wardriving merupakan salah satu kegiatan hacking yang serupa dengan wardialing. Keduanya dilakukan dengan cara scanning untuk mendapatkan akses ke suatu jaringan komputer. Wardialing dilakukan dengan menggunakan komputer statis (tetap ditempat) untuk men-dial nomor-nomor telepon sampai diperoleh nada modem. Sedangkan wardriving dilakukan dengan berkeliling di suatu wilayah tertentu untuk mendapatkan jaringan WLAN [4].

Dalam bab ini akan dikemukakan beberapa teknik dan tools (hardware dan software) yang digunakan dalam wardriving. Beberapa tools yang disampaikan di sini bisa digunakan tidak sekedar untuk kegiatan ilegal saja karena sebenarnya banyak sekali manfaatnya bagi administrator jaringan yaitu bisa digunakan oleh untuk menganalisa dan memonitor status jaringan WLAN yang ditanganinya.

3.1 Teknik

Untuk melakukan wardriving perangkat yang diperlukan adalah laptop/notebook atau PDA yang dilengkapi dengan wireless adapter card dan software tertentu yang dijalankan sambil mengendarai mobil, berjalan kaki atau menggunakan sarana transportasi lainnya.

Dengan menggunakan software tertentu (akan dijelaskan lebih detail di bawah) akan dapat diketahui beberapa informasi penting dari jaringan WLAN yang berhasil “ditangkap” oleh perangkat tersebut. Informasi tersebut antara lain SSID, nama AP, kuat sinyal, vendor pembuat AP, versi firmware AP dan metode enkripsi/otentikasi yang digunakan. Dari informasi ini, seorang hacker akan dapat mengetahui perusahaan apa dan informasi penting apa yang ada di dalam WLAN tersebut. Dari informasi SSID akan diketahui apakah WEP diaktifkan atau tidak. 

3.2 Tools

3.2.1 Hardware

Hardware yang diperlukan terdiri dari komputer yang dapat dibawa-bawa, bisa berupa laptop/notebook maupun PDA yang dilengkapi dengan dengan wireless NIC. Kegiatan wardriving bisa dilakukan cukup menggunakan laptop/notebook dengan spesifikasi ringan (sekelas Pentium 1 atau lebih) yang bisa menjalankan OS Linux atau Windows 95/98 disesuaikan dengan software aplikasi wardriving yang akan dijalankan. Yang perlu diperhatikan adalah pemilihan merk wireless NIC apakah kompatibel dan didukung oleh software yang akan dijalankan. 

Agar dapat menangkap sinyal WLAN yang lemah dari jarak yang cukup jauh diperlukan antena luar (antena tambahan) berupa antena directional. Antena ini dapat dibeli maupun dibuat sendiri (homebrew). Perangkat lainnya yang bersifat optional adalah GPS (Global Positioning System). Perangkat ini digunakan untuk mencatat secara akurat posisi (altitude dan longitude) pada saat menemukan WLAN. Beberapa software yang akan dijelaskan di bawah mendukung penggunaaan GPS.

3.2.2 Software

Cukup banyak terdapat software yang dibuat untuk wardriving  baik yang berbasis OS Windows maupun Unix/Linux. Pada umumnya software tersebut dapat diperoleh gratis (freeware). Namun terdapat juga yang dijual secara komersial sebagai tools untuk administrator jaringan WLAN.

3.2.2.1 Netstumbler 

Netstumbler [5] bekerja pada OS Windows 2000, Windows 98, Windows 95 dan sedang dikembangkan agar dapat berjalan pada NT 4.0, Windows Me maupun XP.

Versi terakhir yang telah diluncurkan adalah versi 0.3 yang dapat bekerja pada NIC Orinoco, Dell TrueMobile 1150, Toshiba 802.11b Wireless Cards, Compaq WL110, Cabletron Roamabout, ELSA AirLancer, Artem ComCard, 1stWave-PC-DSS11, Buffalo Airstation WLI-PCM-L11. Software ini mendukung penggunaan GPS.

Beberapa parameter WLAN yang dapat dicatat oleh software ini adalah MAC Address, SSID, Network Name, channel, vendor, type, WEP, SNR, Latitude, Longitude dan beacon interval. 
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Gambar 4.1 Netstumbler screenshot

3.2.2.2 AirSnort

AirSnort [6] merupakan tool WLAN yang digunakan untuk memecahkan kunci enkripsi. AirSnort bekerja dengan cara memonitor transmisi WLAN secara pasif, mengumpulkan paket sampai mencapai jumlah yang mencukupi untuk kemudian dipecahkan kunci enkripsinya. 

AirSnort menggunakan metode analisis kelemahan WEP seperti yang dikemukakan dalam paper "Weaknesses in the Key Scheduling Algorithm of RC4" oleh Scott Fluhrer, Itsik Mantin dan Adi Shamir. AirSnort memerlukan sekitar 5-10 juta paket terenkripsi. Setelah paket sejumlah tersebut terkumpul, AirSnort dapat memecahkan password enkripsi dalam beberapa detik saja. 

AirSnort bekerja di atas OS Linux kernel 2.4 dan memerlukan wlan-ng drivers. Sejauh ini AirSnort hanya dapat bekerja dengan NIC yang memiliki chipset Prism2 antara lain Addtron AWP-100, Bromax Freeport, Compaq WL100, D-Link DWL-650, GemTek (Taiwan) WL-211, Linksys WPC11, Samsung SWL2000-N, SMC 2632W, Z-Com XI300, Zoom Telephonics ZoomAir 4100 dan LeArtery Solutions SyncbyAir LN101.

3.2.2.3 WEPcrack

WEPcrack [7] merupakan open source tool, yang dirilis pada tanggal 21 Agustus 2001, yang dapat digunakan untuk memecahkan kunci enkripsi WEP. Serupa dengan AirSnort, tool ini merupakan implementasi dari serangan pada WEP yang disebutkan dalam paper "Weaknesses in the Key Scheduling Algorithm of RC4". 

WEPcrack dikembangkan dengan Perl Script yang terdiri dari beberapa script yang berfungsi antara lain:

· melakukan emulasi Initialization Vector (IV). Kombinasi IV yang dihasilkan dapat digunakan untuk memecahkan kunci rahasia yang digunakan untuk mengenkripsi trafik WEP.

· menangkap (capture) SSID dan MAC address dari AP dan menyimpannya dalam database.
· mempunyai kemampuan brute force.
3.2.2.4 Wireless Security Auditor
Wireless Security Auditor/WSA [8] merupakan tool serupa NetStumbler yang dikembangkan oleh IBM Research. WSA berjalan di atas Linux yang diinstall pada PDA Compaq iPAQ dengan NIC Cisco/Aironet PCMCIA. WSA merupakan sebuah prototype WLAN security auditor, yang secara otomatis memeriksa konfigurasi keamanan jaringan WLAN. WSA digunakan untuk membantu administrator menutup tiap lubang keamanan pada WLAN sebelum disusupi pihak lain. WSA ditujukan untuk keperluan yang lebih bersifat umum bagi network installer dan administrator yang  menginginkan cara yang mudah dan cepat untuk memastikan konfigurasi keamanan yang benar pada jaringan WLAN tanpa harus memahami secara mendalam protokol 802.11.

WSA bukanlah packet dump/analyzer. WSA hanya memberikan jawaban atas beberapa pertanyaan penting atas konfigurasi WLAN. Hasilnya ditampilkan dalam dua warna (hijau berati benar, merah berati salah) agar dapat dengan cepat dimengerti oleh penggunanya.

3.2.2.5 AVS Wireless LAN Developers Kit

AVS Wireless LAN Developers Kit [9] merupakan kit (software dan hardware) yang dijual secara komersial oleh AbsoluteValue Systems (AVS) yang berisi antara lain 802.11b WLAN NIC, Software Development Environment, Embedded O/S, drivers and utilities, dan Full Source Code. 

Diberikannya source code akan memudahkan kita untuk mengembangkan software tersebut menjadi dapat digunakan sebagai tool untuk wardriving.

3.2.2.6 Kismet

Kismet [10] merupakan wireless network sniffer yang berjalan di atas Linux dan Prism-based NIC serta mendukung penggunaan GPS (versi 1.4). Kismet dapat mendeteksi MAC address dan IP block melalui paket ARP dan DHCP dan memiliki kemampuan file logging  yang kompatibel dengan Ethereal dan tcpdump.

Logging dibedakan tergantung jenis data sebagai berikut:

	Tipe Log
	Kompatibilitas
	Jenis data

	“dump”
	ethereal-compatible
	raw packet stream

	“network”
	human-readable
	all the networks found

	“weak”
	airsnort-compatible
	cryptographically weak packets


3.2.2.7 ApSniff

ApSniff [11] merupakan AP sniffer yang dapat digunakan untuk menunjukkan seluruh AP yang memancarkan (broadcast) sinyal beacon. ApSniff dapat digunakan untuk memastikan tidak ada AP lain yang melakukan interferensi pada saat dilakukan set-up AP baru. Ap Sniff hanya bekerja di atas OS Windows 2000 pada Prism-2 based NIC misalnya DLINK DWL-650 dan Linksys WPC11.

3.2.2.8 Wi-scan

Wi-scan [12] merupakan Perl script untuk FreeBSD yang dapat mendeteksi WLAN dengan broadcast SSID atau null SSID. Script tersebut melakukan reset dan poll data tiap 5 detik. Jika WLAN baru ditemukan script akan mencatat SSID, MAC address, signal strenght, channel, lokasi (via GPS) dan security configuration.

3.2.2.9 Wellenreiter
Wellenreiter [13] merupakan gtkperl program yang digunakan untuk audit WLAN. Wellenreiter mendeteksi broadcasting atau non-bradcasting SSID, MAC address dan WEP status (aktif atau tidak aktif). 

Wireless NIC yang didukung adalah Cisco, Lucent dan Prism-2 based NIC dan bekerja pada OS Linux dan BSD.

3.2.2.10 Prismstumbler
Prismstumbler [14] merupakan WLAN sniffer yang serupa dengan AirSnort. Prismstumbler bekerja di atas Linux kernel 2.4, terdiri dari dua bagian yaitu C-program yang membaca raw frames dari NIC dan mengirimkannya ke stdout dan Perl wrapper yang berjalan di atas C-program yang sekaligus berfungsi sebagai simple web-server. Tampilannya bisa dilihat menggunakan browser Netscape.

3.2.2.11 AirTraf

AirTraf [15] dapat melakukan packet capture/decode pada jaringan WLAN. AirTraff mengumpulkan paket yang berhasil ditangkap ke dalam suatu database dan membedakannya menurut jenis trafik (management, control, data) dan menghitung utilisasi bandwidth dan signal strength. Database yang terbentuk dapat digunakan untuk long-term load analysis dengan periode harian, bulanan, bahkan tahunan.

AirTraf berjalan di atas Linux, mendukung kernel terbaru dan arsitektur x86. NIC yang didukung adalah Prism-2 based NIC dan telah berhasil dicoba pada Cisco Systems Aironet 340 series dan Linksys WPC11.

3.2.3 Default SSID

Serangan terhadap WLAN akan sangat mudah dilakukan apabila WLAN di-set masih menggunakan nilai-nilai default.  Nilai default beberapa produk WLAN dapat dengan mudah diperoleh di beberapa situs di Internet [16]. Di situs tersebut ditampilkan nilai default SSID dari berbagai produk WLAN. Juga ditampilkan default channel, IP Address, Admin password, dan MAC address untuk beberapa produk tertentu.

Berikut ini beberapa contoh default SSID yang didapat dari situs tersebut:

	Produk WLAN
	Default SSID

	BayStack 650/660 802.11 DS AP
	"Default SSID"

	Compaq WL-100, WL-200/300/400
	“Compaq”

	Dlink DL-713 802.11 DS AP
	“WLAN”

	Netgear 802.11 DS products, ME102 and MA401
	“Wireless”

	3com AirConnect 2.4 Ghz DS (newer 11mbit, Harris/Intersil Prism based)
	“comcomcom”

	Aironet 900Mhz/2.4GHz BR1000/e, BR5200/e and BR4800
	“tsunami”


3.3 Contoh Hasil Wardriving

Gambar berikut ini menunjukkan hasil wardriving yang pernah dilakukan oleh Peter Shipley di Downtown San Francisco pada tahun 2001 [17].

Dari gambar tersebut dapat diketahui lokasi beberapa WLAN yang berhasil dicatat dari kegiatan wardriving tersebut. Terlihat beberapa WLAN masih menggunakan menggunakan default SSID (“tsunami”). Besar kemungkinan WLAN tersebut menggunakan kunci enkripsi dengan default password juga atau bahkan tidak mengaktifkan security (WEP) sama sekali.
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Beberapa fakta lain yang diperoleh selama wardriving yang dilakukan selama 18 bulan sejak musim gugur 2000 tersebut adalah:

· berhasil ditemukan sekitar 9000 access point (AP)

· 60% AP menggunakan konfigurasi default
· sebagian besar terhubung ke jaringan internal backbone
· lebih dari 85% tidak mengaktifkan WEP

· dari yang mengaktifkan WEP separuh di antaranya menggunakan default WEP/encryption key
· SSID yang paling banyak ditemukan adalah tsunami, AirWave, WaveLAN Network, WLAN, linksys, default dan TEKLOGIX
4 Penutup

Pada bagian akhir ini akan disampaikan beberapa saran yang dapat dilakukan untuk meningkatkan keamanan sistem WLAN. Jika kita sebagai administrator jaringan yang menangani sistem WLAN di sebuah gedung pada suatu perusahaan maupun untuk keperluan sendiri berikut ini beberapa hal yang perlu dilakukan:

1. Aktifkan WEP. Meskipun telah diketahui adanya kelemahan dalam WEP, namun dengan mengaktifkan WEP setidaknya akan mempersulit upaya penyusupan ke jaringan WLAN. Selain itu WEP dapat diperoleh secara gratis. Pada umumnya perangkat WLAN yang sudah mendapat sertifikasi Wi-Fi memiliki WEP standar 40 bit. Hanya saja secara default dinonaktifkan (disabled).

2. Ubahlah SSID, jangan gunakan nilai default. Akan mudah ditebak bahwa jika suatu sistem WLAN masih menggunakan default SSID maka password-nya pun masih menggunakan default password.

3. Jangan memilih nama/alamat alamat perusahaan, divisi atau nama produk sebagai SSID. Nama-nama seperti ini akan menarik perhatian pihak luar (cracker) untuk mengetahui lebih jauh ke dalam jaringan WLAN perusahaan tersebut.

4. Jika memungkinkan untuk diset, jangan aktifkan "broadcast SSID". Jika broadcast SSID diaktifkan maka AP akan menerima SSID apapun. Dengan menonaktifkan fitur tersebut maka AP hanya dapat menerima WS yang memiliki SSID sesuai.

5. Ubahlah default password pada AP. Daftar default password pada umumnya dapat dengan mudah diperoleh oleh kalangan hacker/cracker. Mereka pertama-tama akan mencoba menggunakan default password ini.

6. Sedapat mungkin tempatkan AP di tengah-tengah gedung yang jauh dari jendela yang menghadap ke luar. Hal ini untuk mengurangi terpancarnya sinyal radio WLAN ke luar gedung yang akan memudahkan pihak luar menemukan WLAN tersebut.

7. Lakukan pengamatan secara periodik di lokasi WLAN untuk mengetahui kemungkinan munculnya AP baru. Dengan semakin turunnya harga AP dan WS sangat mungkin suatu bagian/divisi di perusahaan memasang sendiri AP di luar pengetahuan administartor jaringan. Hal ini sangat berbahaya terutama jika AP dipasang di belakang firewall.

8. Lakukan wardriving (dalam konotasi positif) di sekitar gedung dengan teknik dan tools seperti telah disebutkan di atas. Dengan demikian akan diketahui seberapa jauh pancaran sinyal radio WLAN tersebut.

9. Beberapa AP memiliki access control berdasarkan MAC address. Masukkan MAC address dari tiap-tiap WS ke dalam setting access control AP. Dengan demikian hanya WS yang terdaftar saja yang dapat terkoneksi ke AP. Meskipun MAC address dapat saja di-spoof, namun dengan mengaktifkan access control ini setidaknya akan diperlukan usaha yang lebih sulit bagi pihak luar untuk menyusup ke WLAN tersebut.

10. Jika perlu gunakan teknik otentikasi tambahan misalnya dengan menggunakan RADIUS. Meskipun ini bukan bagian dari standard 802.11b, namun dapat digunakan untuk meningkatkan keamanan WLAN.

11. Jika mengimplementasikan wireless router, sebaiknya gunakan static IP untuk WS dan mematikan DHCP. Dengan demikian tiap WS memiliki IP address tertentu dan tetap.

12. Jangan gunakan AP atau WS yang hanya mendukung enkripsi WEP 64 bit. Gunakan yang bisa mendukung enkripsi 128 bit.

13. Gunakan AP yang memiliki flashable firmware. Dengan demikian apabila terdapat driver baru yang lebih bagus keamanannya makan AP tersebut dapat dengan mudah di-up-grade.

Semoga tulisan ini dapat diambil manfaatnya secara positif untuk meningkatkan perhatian kita terhadap masalah yang keamanan yang muncul pada implementasi jaringan WLAN baik di lingkungan pribadi maupun perusahaan.
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