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I. ABSTRAKSI

IEEE 1394 merupakan standar untuk bus serial kecepatan tinggi yang dikembangkan untuk mentransmisikan data digital antara berbagai perangkat yang terkait dengan komputer maupun perangkat elektronik untuk konsumer. Pada awalnya bus serial tersebut dikembangkan oleh Apple Computer Inc. dan disebut sebagai “Firewire”. Firewire disetujui sebagai standar industri oleh IEEE pada tahun 1995, dengan nama resmi IEEE 1394-1995 Standard for a High Performance Serial Bus. Beberapa produsen perangkat elektronik untuk konsumer menyebutnya dengan nama yang berlainan, misalnya Sony Corp. menyebutnya “iLink”.

Karakteristik dari IEEE 1394 dapat disampaikan secara singkat sebagai berikut : 

· Merupakan antarmuka digital, sehingga tidak perlu lagi dilakukan konversi data digital ke analog sebelum ditransmisikan, sehingga mengurangi kehilangan data,

· Kecepatan tinggi (100, 200, dan 400 Mbps). Saat ini juga sedang dikembangkan untuk mencapai 1,2 Gbps,

· Ukuran fisiknya kecil (konektor maupun kabelnya),

· Mudah diimplementasikan (tidak memerlukan terminator, ID perangkat, dan tidak perlu di set-up),

· Hot plug (perangkat yang menggunakan IEEE 1394 dapat dipasang dan dicabut setiap saat, meskipun bus dalam keadaan aktif),

· Murah, dan ditujukan untuk produk-produk konsumer,

· Arsitektur fleksibel (dapat menggabungkan perangkat dengan kecepatan 100, 200 maupun 400 Mbps dalam satu bus),

· Topologi fleksibel (mendukung daisy chaining dan branching untuk komunikasi peer-to-peer).

Dengan karakteristik tersebut, IEEE 1394 juga sangat ideal untuk dipergunakan dalam transmisi video-audio dan data multimedia digital, baik dari perangkat konsumer seperti kamera Digital Video (DV) atau DVD player, maupun dari perangkat penyimpan seperti removable disk, DVD drive, dll.

Dengan hadirnya bus serial IEEE 1394 tersebut, timbul masalah untuk memproteksi content data digital yang ditransmisikan terkait dengan hak cipta (copyright), mengingat bahwa data digital yang sedang ditransmisikan melalui bus dapat di-tap dan disalin isinya. Ilustrasi dari masalah tersebut dapat diilustrasikan pada Gambar 1.

Tahap-tahap proteksi content melalui bus serial IEEE 1394 secara umum adalah :

1. Otentikasi Antar Perangkat

Umumnya dilakukan dalam dua fase, yaitu :

· Otentikasi awal

· Otentikasi penuh (enkripsi kunci publik), menggunakan algoritma DSA (Digital Signature Algorithm) dan atau Diffie-Helman (DH).

2. Copy Control Information :

Digunakan untuk memberikan identifikasi apakah content yang akan ditransmisikan dapat diduplikasi atau tidak.

3. Enkripsi Content
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Beberapa group yang menyusun standar proteksi content IEEE 1394 menggunakan Content chiper (algoritma untuk melakukan enkripsi content) yang berlainan, antara lain M6 (yang disusun oleh Hitachi), Modified Blowfish, atau DES.

Gambar 1 – Ilustrasi proteksi content yang ditransmisikan melalui IEEE 1394.
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Proteksi content harus dilakukan pada antarmuka IEEE 1394 sebelum proses transmisi




































































Bus Serial IEEE 1394





Proteksi content dari DVD dilakukan dengan  “DVD content scrambling system”





























Pada TV digital, user tidak dapat menyalin / memodifikasi content





Pada PC, proteksi content dapat dilakukan dengan “Tamper Resistance Software”
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