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ABSTRAK
Carding merupakan salah kejahatan dalam dunia maya yang harus ditekan sekecil
mungkin. Dampak yang ditimbulkan oleh Carding ini sangat besar terutama terhadap
negara Indonesia antara lain: IP address Indonesia yang diblokir untuk transaksi atau
untuk masuk ke situs tertentu, Kartu kredit dari Indonesia diblokir dan integritas pebisnis
Indonesia turun. Dengan acuan ini maka salah satu untuk menangkal aksi para Carding
ini adalah menggunakan SMS. SMS ini nantinya akan saling terkait antar pihak operator,

penjual dan pelanggan.



Bab 1
PENDAHULUAN

1.1 Latar Belakang

Kasus pencurian nomor kartu kredit merupakan suatu kejahatan intelektual yang tidak
bisa dianggap remeh, hal ini terbukti Indonesia merupakan salah satu negara didunia
yang dituduh melakukan transaksi secara illegal atau kita sebut istilah lain yaitu
“CARDING”. Carding merupakan kejahatan yang tidak mengenal batas ruang dan waktu.
Dengan carding ini banyak nasabah atau anggota kartu kredit sangat dirugikan dengan

tindakan tersebut. Hukum yang adapun belum mampu mengatasi masalah carding ini.

Untuk mengatasi masalah tersebut adalah dengan melakukan antisipasi sebelum kerugian
yang terjadi timbul. Short Messages Services(SMS) merupakan salah satu solusi dalam

antisipasi kejahatan carding tersebut.



Bab 2
TEORI

2.1 Teori

Pada dasarnya sms merupakan pesan tertulis yang dapat diterima dan dikirim ke
pengguna handphone. Dengan adanya kerjasama antara bank dan operator seluler serta
pengguna maka carding dapat diminimisasi sekecil mungkin. Bila seseorang
menggunakan curian nomor kartu kredit dan melakukan transaksi diinternet maka bank
akan membuat konfirmasi bahwa pada jam, hari, tanggal, tahun telah terjadi transaksi
internet. Bila nasabah atau anggota kartu kredit tidak merasa melakukan transaksi internet

maka berhak membatalkan transaksi tersebut. Untuk lebih jelasnya dapat dilihat pada

gambar berikut:
Nasabah Operator Provider
/ SMS \ — /
11
b Short Message
Service Center

Dalam gambar tersebut bila seorang carding sedang melakukan carding maka provider
dalam ini bank memberitahu ke nasabah menggunakan operator GSM melalui SMS. SMS
tersebut dikirimkan ke nasabah untuk ditindaklanjuti. Untuk SMS sendiri harus
mempunyai suatu menu yang interaktif bagi nasabah agar mudah dalam melakukan
otentikasi.
Berikut ini Rancangan Menu SMS bagi nasabah:

- Pembayaran:

- Jumlah yang harus dibayar

- Tipe Transaksi

- Rekening tujuan

- Subjek Pembayaran



Pembayaran Transaksi

A 4

Tipe Transaksi

A 4

Jumlah yang harus dibayar

A 4

Rekening tujuan

A 4

Subjek Pembayaran

Bila nasabah tidak merasa melakukan transaksi maka dapat membatalkan transaksi
tersebut sebagai berikut:

Pembayaran Transaksi

A\ 4
Melakukan Transaksi

Ya Tidak Tidak pernah .
melakukan transaksi

A 4

A 4

Tipe Transaksi

v
v Batalkan transaksi
Jumlah yang harus dibayar dan pembayaran
A 4
. ¥ . Subyek Pembayaran
Rekening tujuan diisi Batalkan Transaksi

A 4

Subjek Pembayaran [




2.2 Teori Tambahan
SMS merupakan suatu pesan yang dikirim berdasarkan standar sinyal SS7 berisi teks
singkat yang dikirim melalui SMS center.
Adapun beberapa perintah yang dikenal dalam SMS yaitu:
- SMS-DELIVER (SC — MS)
- SMS-DELIVER-REPORT (SC <« MS)
- SMS-SUBMIT (MS — SC)
- SMS-SUBMIT-REPORT (MS <« SC)
- SMS-COMMAND (MS — SC)
- SMS-STATUS-REQUEST (MS — SC)

Arti singkatan:
- SC: Service Centre

- MS: Mobile Station

SMS terdiri dari Protocol Data Unit (PDU). Didalam PDU terdapat beberapa header yang
sudah sesuai standar GSM 07.05.

Octets Octets
UDL| UDHL |IEla | IEIDLa |IEDa]| IEIb |......... IEIn | IEDLn |IEDn | Fill bits SM (7bit data)

Total number of Octets

Length Indicator

ESe;:-tet Boundary

Total number of Septets

-
T
Length Indicator

SMS-Centre berfungsi sebagai routing dan mengirim SMS.
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OTENTIKASI MELALUI SMS

3.1 Otentikasi melalui SMS

Dalam hal ini SMS bisa dijadikan sebagai otentikasi untuk mencegah para carding

menggunakan kartu kredit ilegal. Untuk itu diperlukan suatu proses yang dapat

memberikan pembuktian bahwa dengan cara otentikasi melalui SMS maka kejahatan

carding dapat ditekan sekecil mungkin. Untuk itu diperlukan beberapa model yang dapat

dijadikan acuan dalam implementasi otentikasi melalui sms tersebut.

Berikut ini otentikasi menggunakan validasi sertifikat dan tanda tangan digital:

7 . Walidaszi Tanda
Tangan Digital

— 8 - Validazi Sedifikasi

Pengesah Aplikazi Jarlng?.l? Banking

zeHifikasi
1 - Akzes melali Internet
Transaksi, Tands tangan
Digital dan Sedifikasi

L
+— 7 - Pazzward dan Hash dari transaksi —
=5 44— 4 - Paszwaord sekali akses
II = 5 - Tanda tangan Digital dan setifikasi ———
Homputer Dengan
Tgnga LTl SMS Akzes Internet
Digital =erver
T
3 - Pazzword sekali akzes— 1HTT4
17160
N
ﬁ Pengguna ! Masabah

1. Untuk melakukan transaksi, pengguna mengakses terlebih dahulu bank tempat

pengguna menyimpan rekening. Bank membutuhkan tanda tangan digital pengguna.

Password dibutuhkan untuk membentuk tanda tangan digital yang dikirim melalui
saluran komunikasi yang aman.

3. Pengguna menerima password yang sudah berbentuk tanda tangan digital.

4. Pengguna mengirimkan password yang sudah berbentuk tanda tangan digital ke

server menggunakan saluran komunikasi yang aman.



5. Server memberikan tanda tangan digital yang disertai sertifikat.
6. Semua transaksi, tanda tangan dan sertifikat sudah dikirimkan ke bank.

7. Bank kemudian memvalidasi tanda tangan digital dari pengguna.

Selain menggunakan tanda tangan digital dan sertifikat maka ada cara lain yang bisa
dijadikan acuan dalam melakukan otentikasi melalui SMS yaitu proses-proses yang
sifatnya membantu dalam validasi melalui SMS tersebut. Untuk lebih jelasnya maka
dapat dilihat melalui Proses dalam melakukan transaksi melalui otentikasi SMS sebagai
berikut:
- Pelanggan ingin membeli suatu barang melalui WWW dan membayar barang
tersebut melalui GSM.
- Penjual menjual suatu barang melalui WWW dan menerima pembayaran melalui
jaringan operator GSM.
- Pengirim akan melakukan pengiriman barang sesuai dengan permintaan
pengiriman barang dari penjual.
- Jaringan Operator membantu Bank untuk melakukan pembayaran transaksi dari

pelanggan ke penjual.

Dalam proses tersebut, setelah pelanggan melakukan pencarian terhadap suatu barang
dan negosiasi harga maka pelanggan akan melakukan pembayaran. Penjual kemudian
meminta pelanggan untuk pembayarannya melalui SMS. Pelanggan membayar sejumlah
uang dan mengirimkannya ke operator jaringan, kemudian operator jaringan
memberitahukan penjual bahwa transaksi sudah berhasil dibayar. Penjual mengirimkan

tanda terima pembayaran ke pelanggan.
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Jaringan Operstor Jaringan Operataor Jaringan Operator
Penjual Pelanggan Pengirim
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Penjual Pelanggan Pengirim

Proses (1)

0: Pencarian barang dan negosiasi
1: permintaan bertransaksi dengan world wide web (WWW)
- Format dan enkoding dipilih oleh penjual
- Mengandung isi yang akan dibeli
- Deskripsi barang yang dibeli
- Jumlah uang yang harus dibayar
- Nomor GSM pelanggan
- Dikirim dengan format HTML
- Diproteksi dengan SSL/TLS
Proses (2)
2. Bertransaksi dengan konfirmasi SMS
Pesan Terdiri dari:
- Deskripsi barang
- Nomor Transaksi
- Nomor Transaksi penjual
- Jumlah uvang yang harus dibayar

- Dan Dikirim juga dengan melalui WWW



Proses (3)
3. Verifikasi oleh pelanggan
- Hanya dengan SMS
- Membandingkan antara SMS dan WWW
- Verifikasi tanda tangan digital
4. Debit Rekening
- SIM aplikasi Toolkit
Pesan terdiri:
- Jumlah vang yang harus dibayar

- Nomor transaksi penjual

Proses (4)

5. Antara Jaringan Operator

- jaringan operator pelanggan Menentukan dan memastikan jumlah uang dari

pelanggan

- Mengirimkan uang yang sudah di debit dari rekening pelanggan melalui jaringan

operator pelanggan ke jaringan operator penjual

- Jaringan operator Penjual menambahkan jumlah uang ke rekening penjual

6. Pengiriman OK
Pesan terdiri dari

- jumlah vang yang harus dibayar

Proses (5)

7. Verifikasi oleh penjual

- verifikasi pengiriman Ok (6)

- Membandingkan konfirmasi penjualan (2)
8. Bukti pembayaran

- waktu dan tanggal bertransaksi

- Informasi untuk pengiriman

- Informasi untuk pelanggan
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Proses (6)

9. Memperlihatkan bukti pembayaran
10. Verifikasi oleh pengiriman

11. mengirim barang
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Bab 4
ANALISA

4.1 Analisis terhadap keamanan:

penggunaan sistem keamanan antara web (www) dengan GSM sebaiknya
Menggunakan keamanan SSL.

walaupun masih terdapat masalah dengan keamanan ini, para carding tidak dapat
melakukan pengecohan terhadap dua sistem sekaligus dalam waktu yang
bersamaan.

Handphone dapat dikatakan merupakan keamanan yang privacy bagi

penggunanya.

4.2 Analisis terhadap privacy pengguna:

Nomor GSM tidak terlalu privacy dibandingkan dengan kartu kredit.

Penjual mengetahui nomor GSM pelanggan (dengan asumsi nomor GSM tidak
diberitahukan kepada pihak lain, jika dilakukan maka akan berlawanan dengan
proses yang diatas)

Operator jaringan mengetahui pelanggan yang melakukan transaksi suatu barang

dari penjual
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KESIMPULAN
5.1 Kesimpulan:

- Dalam menerima dan mengirim SMS konfirmasi sebaiknya disertai dengan tanda
digital, hal ini untuk mengetahui dan menegaskan bahwa otentikasi berdasarkan
teks dapat dipertanggungjawabkan.

- Dalam memberikan menu di SMS harus dilakukan hati-hati terutama harus
ditekan sekecil mungkin terhadap software bug.

- Harus mudah diterapkan ke handphone atau ke SIM CARD lain (tidak tergantung
oleh handphone atau SIM CARD tertentu).
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