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Abstraksi

Implementasi algoritma enkripsi data (payload) pada suatu chip yang ditetapkan dalam spesifikasi Bluetooth merupakan desain yang lebih komplek dari generasi sebelumnya yaitu Data Encryption Standard. Bluetooth mensyaratkan bahwa hanya data pengguna yang dienkripsi, sedang packet header maupun access code tidak. Clear-text masukan merupakan suatu serial bit stream, yang di-encode-kan secara penjumlahan mod-2 dengan suatu key stream yang dibangkitkan pada chip. Keluaran chipper-text berupa encoded serial bit stream. Fungsi logic pada chip ini, yang paling banyak yaitu ditujukan untuk membangkitkan serial key stream.

Chip dalam mesin enkripsi ini juga memiliki circuit on chip guna membangkitkan suatu single-phase clock dengan menggunakan sebuah osilator kristal, dan kemudian menurunkan darinya suatu two-phase non-overlapping clock. Bagian-bagian sistem ini meliputi encryption engine, clock generation dan fasilitas untuk pengujian chip.

Latar Belakang

Masalah keamanan merupakan salah satu aspek penting dari suatu sistem informasi. Salah satu cara pembatasan akses data bagi pihak-pihak yang tidak berhak adalah dengan enkripsi. Proses enkripsi merupakan proses untuk meng-encode data dalam bentuk yang hanya dapat dibaca oleh sistem yang mempunyai kunci untuk membaca data. Proses enkripsi dapat dengan menggunakan software atau hardware. Hasil enkripsi disebut chipper. Chipper kemudian didekripsi dengan device dan kunci yang sama tipenya (sama hardware/softwarenya serta sama kuncinya). Dalam jaringan, sistem enkripsi harus sama antara dua host yang berkomunikasi. Jadi diperlukan kontrol terhadap kedua sistem yang berkomunikasi. Biasanya enkripsi digunakan untuk suatu sistem yang seluruhnya dikontrol oleh satu otoritas.

Metoda enkripsi bukanlah satu-satunya solusi terbaik untuk keamanan jaringan karena kadang-kadang enkripsi juga dapat dipecahkan. Pada sistem unix, biasanya digunakan standard enkripsi crypt atau DES. Data encryption standard (DES) merupakan teknik enkripsi modern yang secara resmi digunakan oleh pemerintah Amerika Serikat di tahun 1977. Sedangkan crypt berdasarkan atas teknik enkripsi mesin Enigma Jerman (Perang Dunia II). Dari keduanya DES, lebih baik.

DES merupakan blok chipper yang beroperasi dengan menggunakan blok berukuran 64-bit dan kunci berukuran 56-bit. Brute force attack dengan mencoba segala kombinasi membutuhkan 256 kombinasi atau sekitar 7 x 1017 atau 70 juta milyar kombinasi. Sedangkan metode Bluetooth menggunakan key dengan panjang 128-bit. Semakin panjang sebuah kunci, semakin besar keyspace yang harus dijalani untuk mencari kunci dengan cara brute force attack atau coba-coba karena  keyspace yang harus dilihat menjadi 2128.

Bila file yang dienkripsi adalah file teks, maka kemungkinan file tersebut dapat di-dekripsi oleh program pemecah enkripsi akan lebih besar, dibandingkan bila data yang dienkripsi tersebut adalah file binary. Oleh sebab itu sebaiknya file data penting yang akan dienkripsi digabung dahulu, di-compress, baru setelah itu di-enkripsi. 

Identifikasi Masalah

Berkaitan dengan analisa desain engine enkripsi data tersebut, pada proposal ini identifikasi masalah meliputi :

a. Penentuan desain perangkat engine enkripsi yang akan membangkitkan aliran encryption key serial 128 bit.

b. Metode mengkombinasikan dua input lain yang diperlukan (master identifier 48 bit dan bluetooth clock 28 bit) dengan encryption key.

c. Mendesain circuit generator clock fase tunggal on a chip menggunakan oscillator kristal serta menurunkan clock dua fase non overlap darinya.

Tujuan Penulisan

Adapun tujuan penulisan proposal ini adalah untuk melaksanakan analisa pada engine enkripsi Bluetooth, guna mendapatkan tingkat keamanan transmisi data yang optimal.

Batasan Masalah

Agar dapat menjawab permasalahan tersebut di atas maka analisa akan mengacu dan dibatasi pada hal-hal sebagai berikut :

a. Digunakan masukan sekuen data linear feedback shift register dengan urutan dan panjang yang disesuaikan dengan ketentuan Bluetooth.

b. Tidak membahas masalah teknis implementasi dan perbedaan yang mungkin dihasilkan pada level pengujian layout hardware.

Sistematika Penulisan

Sistematika penulisan Proyek Akhir Matakuliah Keamanan Sistem Informasi EL-695 dengan judul “Analisa Desain Engine Enkripsi Bluetooth”  ini disusun dengan urutan sebagai berikut :

1. Latar Belakang

2. Spesifikasi Desain

3. Metode Analisa Desain

4. Metode Simulasi Pengujian

5. Analisa Hasil Simulasi

6. Kesimpulan
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