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1. Abstraksi

Algoritma Wired Equivalent Privacy (WEP) digunakan untuk menjaga privasi komunikasi nirkabel (wireless) dari eavesdropping (pihak penyadap). Kegunaan kedua dari algoritma WEP adalah mengamankan akses tidak sah (unauthorized access) ke sebuah jaringan nirkabel (wireless network). 

Dokumentasi standar yang berhubungan dengan WEP ini disebut 802.11 standard, sesuai hasil International Conference on Mobile Computing and Networking.

Beberapa analisis yang telah dilakukan terhadap WEP menyebutkan bahwa ada beberapa fitur-fitur yang tidak secara eksplisit menjadi hasil atau sasaran pada 802.11 standard. Namun hal ini secara bertahap akan menjadi keunggulan dari WEP. 

Beberapa aspek yang akan dianalisa pada tulisan ini adalah :

1. Problem, permasalahan yang ditumbulkan saat penerapan WEP, dimana WEP menggunakan algoritma Enkripsi RC4.

2. Attacks, antisipasi terhadap penyerangan yang  bersifat pasif (passive attack) dan aktif (active attack).

3. Monitoring, kapabilitas dalam mengawasi trafik yang terjadi untuk menjaga dari akses ilegal dan  penyerangan ke jaringan. 

4. Aspek-aspek tambahan lain yang baru, jika ditemukan nantinya, sewaktu tulisan ini sedang disusun.
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Protocol Setup dari Wired Equivalent Privacy (WEP) algorithm dapat digambarkan sebagai berikut :

Diagram di atas dapat diterangkan sebagai berikut :

· Mobile station dan Access point saling menggunakan kunci yang sama (sharing-key)

· Masing-masing paket dienkripsi dengan menggunakan pola: shared key + initialization vector(IV)

· Masing-masing paket menyertakan sebuah integerity-check
· Optional, dibuang semua paket-paket yang tidak terenkripsi (unencrypted) 

Format Paket :
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