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I. Pendahuluan

Masalah keamanan merupakan salah satu aspek penting dari suatu sistem informasi. Salah satu cara pembatasan akses data bagi pihak-pihak yang tidak berhak yaitu dengan enkripsi. Enkripsi adalah proses mengkonversi pesan (plain-text atau clear-text) kedalam bentuk cryptogram atau chipper-text [4]. Proses ini dapat secara software atau hardware serta memerlukan key untuk menjalankan algoritmanya. Chipper kemudian di-dekripsi oleh sisi penerima dengan perangkat dan key yang bertipe sama, guna mendapatkan kembali plain-text semula. 

Beberapa alasan penggunaan enkripsi yaitu mencegah mereka yang tidak berwenang melihat data-data sensitif, mengurangi kemungkinan terbukanya data rahasia tanpa sengaja, mencegah mereka yang mempunyai akses istimewa agar tidak dapat melihat data pribadi dan untuk mempersulit usaha penyusup memasuki sistem.

Enkripsi pada sistem unix, umumnya menggunakan metoda Crypt atau DES (Data Encryption Standard). DES merupakan teknik enkripsi modern yang secara resmi digunakan oleh pemerintah Amerika Serikat sejak tahun 1977 [2]. Sedangkan Crypt berdasarkan atas teknik enkripsi mesin Enigma Jerman pada Perang Dunia II. 

DES merupakan blok chipper yang beroperasi dengan menggunakan blok berukuran 64-bit dan key berukuran 56-bit. Proses pemecahan isi enkripsi ini membutuhkan 256 kombinasi atau 7 x 1017 = 70 juta milyar kombinasi [2]. Sedangkan Bluetooth menggunakan key dengan panjang 128-bit [5].  Pemecahannya memerlukan 2128 kombinasi. Semakin panjang suatu key, semakin besar  keyspace yang harus dijalani untuk coba-coba memecahkannya.

Enkripsi file yang berupa file teks akan lebih besar kemungkinan di-dekripsi oleh program pemecah enkripsi, dibandingkan bila data yang di-enkripsi tersebut berupa file biner. Oleh sebab itu sebaiknya file data penting yang akan di-enkripsi digabung dahulu, di-compress, baru setelah itu di-enkripsi. 

Desain chip/engine enkripsi yang akan dianalisis pada tulisan ini merupakan chip yang mengimplementasikan algoritma enkripsi data (payload) yang ditetapkan dalam spesifikasi bluetooth. Desain chip ini menggunakan bahasa VHDL (Very-high-speed- integrated-circuit Hardware Description Language). VHDL adalah bahasa yang secara luas digunakan untuk perancangan hardware digital dengan IEEE standard 1076 dan 1164 serta didukung oleh banyak  perangkat CAD (computer aided design)  dan vendor logika terprogram [1].

Bluetooth adalah link radio jarak pendek tanpa kabel antar perangkat elektronik (fix/portable) yang diusulkan oleh konsorsium industri seperti Erickson, IBM, Intel, Microsoft, Motorolla dan Nokia [5]. Pada desain ini, clear-text masukan merupakan suatu aliran bit serial, yang di-encode-kan secara penjumlahan mod-2 dengan suatu aliran key yang dibangkitkan oleh chip. Keluaran chipper-text berupa aliran bit serial ter-encode. Fungsi-fungsi logic pada chip ini kebanyakan dimaksudkan guna membangkitkan aliran key serial.

Chip untuk engine enkripsi ini juga memiliki circuit on chip guna membangkitkan suatu single-phase clock yang menggunakan sebuah osilator kristal, kemudian menurunkan darinya suatu two-phase non-overlapping clock. Analisis ini juga akan menjelaskan engine enkripsi, pembangkitan clock dan dukungan guna pengujian chipnya.

II.
Spesifikasi Teknik Sistem

2.1. Engine Enkripsi

Engine enkripsi ini memiliki chip dengan fungsi utama membangkitkan aliran key serial. Aliran key ini didasarkan pada tiga masukan yakni :

· Encryption key 128 bit  (K’c)

· Master device identifier 48 bit (ADR)

· Bluetooth clock 28 bit (CL).

Key enkripsi dikenali oleh dua kelompok yang terlibat dalam komunikasi. Master device ID merupakan pengenal unik bluetooth dari unit mesin yang mengawali komunikasi. Clock 28 bit merupakan clock sederhana yang digunakan pada tiap perangkat bluetooth yang di-sinkronisasi oleh perangkat komunikasi selama durasi komunikasi berlangsung. Ketiga bagian tersebut selanjutnya dipakai sebagai masukan chip enkripsi [5].

Pembangkitan key memerlukan  encryption key 128 bit (K’c), master device identifier 48 bit (ADR) dan bluetooth clock 28 bit (CL) yang dikocok (shuffled) bersamaan dan masuk sebagai 4 aliran bit serial. Karena keterbatasan, shuffle ini tidak dilaksanakan dalam satu chip dan 4 aliran bit shuffled ini disediakan sebagai masukan eksternal ke chip. Aliran bit ini merupakan masukan kepada 4 buah Linear Feedback Shift Register (LFSR) yang tertera pada tabel 1. Setiap LFSR dilengkapi dengan masukan shuffled bit streams.

Proses enkripsi terdiri atas dua langkah utama antara lain [5]:

· sekuen inisialisasi sejumlah 240 cycle 

· proses pembangkitan aliran key dan proses enkripsi.

Tabel 1 : LFSRs dan Input Streams 

	
	LFSR

Length
	Feedback
	Bobot
	Urutan Penggeseran Input

	1
	25
	t25+t20+t12+t8 +1
	5
	ADR[2]  CL[1]     K’c[12] K’c[8]   K’c[4] K’c[0] CL24

	2
	31
	t31+t24+t16+t12+1
	5
	ADR[3]  ADR[0] K’c[13] K’c[9]   K’c[5] K’c[1]  CL[0]L  001

	3
	33
	t33+t28+t24+t4 +1
	5
	ADR[4]  CL[2]     K’c[14] K’c[10] K’c[6] K’c[2] CL25

	4
	39
	t39+t36+t28+t4 +1
	5
	ADR[5]  ADR[1] K’c[15] K’c[11] K’c[7] K’c[3]  CL[0]U 111


Catatan: X[I] mengacu pada byte ke-I dari X, dan X[I]U serta X[I]L masing-masing mengacu pada 4 bit upper serta lower pada byte ke-I dari X.

Inisialisasi ditampilkan sebelum mengawali setiap enkripsi paket dan terdiri atas langkah-langkah berikut ini [5] :

· Disable (open) jalur-jalur feedback ke seluruh LFSR.

· Melakukan reset waktu counter ke 0 (t=0).

· Mulai melakukan penggeseran bit-bit dari 4 input bitstreams ke dalam LFSR.

· Apabila Li bit telah digeser ke dalam LFSRi, kemudian feedback untuk LFSR itu di-enabled (dimana Li adalah length of LFSRi). 

· Saat t=39, lakukan reset pada register-register feedback (c t dan c t-1) dalam datapath (lihatlah deskripsi datapath dibawah untuk rincian modenya).

· Geser-masuk bit-bit input sisanya ke dalam LFSR-LFSR (geser-masuk 0 bila seluruh bit input telah digeser-masuk).

· Lanjutkan sampai dengan 200 bit (Z) telah dibangkitkan dengan seluruh feedback di-enabled (yakni sampai t = 239).

· Saat t = 240, pertahankan agar register-register feedback dalam datapath ( ct dan ct-1 ) tidak berubah dan kemudian parallel load–kan ujung akhir 128 bit yang dibangkitkan ke LFSR-LFSR seperti ditunjukkan dalam tabel 2, dimana bit yang paling penting (MSB) dari Z[15] adalah bit terakhir yang dibangkitkan. 

Tabel 2 :  Urutan LFSR parallel load

	
	LFSR  length


	Parallel load data

	1
	25
	                Z[0]   Z[4]   Z[8]     Z[12]o

	2
	31
	                Z[1]   Z[5]   Z[9]     Z[12]7-1

	3
	33
	                Z[2]   Z[6]   Z[10]   Z[13]     Z[15]o

	4
	39
	                Z[3]   Z[7]   Z[11]   Z[14]     Z[15]7-1


Setelah inisialisasi, jalur data menghasilkan satu bit aliran key setiap cycle, yang kemudian di-XOR-kan dengan aliran bit masukan untuk dibuat sebagai enkripsi. Blok diagram secara keseluruhan dari engine enkripsi ditunjukkan pada gambar 1, disertai dengan deskripsi dari tiap-tiap blok.

2.1.1 LFSR dan SR (Shift Register)

LFSR-LFSR adalah seperti yang didiskripsikan dalam tabel 1. Shift register (SR) digunakan untuk  mencapai pola shuffle yang diperlukan (seperti didiskripsikan dalam tabel 2) ketika loading LF_Shift register (LFSR) di akhir inisialisasi. Satu shift register dihubungkan dengan setiap LF Shift register, yang keduanya dengan panjang sama. Shift register di beri clock oleh clock yang qualified (dibangkitkan oleh Shuffle Control FSM) untuk memastikan pola yang diinginkan. Parallel load kemudian melaksanakan transfer sederhana dari isi shift register ke-i kepada LF_Shift register ke-i pada t=240. Fungsi dasar LFSR memerlukan dukungan seperti berikut ini :

· Enable atau disable feedback : memerlukan satu mux tunggal dengan 2-input  pada masukannya kepada setiap LFSR.

· Paralel load ke dalam LFSR : pada masukannya memerlukan mux 2-input kepada setiap bit cell.

· Scan chain : scan chain ini tidak menggunakan clock-clock yang terpisah dan oleh karena itu hanya berkontribusi dengan satu masukan ekstra pada input-input mux ke LFSR-LFSR dan SR-SR.

· Sebagai catatan bahwa feedback di-disabled sampai dengan saat LFSR “full”, dan oleh karena itu, tidak diperlukan reset. SR-SR juga tidak membutuhkan suatu reset.

Keluaran-keluaran (Xi) diambil dari posisi bit ke-24 untuk LFSR1 dan LFSR2 serta dari posisi ke-32 untuk LFSR3 dan LFSR4.
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2.1.2 Datapath 2 bit dan Penjumlahan Mod-2

Jalur data membangkitkan aliran key dari keluaran LF_Shift register dan penjumlahan modulo-2 menkombinasikannya dengan aliran bit masukan. Diagram blok dari operasi ini ditunjukkan pada gambar 2. Oleh karena lebar jalur data hanya 2 bit dan terlebih merupakan suatu campuran dari gerbang-gerbang logic acak daripada jalur data terstruktur maka rancangan bagian ini disintesa dengan control logic. 

2.1.3.
Main Control 
FSM (finite-state machine) merupakan tool proses desain tradisional suatu rangkaian sekuensial yang meliputi deskripsi, verifikasi dan penyederhanaannya dengan representasi abstrak nama state [3]. Main Control adalah FSM dengan 9 state yang memerintah semua operasi pada chip [5]. Setiap state di dalamnya berhubungan dengan satu fase operasi, baik itu selama fase inisialisasi atau fase enkripsi seperti ditunjukkan di bawah ini :

· CT_IDLE: Idle !  Menunggu satu perintah start ke start initialization.

· FB1: Penggeseran bit-bit ke LFSR-LFSR guna inisialisasi, tetapi seluruh jalur feedback masih open.

· FB2: Melanjutkan penggeseran, tetapi dengan  feedback di-enable untuk LFSR1 saja.

· FB3: Melanjutkan penggeseran, tetapi dengan feedback di-enable untuk LFSR1 dan LFSR2 saja.

· FB4: Melanjutkan penggeseran, tetapi dengan feedback di-enable untuk LFSR1, LFSR2 dan LFSR3.

· INIT_GEN: Seluruh LFSR feedbacks enabled, tetapi key-key yang dibangkitkan selama state ini dibuang.

· SHIFT : Melanjutkan untuk membangkitkan key-key dan menyimpannya dalam SR-SR dalam urutan shuffle yang sesuai. 

· P_LOAD : Melakukan parallel load isi-isi SR-SR ke dalam LFSR-LFSR. Juga mencegah clocking atas register-register datapath.

· ENCODE : Membangkitkan key-key dan meng-encode input bit stream.
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2.1.4. Shuffle Control 

Shuffle Controller bertugas membangkitkan sinyal-sinyal clock kualifikasi untuk mengendalikan 4 buah shift register dalam rangka mencapai shuffling yang diinginkan dari Z bit. State encoding adalah sebagai berikut ini [5] :

· SH_IDLE : Idle – Shuffle Controller hanya akan aktif selama state SHIFT dari controller utama.

· SR1   : Menggeser key values ke dalam SR1.

· SR2   : Menggeser key values ke dalam SR2.

· ESR2 : Menggeser key values ke dalam SR2.

· SR3   : Menggeser key values ke dalam SR3.

· ESR3 : Menggeser key values ke dalam SR3.

· SR4   : Menggeser key values ke dalam SR4.

· ESR4 : Menggeser key values ke dalam SR4.

SR2 dan ESR2 secara fungsional identik, tetapi dua state ini didefinisikan untuk menyederhanakan state logic berikutnya. Demikian juga pada pasangan SR3, ESR3 dan SR4 dan ESR4.

2.1.5.
Counter 8 bit
Counter 8 bit digunakan untuk melacak “waktu” pada transisi state dari kedua state machine main control dan shuffle control. Dalam rangka menyederhanakan logika pembangkitan state berikutnya, counter ini mengalami reset pada setiap state Main Control FSM.

Counter ini terdiri atas 4 (empat) counter 2-bit secara seri untuk membentuk suatu counter 8-bit. Kapanpun terjadi overflow dalam blok sebelumnya, suatu qualification signal akan dibangkitkan, yang di-AND-kan dengan Phi1clock guna membuat suatu qualified clock bagi blok berikutnya. Oleh karena itu, hanyalah blok pertama yang memakai Phi1 secara langsung. Blok 1 membangkitkan clock untuk Blok 2, yang selanjutnya membangkitkan clock untuk Blok 3, yang kemudian membangkitkan clock untuk Blok 4. Dipilihnya desain counter ini sebab desain ini memakan area paling sedikit. Propagation delay dari qualified clock tetap dapat ditoleransi. Bila suatu sinyal reset eksternal diaktifkan maka akan mereset conter 8-bit ini ke 00000001.

2.2. Pembangkitan Clock

Pembangkitan clock on-chip ini menggunakan osilator kristal, untuk membangkitkan suatu sinyal clock fase tunggal. Diagram blok circuit ini ditunjukkan dalam gambar 3, yang juga menampilkan komponen-komponen yang on-chip maupun off-chip. Osilator yang diimplementasikan dalam chip ini, dimaksudkan untuk bekerja dengan suatu kristal 5 Mhz dan kapasitor-kapasitor 10pF off chip.

[image: image3.png]Gamibar 3,; Osilator Crystal

Buti

Do

P





Sifat-sifat elektrik kristal ini dapat dimodelkan sebagai suatu rangkaian resonansi seri LRC dengan Q yang sangat tinggi. Suatu rangkaian non-linear (dalam hal ini yaitu inverter besar) disambungkan melintas kristal guna menahan (to sustain) amplitudo osilasi. Akibat proses matching impedansi antara rangkaian non-linear pada ekivalen LRC dengan kristal maka energi dapat dilewatkan kembali, selanjutnya antara circuit dan resonator tanpa loss mendekati frekuensi resonansi kristal.

Analisis sinyal kecil dapat digunakan untuk menurunkan suatu pernyataan bagi impedansi circuit non-linear. Pencocokkan bagian riil dan bagian imajiner dari impedansi circuit non-linear serta crystal, mengakibatkan transconductance (gm) inverter yang diinginkan dapat ditentukan. Inilah yang memberikan gm kritis yang dibutuhkan untuk menahan osilasi. Meningkatnya gm di luar nilai ini, menyebabkan kenaikan amplitudo osilasi dan pengurangan waktu start-up osilator, sampai gm  ini mencapai suatu nilai maksimum tertentu dimana osilasi tidak akan mungkin lagi.

Clock 2-Fase non-overlapping yang diperlukan guna memberikan clocking pada mesin enkripsi ini diturunkan dari clock fase tunggal osilator, menggunakan circuit yang ditunjukkan pada gambar 4.
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Suatu 3-2 inverter chain digunakan untuk mengubah clock guna meminimalkan offset antara Phi dan Phi_b. Elemen-elemen delay diimplementasikan sebagai current-starved inverter lines. Suatu kontrol eksternal (Ictrl) mengijinkan delay dari delay lines untuk bervariasi, mengijinkan control pada non-overlap antara clock-clock dua-fase.

III.
Metodologi Desain

Untuk melaksanakan perancangan Engine Enkripsi  ini dilakukan beberapa asumsi :

a. Data serial masuk ke LFSR secara bit per bit dengan urutan dan jumlah yang ditentukan oleh chip shuffle lain. 

b. Jumlah bit yang akan dimasukkan ke LFSR1 sejumlah 56 bit, LFSR2 55 bit, LFSR3 56 bit dan LFSR4 55 bit. Bila semua telah dimasukkan maka sisanya dengan memasukkan 0 secara terus menerus (Tabel 1).

c. Saat LFSR1 terisi penuh 25 bit, LFSR2 - 31 bit, LFSR3 - 33 bit dan LFSR4 - 39 bit maka masing-masing secara independen akan mengaktifkan sinyal Lfull, Lful2, Lful3 dan Lful4.

d. Selanjutnya aktifnya Lful-x ini akan meng-enable jalur-jalur feedback LFSR secara independen pula.

e. Proses inisialisasi sampai dengan 240 cycle :

· Setelah 39 cycle semua feedback LFSR enable.

· Meneruskan membangkitkan key Z sampai berjumlah 200 bit. Artinya counterpun sampai menghitung sejumlah 239 cycle.

· Hanya 128 bit yang terakhir dari Z, yang diisikan ke 4 buah Shift Register.

· Saat count=112 cycle maka akan mengaktifkan sinyal Z_in, yaitu sinyal flag guna memulai memasukkan key Z ke 4 SR.

· Setelah count = 239 akan mengaktifkan sinyal Par_load, yaitu flag guna memberitahu pemindahan secara paralel bit-bit di 4 SR ke 4 LFSR dengan pasangan SR1 ke LFSR1, SR2 ke LFSR2, SR3 ke LFSR3 dan SR4 ke LFSR4.

· Setelah inisialisasi sinyal READY aktif, tanda mesin siap melaksanakan Encode. Proses encode berhenti bila ada perintah ‘DONE’.

Perancangan engine ini terdiri atas blok main control, shuffle control, datapath 2 bit, LFSR, SR, counter dan Mod-2 Addition.  Counter secara langsung bekerja pada main control dan shuffle control. Sinyal control yang dipakai main control untuk mengendalikan shuffle control adalah Z_in. Sedangkan yang digunakan untuk mengendalikan shift register adalah Par_load. Sinyal kendali untuk LFSR berupa Lfull, Lful2, Lful3 dan Lful4.  Sinyal kendali untuk informasi ke Mod-2 addition berupa ‘Ready’ dan input ‘Done’ akan menghentikan pekerjaan Mod-2 tersebut. Datapath, seperti dijelaskan dalam spesifikasi lebih cenderung sebagai sekumpulan gerbang-gerbang logik. Sinyal yang berpengaruh pada datapath adalah reset dari main control yang bertugas mereset isi shift register Ct dan Ct-1.

Counter yang digunakan dalam perancangan ini berupa counter 8 bit. Dipilihnya besar counter 8 bit karena state dalam engine ini harus menghitung sampai nilai 240 cycle. Kendati dalam spesifikasi disebutkan counter 8 bit yang dipilih, berupa 4 buah seri counter 2 bit, tetapi dalam aplikasi VHDL akan menghasilkan kuantitas yang sama dalam operasi bila dituliskan counter 8 bit secara utuh. Pertimbangan pemilihan 4 seri counter 2 bit adalah dalam rangka menghemat ruang yang dibutuhkan dalam implementasi chip. Tidak terdapat efek signifikan dalam operasi counter disebabkan counter selalu stabil selama operasi encoding.

FSM (finite-state machine) engine enkripsi ada dua buah yaitu pada main control dan shuffle control. Seperti dijelaskan dalam spesifikasi, bahwa seluruh perintah yang ada dalam engine bersumber dari main control yang memiliki 9 state. Sedangkan shuffle control yang bertugas mengatur pemasukan key-key Z ke 4 buah shift register, memiliki 8 state. Shuffle ini hanya bekerja saat state SHIFT dalam main control sedang berlangsung. Untuk lebih jelasnya dalam gambar berikut ini dijelaskan bagan ASM (algorithmic-state machine) untuk kedua control tersebut. 

BAGAN ASM MAIN CONTROL
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BAGAN ASM SHUFFLE CONTROL
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Metode ASM ini sangat bermanfaat dalam memisahkan bagian kontrol dan bagian data dalam desain sebab dataflow dan controlflow dapat ditentukan serentak. ASM memiliki diskontinuitas terhadap kerangka waktu. ASM adalah perangkat yang penting untuk mendiskripsikan state mesin dan merupakan dokumentasi penting dalam rangka memproses fase sintesa informasi; meliputi transisi state, tabel eksitasi next-state dan tabel keluaran kondisional [3]. 

IV.
Metode Pengujian

Pengujian pada chip ini memberikan sedikit masalah. Adanya sejumlah besar state dalam bentuk (shift) register-register panjang membuat hal ini tidak mungkin untuk memonitor sedemikian banyak state internal selama eksekusi berlangsung. Kemudian lagi, inisialisasi dan sekuen data yang panjang mengharuskan kita untuk dapat men-set state internal pada value-value yang diketahui. Oleh karena itu dalam sistem ini, agar mampu untuk melihat dan men-set state internal, maka dilibatkanlah suatu scan chain yang melingkupi sedemikian banyak state. 

Untuk menghindari overhead routing pada extra clock maka scan chain ini diberi clock 2-fase yang dipakai sebagai operasi reguler. Hal ini menghasilkan implementasi overhead yang relatif rendah, karena kebanyakan state telah berada dalam SR (shift register) linear, yang feedback-nya dapat di-disabled.

Kita menghendaki agar dapat melakukan scan pada keseluruhan state pada chip, tetapi untuk mengurangi area dan perfomance overheads, maka bagian-bagian sistem berikut di bawah ini tidak disertakan dalam scan chain :

· Shift register (SR1 – SR4) : Semua SR ini diberi clock menggunakan qualified clocks selama operasi normal. Oleh karena itu, melakukan scanning di SR akan membutuhkan logic tambahan dalam pembangkitan qualified clock. Karena kedua options ini memerlukan suatu overhead yang signifikan, maka SR tidak disertakan dalam scan chain.
· Counter 8-bit :  Scanning pada counter akan menambah 4 extra mux-delays pada delay counter yang memang sudah panjang (dikarenakan oleh propagasi dari qualified clocks). Oleh karena itu, counter ini tidak disertakan dalam scan chain. Walupun demikian, counter akan tetap stabil (artinya, tidak mengubah nilainya) selama kurun scan.
Scan pada setiap titik operasi dapat dilakukan pada state kritis mesin seperti LFSR, state machines, dan register-register feedback dalam datapath. Akan tetapi, penulisan state internal menggunakan  scan chain tidak dapat ditampilkan selama fase-fase tertentu proses inisialisasi disebabkan oleh penghilangan-penghilangan tersebut di atas.

Untuk menguji pembangkitan clock, maka clock-clock dua-fase yang dibangkitkan on-chip sudah tersedia sebagai output-output dari chip. Sebagai backup bila terjadi failure dalam pembangkitan clock internal, maka clock-clock dua-fase dapat disuplai secara off-chip, yang dapat di-MUXed-in di tempat ini juga sebagai on-chip generated clocks.

V.
Implementasi VHDL Engine Enkripsi Bluetooth


Perangkat engine enkripsi ini dirancang sedemikian kompleks untuk mendapatkan key streams yang nampak acak. Metode yang digunakan pada rancangan ini yaitu dengan menggunakan Linear Feedback Shift Register sebanyak empat buah dengan panjang masing-masing 25, 31, 33 dan 39. Selain itu juga digunakan teknik shuffle bagi bit-bit yang dilibatkan pada proses ini oleh 4 buah shift register. Kendali pengaturan shuffle (kocokan) bit-bit keys ini dipegang oleh FSM Shuffle. Urutan pengisian shift register berdasarkan jumlah bit dengan 1 byte dimasukkan ke SR1, byte berikutnya ke SR2, byte berikutnya ke SR3, lalu 1 byte lagi ke SR4, kembali mengisi 1 byte ke SR1, demikian seterusnya berulang sehingga keempat SR tersebut menjadi penuh. Keadaan ini mengaktifkan flag Par_load, yaitu tanda agar terjadi pemindahan isi SR ke LFSR secara serentak (paralel).


Pekerjaan LFSR dalam proses ini yaitu diawali dari masuknya bit-bit shuffled (dibangkitkan oleh perangkat lain, tidak dibahas di sini ) seperti pada tabel 1, dilanjutkan pembangkitan flag Lfull (Lfull untuk LFSR1, Lfull2 untuk LFSR2, Lful3 untuk LFSR3 serta Lful4 untuk LFSR4). Apabila kondisi ini tercapai maka LFSR mulai mengaktifkan jalur-jalur feedback. Jadi akan terdapat  masukan mod-2 antara bit-bit masukan dengan feedback LFSR ini. Keluaran (X i ) diambil dari pin 24 untuk LFSR1 dan LFSR2 serta pin 32 untuk LFSR 3 dan LFSR 4.  Pada LFSR ini terdapat dua cara masukan bit yakni dengan cara serial  dan parallel.


Keseluruhan kendali sistem ini dilakukan oleh blok FSM Main Control dengan 9 buah statenya. Main control dan Shuffle control dicatu oleh sebuah counter yang berfungsi menghitung jumlah pergantian state, dalam hal ini bit-bit yang diproses sangat panjang. Pada analisis VHDL ini counter sudah digabung secara internal dalam Main maupun Shuffle Control atau tidak dalam  blok terpisah. Hal ini dikarenakan untuk memberikan efisiensi perancangan dan pada kenyataanya struktur counter tidak memiliki pengaruh langsung terhadap kestabilan operasi kecuali pertimbangan space saja.


Blok datapath 2 bit digunakan sebagai interleave antara alur feedback dan yang akan diteruskan sebagai key streams. Datapath ini hakekatnya lebih merupakan campuran gerbang-gerbang logik acak antara lain adder, multiplier, divider atau shifter bit-bit serta dua buah operasi XOR. 


Guna menyederhanakan perancangan sistem yang kompleks ini maka penyusunan VHDL dikelompokkan  sebagai blok-blok yang lebih sederhana. Dalam hal ini antara lain blok FSM Main Control, FSM Shuffle Control, sebuah datapath, Mod-2, Counter 8 bit, 4 buah VHDL untuk masing-masing LFSR dan SR serta sebuah Top_Cryption sebagai top-model dari seluruh sistem ini. Selanjutnya listing program VHDL untuk perancangan mesin enkripsi ini diberikan dalam Lampiran 1.  

VI.
Analisis Hasil Simulasi

Dari hasil compile program diperoleh stabilitas circuit pada  1 us  dan variasi  coverage simulasi dari 80% sampai 100% untuk beberapa durasi simulasi antara 500 ns sampai 1 us.  Selanjutnya analisis akan ditekankan pada prinsip kerja dan pembahasan berdasarkan pola yang ada pada timing diagram dari waveform editor (SCF file) .

6.1.       Main Control FSM 

Guna mengendalikan semua operasi pada chip, Main control menentukan kedalam 9 state yang berbeda. Sebelum dapat melakukan encode suatu plaintext / clear text ( Istream ), engine ini perlu melakukan inisialisasi selama 240 siklus. Begitu engine ini mendapat perintah start maka segera dimulai  memasukkan bit-bit shuffled ke setiap LFSR secara serial bit per bit.
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Dalam timing diagram Gambar 5 di atas, dengan Start dilakukan setelah t = 1ns maka current state berubah dari  Ct_idle ke FB1, suatu state saat mana LFSR diisi bit-bit dengan keadaan feedback masih open. Setelah clock berjalan terus pada hitungan dimana 25 bit telah mengisi LFSR1 maka current state berubah ke FB2 dan flag Lfull mulai ‘high’. Berubahnya Lfull ini artinya FB2 mengijinkan untuk membuat enable feedback LFSR 1 saja. Demikian terus berlanjut sampai  31 bit di LFSR2 juga terisi penuh sehingga kedua LFSR ini sama-sama enable feedbacknya, merupakan state FB3. Saat FB4 nampak LFSR3 flag Lful3 juga mulai ‘high’. Begitu state menjadi INIT_GEN seluruh LFSR ini sudah terisi penuh bit dan flag Lful masing-masing telah ‘high’.

Pada state SHIFT menunjukkan bahwa saat ini  flag Z_in mulai menjadi ‘high’ yang berarti selanjutnya akan memerintah memasukkan bit-bit key (Z) ke SR. 
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Apabila keempat Shift register telah terisi penuh maka ada sinyal flag Par_load yang memberitahu agar siap-siap memindahkan isi-isi SR ke LFSR secara serentak (paralel).  State saat ini adalah P_LOAD. Bilamana counter telah menghitung sampai 240 cycle (saat Par_load ‘high’) maka setelah itu state ENCODE sudah mulai berlangsung, sebagaimana terlihat pada t = 80 ns (gambar 5b) state ini mulai aktif. State ini hanya akan berhenti bila ada sinyal ‘done’ tanda encode plaintext telah selesai. Selanjutnya engine kembali ke state idle. 

6.2. Shuffle Control  FSM
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Gambar 6a dan 6b menunjukkan timing diagram shuffle.scf. Dari gambar tersebut nampak bahwa setelah state idle, maka dengan aktifnya flag  Z_in (main control ada pada state SHIFT) statenya berubah ke SR1. Ini merupakan state untuk mengisi SR1. Key values / bit-bit (Z) yang dimasukkan sesuai ketentuan yaitu Z[0] Z[4] Z[8] Z[12]o . Pemilihan ini dilakukan oleh Shuffle Control berdasarkan pengaturan timing. Sedemikian dikelompokkan bahwa yang akan dimasukkan ke SR1 dinamai Z_SR1 sehingga sinyal ini menjadi ‘tinggi’ setelah state SR1, demikian juga yang ke SR2 dinamai Z_SR2, yang ke SR3 dengan Z_SR3 dan yang ke SR4 dengan Z_SR4, masing-masing sinyal menjadi ‘tinggi’ setelah state yang bersangkutan. 
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State berpindah ke SR2 bila shuffle control sedang mengisi key values ke SR2. Setelah SR2 state berpindah ke state transisi ESR2, berikutnya menjadi state SR3 yang berarti mengisi SR3. Kemudian state berpindah ke state transisi ESR3, lalu ke state SR4 yang mengisi key ke register 4 dan seterusnya ke ESR4 dan kembali lagi ke SR1.  Key-key tersebut mengikuti aturan seperti yang telah ditetapkan pada tabel 2 sehingga setelah 128 cycle atau 128 telah dimasukkan ke shift register ini maka keempat shift register ini menjadi penuh semua. 

6.3. Datapath

Datapath ini merupakan proses perjalanan bit-bit yang mengalami beberapa perlakuan operasi antara lain adder, shifter dan xor. Nampak pada gambar 7 timing diagram datapath.scf bahwa sebagai input antara lain X1,X2,X3 dan X4 yang merupakan keluaran LFSR-LFSR. Berturut-turut pada timing diagram empat sinyal tersebut di ADD-kan yang menghasilkan sinyal transisi dengan notasi Yt1 dan Yt0. Kemudian di-ADD-kan lagi dengan umpan balik Ct (2 bit) sehingga menghasilkan 2bit dan 1 carry berupa sinyal transisi St, selanjutnya di – bagi modulo-2 (atau digeser kanan ) maka hasilnya 2 bit St+1 , bersama-sama sinyal umpan balik lainnya (T2x dan Ct) di-Xor. Hasilnya berupa 2 bit Ct+1. Setelah itu di geser kiri oleh Ct reg. Keluarannya 2 bit Ct0 dan Ct1, keduanya di pakai sebagai umpan balik yang disebut Ct saja, hanya Ct0 saja yang diteruskan ke XOR ujung datapath. Sinyal Z adalah key-key yang merupakan keluaran datapath, dari hasil operasi XOR sinyal-sinyal masukan 1 bit yakni X1, X2, X3, X4 dan Ct0. Dari operasi perlakuan sinyal tersebut secara lengkap hasilnya secara benar dapat terlihat pada timing diagram datapath.scf dalam gambar 7 di bawah ini.  
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6.4. Linear Feedback Shift Register

Empat buah LFSR dengan pergantian state yang banyak dan panjang tersebut maka penyusunan VHDL dibuat terpisah.

Gambar 8a : Timing Diagram dari LFSR1
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Sebagai contoh gambar 8a, pada  LFSR1 dengan panjang register 25 maka dibuat seperti register geser masuk secara serial bit per bit masukan InLF1 selama 25 cycle. Sebagai awal aktivitas memasukkan maka signal start juga turut dijadikan sebagai input. Sebagai input lainnya seperti pada timing diagram LFSR1.SCF di atas yakni flag Lfull. Bila ‘high’ maka LFSR bekerja dengan feedback aktif,  begitu juga sebaliknya bila ‘low’ maka LFSR bekerja dengan feedback open. Hal ini juga ditunjukkan bahwa shift_in yang semula bit per bit nampak di gambar 8a sebagai sinyal yang pendek-pendek berjajar menjadi sinyal yang panjang karena berupa sinyal panjang paralel menggantikan isi LFSR1 sebelumnya.

Flag Par_load yang hadir sebagai input adalah penentu saat kapan harus dilaksanakan pemindahan data secara paralel dari Shift Register1 ke LFSR1. Masukan utama serial LFSR diberikan oleh port InLF1. Mestinya kombinasi masukan yang dipakai adalah urutan shuffled pad tabel 1, tetapi karena isi dan kondisi generatornya tidak diketahui, maka untuk pengujian simulasi ini dipilih masukan InLF1 yang mewakili isi tabel 1.

Keluaran LFSR1 adalah X1 yang merupakan pin out dari bit ke –24. Demikian hal ini secara sama berlangsung pada LFSR 2, LFSR3 dan LFSR4, seperti diberikan pada gambar 8b, gambar 8c dan gambar 8d.

Pada gambar 8b ini nampak pengisian InLF2 kedalam LFSR2 yang ditunjukkan oleh shift_in pendek-pendek dan saat Par_load aktif maka terjadi penggantian secara paralel isi LFSR oleh isi SR sepanjang 31 bit. Sekali Lful2 tercapai maka seterusnya akan berlogika 1. Par_in menandakan masukan paralel untuk LFSR2 ini. 
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Pada gambar 8d ditunjukkan bahwapada saat Par_load aktif maka tidak ada penggeseran key-key ke shift register yang ditandai oleh shift_in bernilai 0. Keluaran X4 pada LFSR4 ini diambil dari posisi 32. 
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6.5. Shift Register

Shift register yang dipakai juga 4 buah dengan panjang yang sama persis dengan LFSR. Keempat SR ini menerima key melalui port Z_SR i  berupa jajaran bit per byte yang sudah dikelompokkan oleh Shuffle Control sesuai aturan pada tabel 2. 
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Pada gambar 9a, Flag Z_in ‘high’ pertanda kegiatan memasukkan keys ke SR oleh Shuffle Control. Masukan lainnya yaitu Par_load yang akan aktif ‘high’ bila sudah siap mengirimkan key-key ini secara paralel ke LFSR melalui port paralel  Par_in  i . Dalam gambar 9a ini Par_load masih ‘low’ artinya sedang melakukan kegiatan memasukkan key-key secara seri dari masukan Z_SR1. Sinyal in_sr1 adalah isi bit-bit key yang dimasukkan saat itu. 

Contoh lengkapnya diberikan pada gambar 9b untuk SR2.SCF, gambar 9c untuk SR3.SCF dan gambar 9d untuk SR4.SCF. 


Sinyal Par_in pada gambar 9a pada kurun waktu di atas bernilai 0 artinya belum dilaksanakan  keluaran paralel SR1 menuju LFSR1, tetapi pada gambar 9b tampak Par_in2 memiliki nilai tertentu yang artinya sedang terjadi pengeluaran nilai tersebut secara paralel ke LFSR2. 
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Pada gambar 9c di bawah ini menunjukkan Z_in aktif atau sedang terjadi pemasukan key ke SR3 melalui port Z_SR3. Par_load akan berulang secara periodik sesuai keadaan bilamana SR3 penuh key (sepanjang 33 bit) maka akan segera membuat Par_load ‘high’ untuk memindahkan isi SR3 ini ke LFSR3 melalui keluaran Par_in3.
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6.6. Top-Crypt (level tertinggi bagian-bagian Engine)

Guna menggabungkan kesemua bagian-bagian engine enkripsi ini maka dibangun suatu VHDL Top_Crypt. Langkah ini digunakan untuk melakukan pengujian secara menyeluruh atas bagian-bagian dari sistem engine ini. Format VHDL untuk Top_Crypt ini diberikan dalam lampiran 1.

6.7.
Mod-2


Gambar 10 : Timing Diagram Mod-2
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Blok ini melakukan pekerjaan menggabungkan keys yang dibangkitkan engine dengan clear text (IStream) yang dengan operasi XOR. Hasilnya dapat dilihat pada gambar 10 yaitu timing untuk Mod-2.scf .  

V. Kesimpulan

Dari analisis hasil simulasi dan cara kerja Engine Enkripsi Bluetooth ini, dapat disimpulkan sebagai berikut :

1. Key-key dengan panjang 128 bit yang dibangkitkan oleh engine ini, ditambah penerapan LFSR akan meningkatkan derajad kesulitan intruder dalam menebak isi chipper serta menentukan generator polynomial pembentuknya.

2. Pembangkitan key yang sebenarnya akan dipakai sebagai masukan LFSR engine ini, merupakan proses yang panjang sehingga shuffle tersebut dilakukan oleh chip lain. 

3. Counter  yang  teliti dan ringkas sangat diperlukan guna aplikasi pembuatan mesin enkripsi ini, tetapi pada prinsipnya apapun tipe counter 8 bit yang digunakan, tetap akan stabil dalam melakukan penghitungan clock pada perubahan statenya.

4. Pembangkitan qualified clock dan aplikasi perancangan clock on a chip tidak dapat dilaksanakan dalam analisis ini karena tidak melakukan implementasi ke layout hardware yang menggunakan crystal 25 Mhz. Analisis ini dibatasi pada pemakaian langsung clock tersebut untuk pengujian tingkat simulasi desainnya saja. 

5. Pengaruh dari pemakaian clock tunggal dalam analisis ini tentunya akan membuat operasi mesin lebih lambat dalam mendeteksi setiap perubahan state berikutnya, akan tetapi sejauh pengujian masih mendapatkan kemampuan yang cukup handal.
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