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ABSTRAK

Jaringan komputer adalah aset berharga yang harus dijaga sekuritinya, baik fisik maupun non-fisik. Sekuriti sistem fisik dilakukan sejak komputer diinstalasi di sebuah enterprise. Sekuriti aset non-fisik, data dan aplikasi, mulai banyak dilakukan kira-kira sejak dua dekade terakhir karena kemajuan teknologi internet yang makin mempermudah pencarian informasi yang diinginkan tanpa batas watu dan lokasi. Salah satu cara untuk menjaga sekuriti sistem adalah membangun peringatan dini yang disebut deteksi intrusi.

Teknologi deteksi intrusi generasi pertama hanya sebatas administrasi dan audit pemakaian komputer, terutama kemungkinan penyalah gunaan hak oleh orang dalam. Generasi selanjutnya sistem deteksi intrusi dikembangkan untuk mengawasi juga penyusup yang berniat mencuri data atau bahkan berniat merusak sistem. Kebanyakan sistem deteksi intrusi yang dipakai menerapkan model arsitektur hirarki yang mendeteksi intrusi secara terpusat.  Kini banyak dilakukan penelitian teknologi agent untuk diterapkan dalam teknologi deteksi intrusi.

Dalam tulisan ini, penekanan isi terarah pada intrusion detection and reporting system (IDRS) berbasis mobile agent (MA) yang bisa diterapkan pada setiap platform sistem operasi di setiap konfigurasi jaringan. 
Kata kunci: sekuriti, internet, intrusi, agent, IDRS, MA

Pendahuluan

I.1
Latar Belakang

Jaringan komputer (LAN, MAN, dan WAN) sebuah enterprise (organisasi / instansi / perusahaan) pada masa lalu dikelola secara terpusat (centralized) tetapi kini banyak jaringan dikelola tidak terpusat (decentralized) atau terdistribusi (distributed). Jaringan komputer, fisik maupun non-fisik, adalah aset berharga yang harus dijaga keamanannya. Aset fisik mudah dihitung harganya sejak awal pengadaan dengan pengamanan oleh manusia dibantu alat pengaman secara berlapis mulai gerbang utama enterprise sampai dengan ruang komputer. Aset non-fisik (perangkat lunak dan data) sebagian bisa dihitung dan mungkin sebagian besar lainnya relatif sulit dihitung harganya, dan pengamanannya juga tidak mudah. Dengan makin pesatnya perkembangan teknologi internet dan dan implementasinya dalam sebuah LAN (intranet) yang menyebabkan arus informasi dari dalam atau ke luar enterprise semakin padat, sekuriti aset non-fisik bisa dipandang lebih penting dari aset fisik.

Cara pengamanan aset non-fisik generasi pertama, [1], mulai pada awal tahun 1980 ketika James P. Anderson mempublikasikan konsep computer security threat monitoring and surveillance. Inti konsep tersebut adalah desain sebuah sistem berupa sekumpulan alat (tool) yang bisa digunakan administrator untuk mengaudit keamanan komputer. Awal tahun 1987 Dorothy E. Denning mempubilkasikan an intrusion-detection model, [7], sebuah model sistem pakar waktu-nyata (real-time expert system) yang mampu mendeteksi berbagai penyalah-gunaan komputer (computer abuse) dengan mencatat hasil audit pola abnormal pemakaian sistem. Selain mencatat aktifitas abnormal konsep Denning juga berisi cara penanganan akibat intrusi, konsep tersebut bisa disebut intrusion detection and reporting/response system (IDRS). 

Cara pengamanan lain adalah dengan memasang firewall, yang pertama kali dipublikasikan pada tahun 1991 yang berfungsi untuk memblokir trafik yang tidak diinginkan. Firewall bisa dipandang sebagai benteng sekeliling sebuah gedung dengan satpam di gerbang, sedangkan IDRS bisa dipandang sebagai pos-pos satpam di setiap pintu. Dua cara ini adalah usaha untuk pengamanan sistem jaringan dari intrusi yang sengaja maupun tidak.

Di bidang AI kemudian muncul ide intelligent entity yang dinamakan agent dan banyak diteliti setelah teknologi internet berkembang. Tahun 1994 General Magic Inc. memperkenalkan istilah mobile agent (MA) dalam sebuah white paper berkaitan dengan bahasa pemrograman MA, yang dinamakan Telescript, [4]. MA adalah sebuah program yang setiap waktu dapat melakukan migrasi dari satu server / host ke server lain sebagai lokasi baru yang akan ditempatinya dalam sebuah jaringan komputer. 

I.2.
Tujuan

a) Berdasarkan latar belakang di atas paper tugas akhir EL695 ini bertujuan untuk mempelajari kemungkinan pengembangan dan implementasi IDRS berbasis MA yang:

b) Mendeteksi kemungkinan adanya intrusi dengan cara mengirimkan agent yang ditargetkan pada host tertentu.

c) Melakukan proses deteksi intrusi secara cerdik pada sumber daya sistem di lingkungan sebuah host.
d) Melakukan pertukaran informasi antar agent pada saat ada aktifitas yang tidak normal dalam lingkungan sebuah host dan antar host.

I.3.
Lingkup Masalah

Masalah sekuriti sistem komputer bisa dipandang relatif luas dan rumit. Dalam paper tugas akhir EL695 ini yang dilakukan hanya studi pengamanan aset non-fisik, dan yang diamati hanya sebatas pemantauan trafik dan jalur informasi akses  ke server-server dalam intranet enterprise. Dalam paper ini diasumsikan intranet memiliki server-server yang terdistribusi dalam topologi jaringan heterogen di mana intranet  juga sudah tersambung ke internet.

I. Sistem Deteksi Intrusi

II.1.
Sekuriti dan Intrusi

Sistem komputer yang aman adalah sistem yang handal dan dapat dipercaya pemakai serta berfungsi sesuai dengan kebijakan yang diterapkan pengelola sistem. Sekuriti komputer (Computer security), [7], adalah proses pengamanan dan deteksi kemungkinan adanya penggunaan komputer oleh orang yang tidak berhak (intruder) yang  mengakses segala informasi yang ada. Ada 4 klasifikasi sekuriti sistem komputer, [6], yaitu: keamanan fisik, keamanan yang berhubungan dengan orang, keamanan data dan media serta komunikasi, dan keamanan operasional. Dua yang terakhir bisa dikatakan murni keamanan non-fisik. Dalam implementasinya, terutama kebijakan operasional, sekuriti harus setransparan mungkin bagi semua pemakai. Hal tersebut penting karena sekuriti informasi terkait dengan 3 aspek yang harus dipegang teguh, [6, 7, 11]: 

a) Informasi ada hanya bagi mereka yang akses dengan benar (confidentiality).

b) Informasi hanya bisa dimodifikasi oleh yang memiliki otoritas (integrity).

c) Informasi bisa diakses bagi yang butuh saat butuh (availability). 

Komponen sekuriti mencakup perangkat fisik misalnya firewall dan non-fisik misalnya IDRS, [6, 11, 12]. Firewall terbatas hanya sebagai alat kendali yang aktifitasnya pasif. IDRS aktifitasnya proaktif dengan cara real-time, yang bisa dikatakan tidak berhenti mengamati jaringan untuk mendeteksi kemungkinan adanya suatu aktifitas mencurigakan / intrusi. Bila IDRS mendeteksi adanya intrusi maka secara otomatis akan mencatat dan menghentikannya sebelum merusak sistem.

Intrusi bisa diartikan [2] sebagai kegiatan akses ke sistem komputer oleh pemakai yang tidak punya hak misalnya cracker atau hacker, atau akses oleh yang mempunyai hak tetapi salah guna dan tercela. Intrusi adalah serangan terhadap keamanan sistem komputer, karena bisa menghancurkan kepercayaan pemakai. Agar sistem bisa diandalkan maka banyak dilakukan penelitian untuk mengembangkan deteksi intrusi. Secara umum ada 2 model untuk deteksi intrusi, [2], yaitu:

a) Misuse detection model, deteksi signature dengan cara mencari titik-titik lemah sistem yang bisa dideskripsi oleh sebuah pola atau sederet kejadian /data. 

b) Anomaly detection model, deteksi berbasis perubahan dalam pola pemakaian atau kelakuan sistem. Cara yang dilakukan adalah dengan membangun sebuah model statistik yang berisi satuan-satuan alat ukur (metrik) yang nilainya akan diambil dari aktifitas proses sistem.

Jadi IDRS adalah perangkat lunak aplikasi yang mencoba untuk deteksi intrusi dengan salah satu model atau gabungan kedua model tersebut.

II.2.
Cara Implementasi Deteksi Intrusi

Ada 2 jenis implementasi deteksi intrusi yang umum dilakukan, [12], yaitu: host-based IDS (HIDS) dan network-based IDS (NIDS). HIDS adalah aplikasi yang diinstalasi pada sebuah komputer, server atau client, yang mengamati sebatas komputer bersangkutan. NIDS terdiri atas sekumpulan aplikasi agent yang secara strategis diletakkan dalam jaringan untuk mengamati trafik jaringan. Pada umumnya kebanyakan enterprise memilih untuk implementasi NIDS, atau gabungan (hybrid) di mana HIDS mengamati trafik masuk/keluar pada sebuah host/server tertentu sedangkan NIDS mengamati trafik pada seluruh server jaringan.

a) Dalam tugas akhir ini implementasi difokuskan pada NIDS yang mencakup 2 aspek penting, yaitu: pengamatan kelakuan dan trafik data dalam jaringan (visibility) dan pengelolaan trafik dan akses ke dalam jaringan (control) yang terkait erat dengan sekuriti sistem. NIDS akan mengidentifikasi paket-paket arus data / trafik:

b) Masuk / keluar entreprise.

c) Yang berkenaan dengan informasi kepemilikan atau rahasia enterprise.

d) Gangguan / pengacauan / serangan pada jaringan.

e) Salah guna teknologi informasi aset enterprise.

Agar nilai NIDS maksimal, tahap pertama yang harus dilakukan adalah penetapan kebijakan sekuriti sistem, [12], mencakup: aset informasi yang diproteksi, tipe IDRS, penempatan IDRS, tipe serangan yang akan dideteksi, dan jenis respons yang diterapkan bila terdeteksi ada intrusi. 

a) Penetapan kebijakan sekuriti sistem terkait erat dengan takaran investasi yang besarnya terukur, [12]. Metriks untuk NIDS yang populer adalah jumlah kehilangan isi paket-paket yang diterima, dalam hal ini harus diperhitungkan juga keberadaan firewall. Cara metriks lainnya adalah total cost of ownership (TCO) dan total economic impact (TEI). TCO memperhitungkan jumlah berbagai biaya manajemen, administrasi, dan beban bagi end-user. TEI adalah sebuah model yang berusaha menampilkan perimbangan biaya total implementasi information technology (IT) dibandingkan  dengan untung-rugi, fleksibilitas, dan resikonya. Kebijakan apapun yang diberlakukan, tujuan pokok NIDS harus bisa mengidentifikasi suatu serangan tanpa memperhatikan kerumitan saturasi (kapasitas arus per detik) jaringan. NIDS efektif bila bisa mengakomodasi segala perubahan akibat kemajuan teknologi, 3 alternatif yang bisa mendukung NIDS adalah: 

b) Customization flexibility, pengadaptasian NIDS dalam jaringan unik.

c) Deployment flexibility, pengumpulkan data homogen dari segmen-segmen jaringan yang terpisah.

d) Management scalability, peningkatan skala pembangunan sekuriti.

II.3. Arsitektur IDRS

Packer berpendapat bahwa pada umumnya IDRS terdiri atas 3 subsistem bertingkat, [12], yaitu: pendeteksi (detection technology layer), manajer (data analysis and configuration management layer), dan antarmuka (user console layer or graphical user interface). 

Pada subsistem teknologi deteksi diimplementasikan sensors atau engines atau probes yaitu sistem perangkat lunak atau teknologi berbasis-aplikasi yang mengawasi trafik jaringan yang padat dan berkecepatan tinggi. Sensor adalah perangkat processor-intensive pada sebuah PC yang berfungsi untuk analisis semua trafik jaringan dan akan mengirim sinyal khusus ke subsistem manajer yang berfungsi sebagai pusat pengelola server bila terdeteksi intrusi. 

Subsistem analisis data dan manajemen konfigurasi, yang berfungsi sebagai manajer, menerima masukan dari sensor untuk disimpan, dianalisis, dan dideteksi kemungkinan intrusi. Manajer tersebut biasanya diletakkan di dalam sebuah pusat data atau ruang server bersama protektor fisik misalnya perangkat back-up otomatis, detektor api, dan uninterruptible power supply (UPS). Manajer harus menyajikan konfigurasi IDRS dan segala petunjuk teknis / prosedur pengamanan sistem.

Subsistem console berupa graphical user interface (GUI) yang diinstalasi pada sebuah PC, berfungsi terutama untuk mengamati dan melaporkan se-intuitif dan se-fleksibel mungkin setiap ada kejadian abnormal.

Pendapat Packer tersebut telah dibuktikan oleh Balasubramanian et al, [1], yang membangun IDRS dengan subsistem inti yang terdiri atas: agent yang mengamati dan mencatat setiap kejadian abnormal dalam sebuah host, transceiver yang mempunyai fungsi mengendalikan agent dan pengolahan data dalam sebuah host, dan monitor yang mengendalikan banyak entiti pada beberapa host berlainan. IDRS Balasubramanian berbasis agent dengan arsitektur hirarkis, di mana monitor sebagai root.

II.4. Karakteristik Yang Diharapkan

Secara ideal IDRS diharapkan mempunyai karakteristik, [2]:

a) Bisa di-konfigurasi sesuai kebijakan yang diterapkan.

b) Aktif tanpa henti dan tanpa banyak campur tangan manusia.

c) Memiliki toleransi kesalahan akibat crash dan mampu recover status terakhir sebelum melanjutkan kembali proses.

d) Kebal subversi dengan kemampuan deteksi intrusi sendiri.

e) Sesedikit mungkin overhead sistem.

f) Bisa beradaptasi terhadap segala perubahan aktifitas lingkungan dan teknologi.

g) Bisa mengamati sistem skala kecil maupun besar dengan hasil akurat dan tepat waktu.

h) Mampu menjaga kinerja sistem meskipun sebagian komponen berhenti bekerja (gracefull degradation of service).

i) Memungkinkan dynamic reconfiguration bila terjadi perubahan karena pengamatan sistem dalam skala besar.

II.5. Cakupan Pengamatan

Sistem yang akan diamati oleh IDRS adalah jaringan yang telah menerapkan intranet dan internet, oleh karena itu sistem berkaitan erat dengan transport control protocol/internet protocol (TCP/IP). Secara konseptual, [9], TCP/IP terdiri atas lapisan-lapisan (mulai paling luar): application, transport, internet, dan data link / network interface.

Pengamanan pada lapisan aplikasi mencakup kedua protokol, protokol pemakai (user protocol) dan protokol pendukung (support protocol). Protokol pemakai menyediakan layanan langsung kepada pemakai. Protokol pemakai yang banyak dipakai untuk: login ke server jarak jauh (TELNET), transfer file antar host (FTP), akses ke web (HTTP), kirim surat elektronik (SMTP), dan pengelolaan mailbox (POP). Protokol pendukung menyediakan fungsi sistem untuk pemetaan nama host, booting, dan pengelolaan jaringan. Protokol pendukung yang banyak dipakai untuk: pengelolaan jaringan (SNMP), proses booting (BOOTP), dan mengatur nama domain (DNS). Kedua jenis protokol tersebut bisa menjadi alat bantu intrusi bagi hacker/cracker.

Pengamanan pada lapisan transport mencakup juga mencakup kedua protokol, protokol TCP yang berfungsi untuk pengiriman arus data terkoneksi dan user datagram protocol (UDP) yang berfungsi mengirimkan datagram pemakai tidak-terkoneksi.

Pengamanan pada lapisan internet adalah pengamanan protokol kendali (ICMP, IGMP, RIP, EGP, dan GGP) dalam pengelolaan rute transmisi sehingga data sampai di tujuan dengan baik dan benar.

Pengamanan pada lapisan data link yang berfungsi untuk menangani transmisi frame dari satu titik ke titik lain terdekat dalam jalur/rute pada jaringan fisik yang sama.

II. Teknologi Agent

III.1.
Terminologi

Secara harfiah, [14], agent dapat didefinisikan sebagai: A representative  that acts on someone’s behalf with respect to a goal. Atau bisa diintrepretasi bahwa agent adalah suatu entity yang bertindak atas keinginan entity lain yang mengendalikannya untuk mencapai suatu tujuan. Agent mampu proaktif, bisa berkomunikasi dan bernegosiasi dengan agent lain, dan beradaptasi dengan lingkungannya.

Software agent (SA), [2], didefinisikan sebagai: … a software entity which functions continuously and autonomously in a particular environment … able to carry out activities in a flexible and intelligent manner that is responsive to changes in the environment …. Dari definisi tersebut bisa diintrepretasi bahwa sebuah software agent berfungsi tidak henti, otonom, aktifitasnya fleksibel, dan pintar merespons perubahan di dalam lingkungan di mana agent berada.

Mobile agent (MA), [14], didefinisikan sebagai: Mobile software + state information that can determine its destinatian and migrate to another processor in the network. Jadi MA bisa dipandang sebagai SA yang bisa bergerak (migrasi) dari satu lokasi / host ke lokasi / host lain. Bila ada agent yang bergerak maka ada pemahaman lain yaitu ada agent yang diam (stationary), yaitu agent yang secara permanen terikat pada lokasi tertentu yang menangani operasi-operasi kritis.

Beberapa terminologi lain yang berkaitan dengan MA antara lain: tempat eksekusi agent (host), fasilitas untuk aktifitas agent di dalam host (framework), entity pemegang kendali (authority), lingkungan agent (platform).

III.2. Penggunaan MA

MA, [14], diperlukan pada waktu:

a) Volume data yang diolah banyak, bila dikirim perlu pita lebar, efisien bila digunakan prosesor berkinerja tinggi, dan efektif bila yang dikirim hanya aplikasi.

b) Keandalan jaringan rendah karena koneksi tidak stabil dan biaya pemeliharaan koneksi mahal.

c) Membutuhkan pendistribusian perangkat lunak secepatnya (just-in-time).

d) Memperlancar komunikasi antar banyak host yang berlainan platform.

Berdasarkan kebutuhan tersebut aspek-aspek yang perlu diperhatikan dalam implementasi MA, [14], adalah:

a) Alokasi sumber-sumber komputasi.

b) Sekuriti dan otentikasi.

c) Kualitas layanan.

d) Penanganan kegagalan transaksi.

e) Identitas agent, ketahanan agent (persistence), dan definisi lokasi.

f) Protokol-protokol komunikasi dan negosiasi inter-agent.

g) Inter-operabilitas MA komersil antar vendors.

Seperti perancangan dan implementasi perangkat lunak umumnya, MA juga memiliki kelebihan dan kekurangannya, [4, 14]. Kelebihan MA adalah:

a) Mudah pendistribusian layanan pada setiap client.

b) Implementasi sesuai dengan jangkauan proses (scalability).

c) Perancangan dan implementasi bisa dilakukan secara modular (modularity).

d) Fleksibilitas dalam penanganan kegagalan kerja jaringan.

e) Kemampuan komputasi bergerak antar lokasi (itinerative), secara sekuensial oleh sebuah agent atau secara paralel oleh banyak agent..

Beberapa kekurangan yang masih perlu diperbaiki adalah:

a) Masalah pengendalian terdistribusi.

b) Disharmoni antar agent berkaitan dengan subgoal masing-masing.

c) Pengendalian otonomi agent.

d) Sekuriti dan otentikasi yang relatif masih rendah.

III. Pengembangan IDRS 

IV.1. Metodologi

Banyak metoda yang bisa digunakan untuk perekayasaan perangkat lunak (software engineering), mulai dari cara klasik sampai dengan paradigma berorientasi objek. Dalam paper ini pendekatan yang diajukan adalah metodologi klasik, [13], dengan langkah-langkah pokok: analisis dan studi kelayakan, desain, pengembangan dan uji coba implementasi, dan pemantauan dan pemeliharaan.

Masa kini tidak sedikit pengembang aplikasi yang kurang teliti pada waktu  menetapkan analisis sistem berjalan dan kelayakannya, bahkan mungkin ada yang tidak melakukannya. Padahal makin rinci tahap pertama ini maka resiko kegagalan makin kecil, apalagi menyangkut keamanan sistem informasi. Langkah-langkah dalam analisis dan studi kelayakan adalah melakukan:

a) Pengumpulan data lengkap lingkungan sistem berjalan, perangkat keras maupun perangkat lunaknya, interkoneksi lokal (basisdata dan email intranet) maupun remote (e-commerce, m-commerce, B2B, VPN, internet), termasuk keberadaan firewall dan trafik, karena IDRS akan berfungsi untuk mendukung firewall.

b) Perhitungan biaya yang akan ditanggung versus semua aset yang dimiliki dan keuntungan yang bakal diraih.

c) Pertimbangan teknis mengangkut fungsionalitas, kinerja sistem, dan kendala-kendala yang bakal dihadapi termasuk kemajuan teknologi informasi agar sistem bisa diterima pemakai maupun manajemen.

d) Pertimbangan kebutuhan akan perlunya IDRS dalam sistem, legalitas berkaitan dengan hak cipta, dan legitimasi bisnis.

Hasil dari analisis dan studi kelayakan adalah laporan lengkap dengan pernyataan pokok bahwa sistem layak atau tidak layak dikembangkan dengan implementasi IDRS, baik dengan cara membeli atau membuat sendiri. 

Bila sistem layak dikembangkan, dengan mengacu pada laporan hasil  tahap pertama pengembang bisa maju ke tahap desain dengan langkah mengembangkan dulu sebuah model arsitektur yang mengandung sekumpulan subsistem: antarmuka, masukan, fungsional dan kendali sistem, dan hasilan. Arsitektur tersebut dilengkapi dengan architecture flow diagram (AFD), mulai diagram konteks sampai dengan level lebih rinci (level-0, level-1, level-2, …) secukupnya. Langkah selanjutnya setelah arsitektur dibuat adalah pengembangan spesifikasi sistem, yang merupakan dokumen pokok berisi uraian tentang: perangkat keras, perangkat lunak, basis data, dan sumberdaya manusia. Hasil tahap desain ini adalah laporan lengkap, pokok-pokok dalam laporan harus mengandung unsur pernyataan:

a) Teknologi IDRS yang akan diimplementasikan.

b) Lokasi implementasi IDRS di dalam topologi jaringan.

c) Prosedur pengamatan dan pemeliharaan IDRS.

d) Prosedur penanggulangan bila ada intrusi.

Tahap ketiga bisa dilakukan setelah laporan hasil desain didiskusikan dan dievaluasi bersama pihak manajemen, dan diterima dengan berbagai kemungkinan adanya penyempurnaan. Pada tahap ini perangkat lunak yang akan diimplementasi bisa perangkat yang dibeli dan diinstalasi sesuai dengan platform yang ada, atau perangkat lunak yang dibuat sendiri. Pilihan apapun yang diputuskan, perencanaan yang harus dibuat adalah: skedul, milestone, dan segala sumberdaya yang diperlukan.

Tahap terakhir adalah pemantauan (monitoring) dan pemeliharaan (maintenance). Pemantauan dilakukan untuk mengamati bahwa sistem berfungsi dengan baik, efektif, dan menjamin kepuasan pemakai maupun manajemen (QoS). McCall mendeskripsikan faktor-faktor yang menentukan kualitas perangkat lunak, [13], meliputi: correctness, reliability, efficiency, integrity, usability, maintainability, flexibility, testability, portability, reusability, interoperability. Pemeliharaan dilakukan setelah hasil evaluasi pemantauan menyimpulkan bahwa sistem memenuhi syarat-syarat baku seperti yang diuraikan McCall tersebut. Maintainability yang dideskripsikan McCall bisa didefinisikan bahwa secara kualitatif perangkat lunak tersebut mudah dipakai, benar, beradaptasi dengan lingkungan, dan memberikan dan meningkatkan nilai tambah.

IV.2. IDRS dengan MA

a) Berdasar uraian pada bagian II dan III, teknologi MA yang dinamis memiliki potensi untuk mendukung kinerja IDRS yang statis. Beberapa karakteristik pokok MA yang bisa mendukung IDRS adalah:

b) Bisa diutus ke suatu lokasi untuk memproses data sendirian atau bekerja sama dengan agent lain, dan mengirim balik hasil operasi tersebut ke pengutus.

c) Karena yang dikirim ke lokasi data adalah aplikasi yang volumenya kecil maka beban transmisi jaringan rendah.

d) Sifatnya yang otonom dan bisa beroperasi tanpa henti walau koneksi terputus akan menguntungkan IDRS yang perlu mengawasi jaringan tanpa henti dan tepat waktu (any time in real time).

e) Kemampuan adaptasi dinamis dengan lingkungan yang bisa mengalami perubahan menguntungkan IDRS, di mana agent bisa migrasi ke manapun dan berkomunikasi dengan agent lain.

f) Ketidak-tergantungan pada platform menjadikan agent yang bisa migrasi juga bisa memberikan respons yang sama bila terjadi intrusi.

g) Representator protokol dalam jaringan.

IV.3. Alternatif Model Arsitektur

a) Model arsitektur IDRS yang diusulkan berbasis MA mempunyai karakteristik:

b) Implementasi teknologi hibrid (HIDS dan NIDS), tidak hanya memonitor setiap aktifitas di setiap host juga aktifitas-aktifitas antar host di dalam intranet yang berhubungan dengan internet melalui proxy-server (Gambar-1).

c) Jaringan memiliki banyak host yang terdistribusi dalam intranet dalam topologi yang heterogen.

d) Setiap host memantau trafik antar client yang terikat dengan host tersebut dan juga antar client dengan client dalam host lain.

e) Intranet berkomunikasi dengan dunia luar melalui sebuah proxy-server yang selain sebagai firewall juga merupakan bagian IDRS berbasis MA yang dikembangkan.

f) IDRS ada di tiap lokasi (host/proxy) terdiri atas 3 subsistem: MA yang bisa bergerak untuk memantau trafik data abnormal dan mengirimkan hasil pantauan ke manajer, manajer yang mengelola dan menganalisis data yang diterima dari MA, dan monitor sebagai yang berfungsi untuk alat peringatan dini dan kendali.
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Gambar-1. IDRS hibrid.

IV.4 Alternatif Implementasi

Implementasi IDRS berbasis MA tergantung pada kebijakan manajemen enterprise terutama bila berkaitan dengan efisiensi biaya. Dari segi teknologi informasi, implementasi bisa dilakukan dengan cara low-level system atau high-level scripting language, [2], salah satunya atau keduanya. Cara low-level merupakan pengintegrasian komponen-komponen arsitektur IDRS ke kernel sistem operasi (Linux, Solaris, BSD, Windows NT). Cara high-level merupakan implementasi menggunakan bahasa pembangun script, misalnya Java dan Perl.

a) Apapun yang akan dilakukan, aspek-aspek yang harus diperhatikan untuk dampak pada kinerja sistem (efisiensi dan efektifitas) adalah:

b) Pada cara low-level harus diperhitungkan biaya komunikasi IDRS, baik intra-host (antrian pesan-pesan, piping dan alokasi memori) maupun inter-host (kinerja, keandalan, dan sekuriti).

c) Pada cara high-level harus diperhitungkan adalah besarnya kebutuhan kapasitas memori dan CPU.

IV. Penutup

Era informasi sekarang ini aset non-fisik makin penting artinya bagi pengelola jaringan komputer, karena makin pesatnya kemajuan teknologi internet makin mudah para penyusup untuk merusak sistem.

Sejak awal 1980-an telah dilakukan penelitian dan pengembangan perangkat lunak sistem deteksi intrusi, dan akhir-akhir ini banyak peneliti yang melakukan pengembangan sistem agent yang diam maupun yang bergerak. Dengan karakteristik IDRS yang diinginkan untuk sekuriti, yang secara ideal bisa menjamin kepercayaan pemakai, segala kelebihan MA bisa memenuhi keinginan tersebut. Penelitian MA masih berlanjut terutama untuk menyempurnakan beberapa kekurangan.

Tugas akhir EL695 ini hanya menguraikan sebuah studi dengan pemikiran bahwa kemajuan teknologi IDRS berbasis MA bisa terwujud tidak hanya sebatas penelitian, tetapi bisa berkembang secara komersil. Rekayasa dan implementasi sistem deteksi tersebut bisa dilakukan dengan cara low-level dan / atau high-level, di mana keduanya harus berpatok pada prinsip efisiensi biaya dan efektifitas kinerja sistem secara keseluruhan.
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