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Abstract

SNMP adalah protokol manajemen jaringan yang paling banyak digunakan pada jaringan berbasis TCP/IP. Fungsi dari SNMP sudah ditingkatkan dengan dipublikasikannya SNMPv2. Tetapi versi tersebut tidak terdapat fitur keamanan, dimana authentifikasi dan privasi sangat dibutuhkan untuk dapat mengeksploitasi SNMP. Rancangan RFC terakhir yang dikenal secara kolektif sebagai SNMPv3 memperbaiki kekurangan ini.Artikel ini memberikan gambaran keseluruhan kerangka kerja manajemen jaringan yang didefinisikan pada SNMPv3 yaitu:Authentifikasi, privasi dan kontrol akses.

Sejak dipublikasikan pertama kali pada tahun 1988, SNMP sudah menjadi alat manajemen jaringan yang banyak digunakan pada jaringan berbasis TCP/IP. SNMP mendefinisikan protokol untuk pertukaran informasi manajemen, SNMP juga mendefinisikan format untuk merepresentasikan informasi manajemen dan kerangka kerja untuk mengorganisasikan sistem distribusi kedalam sistem manajemen dan pengaturran agent. Selain itu, beberapa  dari struktur basis data yang spesifik yang dinamakan MIB sudah didefinisikan sebagai bagian dari SNMP. MIB ini menspesifikasikan obyek-obyek yang telah diatur untuk subyek manajemen jaringan yang paling umum termasuk bridge, router dan LAN.

Pertumbuhan popularitas yang cepat dari SNMP pada akhir tahun 1980-an dan awal tahun 1990-an membuat kesadaran akan kekurangan-keurangan yang ada pada SNMP, hal ini termasuk kedalam kategori deefisiensi fungsional, seperti ketidakmampuan menspesifikasikan bulk-data transfer dengan mudah, defisiensi keamanan, misalnya tidak adanya mekanisme authentifikasi dan privasi.

Untuk memperbaikinya beberapa group independen memulai mengerjakan peningkatan keamanan pada SNMPv2. Terdapat dua  pendekatan yang muncul yang saling bersaing satu dengan lainnya yaitu SNMPv2u dan SNMPv2* yang mana keduanya menjadi masukan bagi IETF SNMPv3 yang baru.

Hal yang sangat penting untuk diketahui, bahwa SNMPv3 bukan pengganti dari SNMPv1 dan atau SNMPv2. SNMPv3 mendefinisikan kemampuan keamanan yang dapat digunakan bersama dengan SNMPv2 atau SNMPv1.

KONSEP DASAR SNMP

Idea dasar dari setiap manajemen jaringan adalah bahwa terdapat dua tipe sistem pada setiap setiap jaringan terkonfigurasi yaitu : agen dan manajer. Yang ditempatkan pada setiap titik pada jaringan yang akan diatur, termasuk PC, Workstation, sever, bridge , router dan lainnya termasuk modul agen. Agen bertanggung jawab untuk:

· Mengumpulkan dan memelihara tentang linkungan lokalnya.

· Menyediakan informasi tersebut kepada manajer, baik itu sebagai response ataupun tidak.

· Merespon terhadap perintah manajer untuk mengubah konfigurasi lokal atau parameter-parameter operasi.

Suatu konfigurasi juga termasuk satu atau lebih manajemen staion atau manajer. Manajer staion secara umum menyediakan antarmuka bagi pengguna sehingga manajer jaringan (manusia) dapat mengontrol dan melakukan observasi terhadap proses manajemen jaringan. Antarmuka ini mengijinkan pengguna untuk melakukan perintah (seperti mematikan link, mengumpulkan statistik dsb) dan menyediakan logika untuk proses rangkuman pemformatan informasi yang dikumpulkan oleh sistem.

Inti dari sistem manajemen jaringan adalah suatu set aplikasi yang memberikan pelayanan terhadap kebutuhan untuk manajemen jaringan. Minimal sistem akan memasukan aplikasi dasar untuk memonitor unjuk kerja, kontrol konfigurasi dan akunting. Sistem yang lebih canggih akan memasukan aplikasi pada kategori tersebut diatas ditambah fasilitas untuk isolasi kesalahan dan perbaikan dan untuk pengaturan fitur keamanan dari jaringan.

Semua aplikasi jaringan pada umumnya berbagi protokol manajemen jaringan yang umum. Protokol ini menyediakan fungsi- fungsi fundamental untuk mengambil informasi manajemen dari agent dan mengirimkan perintah kepada agent. Protokol ini kemudian menggunakan fasilitas komunikasi seperti TCP/IP atau OSI.

Akhirnya setiap agent memelihara basis informasi manajemen yang berisi informasi terbaru dan yang sebelumnya tentang konfigurasi dan lalulintas lokalnya. Manajemen station akan memelihara basis informasi manajemen global dengan informasi berisi rangkuman dari semua agent.

Spesifikasi SNMPv1 dan SNMPv2 terdiri dari dokumen- dokumen yang mendefinisikan protokol manajemen jarinan, struktur umum dari basis informasi manajemen dan beberapa struktur data yang spesifik untuk tujuan manajemen yang spesifik pula. Spesifikasinya termasuk, minimal,  aplikasi manajemen jaringan dan tanpa fasilitas presentasi pengguna. Banyak juga vendor- vendor yang sudah menyediakan aplikasi manajemen jaringan untuk berjalan diatas SNMP.

Perintah-perintah operasi SNMP sangat mudah. SNMP dirancang untuk mudah diimplementasikan dan membutuhkan sedikit prosesor dan sumberdaya jaringan. Oleh karena itu dapat digunakan sebagai alat untuk membangun ‘bare-bone’ fasilitas manajemen jaringan. Pada dasarnya protokol ini menyediakan fungsi sebagai berikut:

· Get: digunakan oleh menajer untuk mengambil suatu item  dari agen MIB.

· Set: digunakan oleh manajer untuk men-set atau mengisikan harga suatu variabel pada agen MIB.

· Trap : digunakan oleh agent untuk mengirim peringatan kepada manajer.

· Inform: digunakan oleh manajer untuk mengirimkan peringatan kepada manejer yang lain.


Apa yang diberikan SNMP adalah struktur MIB standar sangat ‘extensive’. MIB pada agen memberikan petunjuk informasi apa yang dapat dikumpulkan dan disimpan oleh agent tersebut. Sebagai contoh, banyak sekali variabel pada MIB dasar yang berhubungan erat pada operasi TCP/IP yang ada dibawahnya, termasuk jumlah paket yang dikirim dan diterima, paket error dan seterusnya. Semua agen memelihara  pasangan data- data variabel ini dan dapat dibuat suatu aplikasi pada manajemen station untuk mengeksploitasi informasi ini.

ARSITEKTUR SNMP

Arsitektur SNMP terdiri dari kumpulan interaksi entitas dari SNMP yang terdistribusi. Setiap entitas mengimplementasikan bagian dari kemampuan SNMP dan bisa berperan sebagai node agent, node manajer, atau kombinasi dari keduanya. Setiap entitas SNMP berisi kumpulan dari modul- modul yang saling berinteraksi untuk menyediakan suatu layanan. Interaksi ini dapat dimodelkan sebagai primitif abstrak dan parameter.

Arsitektur dari RFC 2271 mencerminkan persyaratan rancangan kunci bagi SNPMv3: suatu rancangan arsitektur yang modular yang akan:

· Mengijinkan implementasi pada operasi lingkungan yang luas, dengan kebutuhan minimal, fungsi yang tidak mahal dan beberapa dapat mendukung fitur- fitur tambahan untuk mangatur jaringan yang besar.

· Memungkinkan untuk memindahkan sebagian dari arsitektur pada ‘standard track’ walaupun jika konsensus tidak dapat diterima oleh semua bagian.

· Mengakomodasi model keamanan alternatif.

Entitas SNMP

Setiap entitas dari SNMP mengikutsertakan satu mesin SNMP. Suatu SNMP mesin mengimplementasikan fungsi untuk mengirimkan dan menerima pesan, melakukan authentifikasi dan melakukan enkripsi dan dekripsi suatu pesan dan juga mengontrol akses terhadap obyek-obyek yang ditangani. Fungsi- fungsi ini disediakan sebagai pelayanan terhadap satu atau lebih aplikasi yang dikonfigurasikan dengan mesin SNMP untuk membentuk entitas SNMP.

Baik mesin SNMP dan aplikasi yang didukungnya keduanya didefinisikan sebagai kumpulan dari modul diskreet. Arsitektur ini memberikan sejumlah keuntungan. Pertama,seperti yang dapat kita lihat, aturan dari entitas SNMP ditentukan oleh mdul mana yang diimplementasikan pada entitas tersebut. Sebagai contoh, beberapa set modul dibutuhkan oleh agent, sementara beberapa set modul yang berbeda dibutuhkan oleh manajer SNMP. Kedua, struktur yang modular dari spesidikasi memungkinkan mendefinisikan setiap modul dalam versi yang berbeda-beda. Ini memungkinkan :

· Mendefinisikan alternatif atau meningkatkan kemampuan pada beberapa aspek dari SNMP tanpa harus membuat versi yang baru untuk keseluruhan SNMP

· Secara jelas menspesifikasikan keberadaan dan strategi transisi.



 Untuk mendapatkan pemahaman yang lebih baik terhadap aturan dari setiap modul dan hubungannya pada modul yang lain, sangat baik untuk melihat pada kegunaannya pada manajer dan agen SNMP tradisional. Istilah tradisional diartikan sebagai asli digunakan untuk menekankan fakta bahwa implementasi yang diberikan tidak harus manajer atau agent yang asli, tetapi mungkin sebuah modul yang memungkinkan entitas melakukan tugas baik manajemen ataupun agent.

PEMROSESAN PESAN DAN MODEL KEAMANAN PEMAKAI

Premrosesan pesan melibatkan ‘general-purpose’ pemrosesan pesan dan model keamanan yang spesifik.

Model Pemrosesan Pesan

RFC 2272 mendefinisikan ‘general-purpose’ pemrosesan pesan. Model ini bertanggung jawab terhadap penerimaan PDU dari Dispatcher, men-encapsulasi-kan dalam pesan dan memunculkan USM untuk memproses paramater-paramater keamanan yang berhubungan pada header pesan dan mengirimkan PDU yang sudah di-encapsulasi ke Dispatcher.



Gambar 3 mengilustrasikan struktur pesan. Lima bagian pertama dihasilkan oleh model pemrosesan pesan pada pesan keluar dan diproses oleh modul pemrosesan pesan pada pesan masuk. Enam bagian selanjutnya memperlihatkan parameter keamanan yang digunakan oleh USM. Akhirnya, PDU, bersama-sama dengan contextEngineID dan contextName mengatur PDU yang mempunyai cakupan yang digunakan untuk pemrosesan PDU.

Lima bagian pertama adalah:

· MsgVersion:diset pada snmpv3(3) 

· MsgID:sebuah identifikasi yang unik yang digunakan antara dua entitas SNMP untuk mengkoordinasikan pesan ‘request’ dan ‘response’ dan oleh pengolah pesan untuk mengkoordinasikan pengolahan pesan oleh model subsistem yang berbeda pada arsitektur tersebut. Cakupan dari ID ini mulai dari 0 sampai 231-1.

· MsgMaxSize:jumlah maksimun pesan dalam oktet yang didukung oleh pengirim dari pesan, dengan cakupan 484 sampai 231-1. Ini adalah besar segmen maksimun yang mana pengirim dapat menerima dari mesin SNMP yang lain.

· MsgFlags: sebuah’String Octet’ yang berisi tiga flag dalam tiga least-significant bit’: reportable-Flag,privFlag,authFlag. If reportableFlag=1, maka laporan PDU harus di kembalikan pada pengirim dalam suatu kondisi tertentu yang dapat menghasilkan laporan PDU; jika flag nol, laporan PDU mungkin belum dikirimkan. reportableFlag adalah  alat bantu kedua dalam menentukan kapan waktu pengiriman laporan. Ini hanya digunakan pad kasus dimana bagian PDU tidak dapat didekode. PrivFlag dan authflag keduanya diset oleh pengirim untuk mengindikasikan tingkat keamanan yang digunakan pada pesan tersebut. Untuk privFlag = 1, enkripsi digunakan pada pesan tersebut dan untuk privFlag = 0 digunakan authentifikasi. Semua kombinasi dibolehkan kecuali privFlag=1 AND authFlag=0 yang artinya enkripsi tanpa authentifikasi tidak dibolehkan.

· MsgSecurityModel: suatu penunjuk dengan cakupan antara 0 - 231-1 yang mengindikasikan model keamanan yang mana yang digunakan oleh pengirim untuk mempersiapkan pesan dan oleh karena itu model keamanan mana yang akan digunakan oleh penerima untuk mengolah pesan ini. Nilai cadangan 1 digunakan untuk SNMPv1, 2 untuk SNMPv2 dan 3 untuk SNMPv3.

Model Keamanan Berbasis Pengguna

RFC 2274 mendefinisikan User Security Model (USM). USM menyediakan layanan authentifikasi dan privasi untuk SNMP. Secara spesifik, USM dirancang untuk pengamanan terhadap hal-hal berikut ini:

· Modification of Information: sutau entitas dapat mengubah pesan yang datang yang dihasilkan oleh entitas yang mempunyai authorisasi sedemikian rupa yang menghasilkan efek operasi manajemen yang tidak terauthorisasi termasuk pengaturan nilai suatu obyek.  Intinya adalah entitas yang tidak terauthorisasi dapat mengubah parameter manajemen, termasuk parameter yang berhubungan dengan konfigurasi, operasi dan akunting.

· Masquerade: operasi-operasi manajemen yang tidak diauthorisasi untuk beberapa entitas dapat diusahakan oleh entitas tersebut dengan asumsi bahwa entitas tersebut adalah entitas yang terauthorisasi.

· Message Stream Modification: SNMP dirancang untuk beroperasi diatas protokol  transport yang bersifat ‘connectionless’ . terdapat ancaman bahwa pesan SNMP dapat disusun ulang, di-delay atau diduplikasi untuk menghasilkan efek operasi menajemen yang tidak terauthorisasi, sebagai contoh pesan untuk me-reboot suatu defais dapat di salin dan kemudian di jalankan ulang suatu saat nanti.

· Disclosure: sebuah entitas dapat mengobervasi pertukaran antara manajer dan agen dan karena itu mempelajari nilai-nilai dari objek yang diatur dan mempelajari kejadian yang dapat dilaporkan. Sebagai contoh mengobservasi seperangkat perintah yang mengubah password dapat memungkinkan penyerang mempelajari password yang baru.

USM tidak dimaksudkan untuk mengamankan ancaman-ancaman seperti berikut ini:

· Denial of Service: penyerang dapat mencegah pertukaran antara manajer dan agent.

· Traffic Analysis: penyerang dapat mengobservasi pola umum dari lalulintas antara manajer dengan agent.

Kekurangan terhadap cara mengatasi ancaman ‘denial-of-service’ dapat dijustifikasikan kedalam dua hal:

Pertama penyerangan DOS dalam beberapa kasus tidak dapat dibedakan dari tipe kegagalan jaringan dengan mana setiap aplikasi manajemen jaringan yang dapat dilalui / jalan/hidup harus mengatasinya dan yang kedua serangan DOS sepertinya memisahkan semua tipe pertukaran dan sebagai fasilitas keamanan secara keseluruhan, bukan salah satu yang menumpang pada protokol manajemen jaringan. Terhadap analisis lalulintas banyak pola lalulintas manajemen jaringan yang dapat diramalkan dan oleh karena itu tidak ada keuntungan yang signifikan untuk melindungi terhadap pengamatan pada pola laulintas tersebut.

Fungsi Kriptografi

Dua macam fungsi kriptografi yang didefinisikan untuk USM adalah: authentifikasi dan enkripsi. Untuk mendukung fungsi- fungsi tersebut, mesin SNMP membutuhkan dua nilai: kunci privasi (privKey) dan kunci authentifikasi (authKey). Nilai terpisah dari dua kunci ini dipelihara untuk pengguna sebagai berikut:

· Local User: siapa saja yang ada pada mesin SNMP yang mana operasi manajemennya mempunyai authorisasi

· Remote User: siapa saja yang ada pada mesin SNMP terpisah yang mana komunikasi diinginkan.

Nilai-nilai tersebut adalah atribut pengguna untuk setiap pengguna yang relevan. Nilai dari privKey dan authKey tidak dapat diakses melalui SNMP.

USM memungkinkan penggunaan satu dari dua alternatif protokol authentifikasi : HMAC-MD5-96 dan HMAC-SHA-96. HMAC menggunakan fungsi hash yang aman dan kunci rahasia untuk menghasilkan kode authentifikasi pesan. HMAC  sangat banyak digunakan untuk aplikasi berbasis internet dan didefinisikan pada RFC 2104. Untuk HMAC-MD5-96, HMAC menggunakan MD5 sebagai fungsi hash dibawahnya. 16-oktet atau 128 bit authKey digunakan sebagai masukan pada algoritma  HMAC . Algoritma output sebesar 128 bit yang di potong menjadi 12-oktet (96 bit). Untuk HMAC SHA-96, fungsi hash yang ada dibawahnya adalah SHA-1. Panjang dari authKey adalah 20 octet. Algoritmanya menghasilkan output sebesar 20 oktet yang juga dipotong menjadi 12 oktet.

USM menggunakan mode Chiper-Block-Chaining (CBC) dari Data Encryption Standard (DES) untuk enkripsinya. Sebanyak 16 oktet privkey disediakan sebagai masukan untuk protokol enkripsi. 8 oktet pertama dari privKey ini digunakan sebagai kunci DES. Karena DES hanya membutuhkan 56 bit kunci, bit sisanya tidak dihiraukan. Untuk mode CBC, sebanyak 64 bit vektor inisiasi dibutuhkan. Delapan oktek terakhir dari privKey berisi nilai yang digunakan untuk menghasilkan IV tersebut.

Mesin Yang Terauthorisasi dan Non-Authorisasi

Pada setiap transmisi pesan, satu dari dua entitas, pengirim atau penerima, dirancang sebagai ‘Authoritative SNMP engine’, sesuai   dengan aturan berikut ini:

· Jika pesan SNMP berisi ‘payload’ yang menantikan suatu respon maka penerima dari pesan seperti itu mempunyai authorisasi.

· Jika pesan SNMP  berisi ‘payload’ yang tidak menantikan suatu respon maka senderlah yang memiliki authorisasi.

Thus, untuk pesan yang dikirimkan  untuk keperluan ‘Command Generator’ dan untuk pesan ‘Inform’ dari ‘Notification Originator’ penerimalah yang memiliki authorisasi. Untuk pesan yang digunakan untuk keperluan ‘Command Responder’ atau untuk pesan ‘Trap’ dari ‘Notification Originator’ pengirimlah yang mempunyai authorisasi. Rancangan ini mempunyai dua tujuan:

· Timeline dari suatu pesan ditentukan oleh clock yang diatur oleh mesin yang mempunyai authorisasi. Pada saat mesin yang mempunyai authorisasi mengirimkan pesan, pesan itu berisi nilai dari clock-nya, sehingga penerima dapat menyamakan pada clok tersebut. Pada saat mesin yang tidak mempunyai authorsasi mengirimkan pesan, pesan tersebut mengikutsertakan perkiraan dari waktu pada tujuan, mengijinkan tujuan untuk mengolah ‘timeline’ pesan.

· Proses lokalisasi kunci, memungkinkan satu orang untuk mempunyai kunci sendiri dalam beberapa mesin; kunci-kunci ini dilokalisasi pada mesin yang memiliki authorisasi sedemikian rupa sehingga orang tersebut bertanggung jawab terhadap satu kunci tersebut tetapi terhindar dari resiko keamanan dalam penyalinan dari kunci yang sama pada jaringan terdistribusi.

Sangat masuk akal untuk merancang penerima dari ‘Command Generator’ dan ‘Inform PDU’ sebagai mesin yang memiliki authorisasi dan oleh karena itu bertanggung jawab terhadap pengecekan pesan.

USM Message Parameter

Pada saat pesan keluar melalui USM oleh pengolah pesan, USM mengisi parameter keamanan pada kepala pesan. Pada saat pesan masuk melewati USM oleh pengolah pesan, USM mengolah nilai yang ada pada parameter tersebut. Parameter yang berhubungan dengan keamanan adalah sebagai berikut:

· msgAuthoritativeEngineID: adalah snmpEngineID dari mesin SNMP yang memiliki  authorisasi yang terlibat dalam pertukaran pesan. Sekaligus nilai ini mengacu pada sumber untuk Trap, Response atau Report dan pada tujuan untuk Get, GetNext, getBulk, Set atau Inform.

· MsgAuthoritativeEngineTime: nilai dari snmpEngineTime dari mesin SNMP yang memiliki authorisasi yang terlibat dalam pertukaran pesan. snmpEngineTime adalah suatu nilai yang berada antar 0 sampai 231-1 yang merepresentasikan jumlah detik sejak terakhir kali mesin SNMP menambahkan obyek snmpEngineBoots. Setiap mesin SNMP yang memiliki authorisasi bertanggung jawab untuk menambahkan nilai dari snmpEngineTime satu kali setiap detik. Mesin yang tidak memiliki authorisasi bertanggung jawab terhadap penambahan  snmpEngineTime untuk setiap mesin remote dengan mana ia melakukan komunikasi.

· MsgUserName: pengguna yang mempunyai keperluan terahadap pesan yang sedang dipertukarkan.

· MsgAuthentificationParameters: Null jika authentifikasi tidak digunakan untuk  pertukaran jika tidak maka ini adalah parameter authentifikasi.

· MsgPrivacyParameters: Null jika privasi tidak digunakan jika tidak berarti merupakan parameter privasi.

Mekanisme USM Timeliness

USM mengikutsertakan seperangkat mekanisme timeliness untuk menjaga terhadap kelambatan pesan dan  penduplikasian pesan. Setiap mesin SNMP yang mempunyai kapasitas sebagai mesin yang mempunyai authorisasi harus mengatur dua obyek  yaitu:

SnmpEngineBoots dan snmpEngineTime yang mengacu pada waktu lokalnya. Pada saat pertama kali mesin SNMP dipasang dua obyek ini diberi nilai awal 0. Setelah itu snmpEngine ditambah satu setiap satu detik. Jika snmpEngineTime mencapai nilai maksimumnya yaitu 231-1, snmpEngineBoots ditambah seperti halnya jika sistem telah direboot dan snmpEngineTime diset lagi nilainya menjadi 0 lalu melakukan penambahan setiap satu detik. Dengan menggunakan mekanisme singkronisasi dan suatu mesin non-authoritatif mengatur perkiraan waktu untuk setiap mesin authoritatif yang mana ia berkomunikasi. Nilai perkiraan ini disimpan pada pesan keluar dan membolehkan mesin penerima untuk menentukan apakah pesan yang masuk itu sesuai waktunya.

Mekanisme singkronisasi dapat dilakukan dengan cara sebagai berikut: mesin non-authoritatif menjaga salinan dari tiga variabel lokal untuk setiap mesin SNMP authoritatif yang diketahui pada mesin ini:

· SnmpEngineBoots: nilai yang palinng akhir dari snmpEngineBoot untuk mesin authoritatif yang jauh.

· SnmpEngineTime : nilai ini disingkronisasikan pada mesin remote authoritatif suatu proses singkronisasi.

· LatestReceiveEngineTime: tujuan dari variabel ini adalah untuk melindungi terhadap ‘replay message’.

Seperangkat dari tiga variabel ini dipelihara untuk setiap mesin remote yang memiliki authorisasi yang dikenal pada mesin ini. Secara logika, nilai ini disusun dalam susunan dari cache, diindex dengan snmpEngineID yang unik untuk setiap mesin remote yang memiliki authorisasi.

Untuk membuat  mesin non-authoritatif  untuk memelihara singkronisasi waktu, setiap mesin yang memiliki authorisasi menyisipkan nilai boot dan waktu, juga nilai dari snmpEngineID, pada Response, Report atau Trap pada msgAuthoritativeEngineBoots, msgAuthoritativeEngineTime dan msgAuthoritativeEngineID. Jika pesan autentik dan jika pesan ada dalam rentang waktu maka mesin penerima   non-authoritatif mengupdate lokal variabelnya untuk mesin remote sesuai dengan aturan- aturan berikut ini:

1. Update terjadi jika paling tidak satu dari kondisi berikut ini benar:

· MsgAuthoritativeEngineBoots > snmpEngineBoots atau

· MsgAuthoritativeEngineBoots = snmpEngineBoots dan msgAuthoritativeEngineTime > latestReceivedEngineTime

Kondisi yang pertama mengatakan bahwa update terjadi jika nilai boot dari mesin authoritative  sudah bertambah sejak terakhir kali update. Kondisi kedua mengatakan bahwa jika nilai boot belum bertambah, maka update seharusnya terjadi jika waktu kedatangan mesin lebih besar dari waktu mesin terakhir diterima. ‘Incoming engine time’ akan lebih kecil dari nilai terakhir yang diterima jika dua pesan tiba tidak pada waktu yang ditentukan, yang dapat saja terjadi, atau jika ‘replay attack’ sedang terjadi pada saat-saat tersebut tidak akan melakukan update.

2. Jika Update dipanggil maka akan terjadi perubahan dibawah ini:

· set snmpEngineBoots pada nilai msgAuthoritativeEngineBoots

· set snmpEngineTime pada nilai msgAuthoritativeEngineTime

· set latestReceivedEngineTime pada nilaimsgAuthoritativeEngineTime

Jika kita melihat logika, kita melihat bahwa msgAuthoritativeEngineBoots<snmpEngineBoots, maka tidak akan terjadi update. Suatu pesan dipertimbangkan tidak autentik oleh karenanya tidak harus dihiraukan. Jika msgAuthoritativeengineBoots=snmpEngineBoots tetapi msgAuthoritativeEngineTime< latestReceivedEngineTime maka sekali lagi tidak akan terjadi update.  Pada kasus ini pesan mungkin autentik tetapi ‘misordered’.

Perhatikan bahwa singkronisasi hanya dilakukan jika pelayanan autentifikasi sedang digunakan untuk pesan ini dan pesan sudah ditentukan sebagai pesan yang autentik oleh HMAC. Batasan ini sangat mendasar sekali sebab cakupan dari authentifikasi termasuk msgAuthoritativeEngineID, msgAuthoritativeEngineBoots dan msgAuthoritativeEngineTime sekaligus menjamin nilai ini valid.

SNMPv3 mengawasi dan  menjamin bahwa pesan harus diterima dalam jendela waktu yang masuk akal, untuk menghindari serangan ‘delay’ dan ‘replay’. Jendela window seharusnya dipilih sekecil mungkin yang akan memberikan akurasi dari clock, ‘round-trip communication delay’ dan frekuensi yang mana clock disingkronisasikan. Jika jendela waktu di-set terlalu kecil maka pesan  akan ditolak sebagai pesan yang autentik. Dilain pihak jendela window yang besar akan menambah kerentanan terhadap delay pesan yang menggangu.

Kami mempertimbangkan kasus yang lebih penting dari penerima authoritatif; ‘timeliness testing’ oleh penerima non-authoritatif yang mempunyai perbedaan yang sangat kecil. Dengan setiap pesan yang datang sudah diautentifikasi dan msgAuthoritativeEngineID sama dengan nilai dari snmpEngineID untuk mesin ini, mesin membandingkan nilai dari msgAuthoritativeEngineBoots dan msgAuthoritaiveengineTime dari pesan yang masuk dengan nilai dari snmpEngineBoots dan snmpEngineTime yang mana mesin tersebut mengatur untuk dirinya sendiri. Pesanyang masuk dipertimbangkan sebagai pesan yang ada diluar jendela waktu jika satu diantara kondisi dibawah ini benar:

· snmpEngineBoots =231-1 atau

· msgAuthoritativeEngineBoots NOT EQUAL snmpEngineBoots atau

· nilai dari msgAuthoritativeEngineTime berbeda dari nilai yang ada pada snmpEngineTime dengan lebih dari 150 detik

kondisi pertama mengatakan bahwa jika snmpEngineBoots sudah mencapai nilai maksimumnya, tidak ada pesan yang dipertimbangkan sebagai pesan yang autentik. Kondisi kedua mengatakan bahwa setiap pesan harus mempunyai harga waktu boot sama dengan waktu boot mesin; sebagai contoh, jika mesin lokal sudah di-boot ulang dan mesin ‘remote’ belum disingkronisasi dengan mesin lokal sejak di boot ulang maka pesan dari mesin ‘remote’ tersebut akan dianggap sebagai pesan yang tidak autentik. Kondisi terakhir mengatakan bahwa waktu yang tertera pada pesan yang datang harus lebih besar dari waktu lokal dikurangi 150 detik dan kurang dari waktu lokal ditambah 150 detik.

Jika pesan dianggap diluar jendela waktu, maka pesan dianggap tidak autentik dan indikasi error  dikembalikan pada modul pemanggil.

Sekali lagi, sejalan dengan singkronisasi, pengecekan timeliness hanya dilakukan jika pelayanan autentikfikasi digunakan pada pesan dan pesan autentik, menjamin validitas dari kepala pesan.

Key Localization

Persyaratan untuk penggunaan pelayanan autentifikasi dan privasi dari SNMPv3 yaitu untuk setiap komunikasi antara pengguna pada mesin non-authoritatif dan mesin ‘remote’ authoritatif, kunci autentifikasi rahasia dan kunci privasi rahasia harus diketahui.  Kunci-kunci ini memungkinkan pengguna pada mesin non-authoritatif untuk melakukan autentifikasi dan privasi dengan menggunakan sistem authoritatif jarak jauh.

Untuk menyederhanakan beban pengaturan kunci pada pengguna, setiap pengguna hanya membutuhkan satu kunci autentifikasi dan satu kunci enkripsi. Kunci-kunci ini tidak disimpan pada MIB dan tidak dapat diakses lewat SNMP.

Pengguna membutuhkan 16 oktet kunci privasi dan kunci autentifikasi dengan panjang baik itu 16 atau 20 oktet. Untuk kunci yang dimiliki pengguna manusia, akan lebih baik menggunakan password yang dapat dibaca daripada rangkaian kunci bit. Sesuai dengan RFC 2274 yang mendefinisikan suatu algoritma untuk memetakan dari password pengguna pada 16 sampai 20 oktet panjang kunci. USM tidak mempunyai batasan terhadap password tersebut, tetapi kebijakan manajemen lokal sebaiknya mengawasi bahwa pengguna menggunakan password yang tidak mudah ditebak.

Password untuk menghasilkan kunci dilakukan dengan cara sebagai berikut:

1. Ambil password pengguna sebagai input dan buatlah suatu rangkaian bit dengan panjang 220 oktet dengan cara mengulangi nilai password sebanyak mungkin sesuai dengan keperluan, potong nilai yang terakhir jika perlu untuk membentuk rangkaian digest0. Sebagai contoh, delapan buah karakter password dapat digabungkan dengan dirinya sendiri sebanyak 217 kali dari digest0.

2. Jika kunci yang diinginkan adalah 16 oktet ambil MD5 hash dari digest0 untuk membentuk digets1. Jika kunci yang diinginkan adalah 20 oktet gunakan SHA-1 hash dari digest0 untuk menghasilkan digest1. Hasilnya adalah kunci pengguna.

Keuntungan dari teknik ini adalah sangat memperlambat serangan ‘brute-force dictionary’, yang mana mencari berbagai macam potensial password yang berbeda, menghasilkan kunci dan kemudian melakukan test apakah kunci yang dihasilkan bisa digunakan dengan autentifikasi ataupun enkripsi data yang terdapat pada orang tersebut. Sebagai contoh jika penyerang melakukan intersepsi pesan yang terautentifikasi, penyerang dapat mencoba menghasilkan nilai HMAC dengan kemungkinan kunci pengguna yang berbeda.Jika cocok, penyerang mengasumsikan bahwa password sudah ditemukan. Dua proses yang disebutkan diatas secara signifikan akan menambah waktu bagi para penyerang untuk mendapatkan password.

Keuntungan yang lainnya dari teknik ini adalah bahwa teknik ini memisahkan kunci pengguna dari bagian sistem manajemen jaringan (Network Management System-NMS). NMS tidak  perlu menyimpan kunci  pengguna. Tetapi jika diperlukan kunci pengguna dapat dihasilkan dari password pengguna.

Satu password dapat digunakan untuk menghasilkan satu kunci baik  untuk autentifikasi maupun enkripsi. Skema yang lebih aman adalah menggunakan dua buah password, satu untuk menghasilkan kunci autentifikasi dan satu lagi untuk menghasilkan kunci enkripsi yang berbeda.

Kunci lokal didefinisikan pada RFC 2274 sebagai kunci rahasia yang dibagikan antara para pengguna dan mesin SNMP Authoritatif. Tujuannya adalah bahwa pengguna hanya membutuhkan satu kunci dan oleh karena itu hanya cukup mengingat satu password.

Kita dapat mendefinisikan goal dari manajemen kunci sebagai berikut:

· Setiap SNMP sistem agen yang ada pada jaringan yang terdistribusi mempunyai kunci yang unik untuk setiap pengguna yang mempunyai authorisasi. Jika banyak pengguna yang memiliki autorisasi sebagai manajer, agen mempunyai kunci autentifikasi yang unik dan kunci enkripsi yang unik untuk setiap pengguna. Jika satu kunci untuk satu pengguna sudah dikompromikan maka tidak bisa lagi digunakan untuk pengguna yang lain.

· Kunci untuk pengguna pada agen yang berbeda juga berbeda. Sekaligus jika agen dikompromikan, hanya kunci pengguna  untuk agen tersebut yang dikompromikan dan bukan kunci pengguna yang digunakan oleh pengguna lainnya.

· Manajemen jaringan dapat dilakukan dari setiap titik pada jaringan, menghiraukan adanya konfigurasi awal dari sistem manajemen jaringan. Ini memungkinkan pengguna untuk melakukan fungsi manajemen dari station manajemen manapun. Kemampuan ini disediakan dengan menggunkan algoritma ‘password-to-key’ yang telah diterangkan sebelumnya.

· Pengguna harus mengingat kunci dengan jumlah yang banyak, suatu jumlah yang bertambah dengan penambahan setiap agen-agen yang baru.

View-Based Access Control

Kontrol akses adalah fungsi keamanan yang berjalan pada tingkat PDU. Dokumen kontrol akses mendefinisikan mekanisme untuk menentukan apakah akses pada obyek di MIB lokal oleh pengguna jarak jauh diijinkan. Mekanisme VAC mempunyai dua karakteristik penting:

· VACM (View-based Access Control Mechanisme) menentukan apakah akses terhadap suatu obyek pada MIB lokal oleh pengguna jarak jauh dapat diijinkan.

· VACM menggunakan MIB yang:

· Mendefinisikan kebijakan akses kontrol pada agen.

· Memungkinkan untuk penggunaan konfigurasi jarak-jauh

Element Dari Model VACM

RFC 2275 mendefinisikan lima element yang membentuk VACM: groups, security level, context, MIB Views dan kebijakan akses.

Groups

Suatu group didefinisikan sebagai seperangkat dari nol atau lebih pasangan <securityModel,securityName> yang mempunyai keperluan untuk melakukan akses terhadap obyek SNMP. SecurityName mengacu pada pengguna dan hak pengaksesan untuk semua pengguna pada sebuah group yang sama. Sebuah groupName yang unik dihubungkan untuk setiap group. Konsep suatu group merupakan alat bantu yang sangat berguna untuk memilah manajer sesuai dengan hak pengaksesannya. Sebagai contoh semua manajer tingkat puncak boleh mempunyai seperangkat hak akses, sementara manajer tingkat menengah mempunyai seperangkat hak akses yang berbeda. Setiap kombinasi yang dberikan oleh securityModel dan securityName dapat dimiliki oleh paling tidak satu group.

Security Level

Hak akses untuk setiap group bisa berbeda tergantung dari tingkat keamanan dari pesan. Sebagai contoh suatu agen boleh mengijinkan akses bersifat ‘read-only’ untuk suatu permintaan yang dikomunikasikan pada pesan yang tidak autentik, untuk dapat melakukan penulisan harus mempunyai hak ‘write’ akses.

Context

Konteks MIB disebut subset dari salinan obyek yang ada pada MIB lokal. Konteks menyediakan suatu cara yang berguna dari agregat obyek kedalam suatu kumpulan dengan perbedaan kebijakan akses.

Suatu konteks adalah suatu konsep yang berhubungan dengan kontrol akses. Pada saat station manajemen berinteraksi dengan agen untuk mengakses informasi manajemen pada agen maka interaksi antara pengguna dan mesin agen SNMP dan akses kontrol diekspresikan dalam MIB View yang diaplikasikan dalam penguna dan konteks. Konteks mempunyai karakteristik kunci sebagai berikut:

· Entitas SNMP, secara unik diidentifikasi oleh contextEngineID, dapat berisi lebih dari satu konteks.

· Suatu obyek atau salinan obyek dapat muncul dalam lebih dari satu konteks.

· Ketika terjadi banyak konteks, untuk mengidentifikasi satu salinan obyek, contextName dan contextEngineID harus diidentifikasi selain tipe obyek dan salinannya.

MIB View

Sering kali terjadi suatu kasus dimana kita ingin membatasi akses dari suatu group terhadap subset dari obyek dari suatu agen. Untuk mencapai tujuan tersebut, akses terhadap konteks dilakukan dengan menggunakan MIB View yang mana secara spesifik mendefinisikan seperangkat obyek yang telah diatur. VACM menggunakan suatu teknik yang fleksibel untuk mendefinisikan MIB View, berdasarkan pada suatu konsep view subtrees dan view family. MIB view didefinisikan sebagai suatu kumpulan, atau keluarga dari subtrees dengan setiap pohon diikutsertakan dalam view atau bisa juga tidak.

Obyek-obyek yang ada pada basis data lokal diorganisasikan kedalam suatu hirarki berdasarkan penunjuk obyek. Basis data lokal ini terdiri dari subset dari semua tipe obyek yang didefinisikan sesuai dengan Internet-standar Structure Management Information (SMI) dan menyertakan salinan obyek yang penunjuknya disesuaikan dengan aturan SMI.

SNMPv3 menyertakan suatu konsep subtree. Suatu subtree adalah secara sederhana merupakan sebuah node dalam hirarki penamaan MIB ditambah dengan semua elemen dibawahnya. Secara lebih formal, suatu subtree dapat didefinisikan sebagai seperangkat obyek dan salinan obyek yang mempunyai ASN.1 OBJECT IDENTIFIER yang umum sebagai awal dari namanya.

Access Policy

VACM memungkinkan suatu mesin SNMP dikonfigurasikan untuk melakukan  hak akses khusus. Penentuan akses tergantung dari faktor-faktor berikut ini:

· Pengguna membuat permintaan akses. VACM memungkinkan suatu agen mengijinkan akses  untuk pengguna yang berbeda. Sebagai contoh sistem manajer bertanggun jawab terhadap konfigurasi jaringan mungkin mempunyai otoritas untuk mengubah item pada MIB lokal, sementara manajer tingkat menengah yang mempunyai tanggung jawab mengawasi jaringan mungkin hanya mempunyai ‘read-only’ akses dan suatu saat nanti dibatasi untuk mengakses hanya pada bagian lokal MIB. Seperti telah diterangkan pengguna dimasukan kedalam suatu group dan hak akses menggunakan group privileges.

· Tingkat keamanan yang mana permintaan dikomunikasikan pada pesan SNMP. Secara tipikal  suatu agen akan membutuhkan penggunaan dari autentifikasi untuk suatu pesan  yang berisi seperangkat permintaan.

· Model keamanan yang digunakan untuk mengolah pesan permintaaan. Jika banyak model keamanan diimplementasikan pada agen, agen dapat dikonfigurasikan untuk menyediakan akses dari tingkat yang berbeda-beda untuk mengakses suatu permintaan yang dikomunikasikan oleh pengolah pesan oleh model keamanan yang berbeda. Sebagai contoh suatu item tertentu dapat diakses jika pesan permintaan datang melalui USM, tetapi tidak dapat diakses jika Model keamanan adalah  SNMPv1.

· Konteks dari MIB untuk permintaan

· Salinan obyek yang spesifik untuk permintaan suatu akses. Beberapa obyek mempunyai informasi yang lebih kritis atau sensitif dibandingkan yang lain, dan oleh karena itu kebijakan akses harus tergantung pada permintaan salinan obyek yang spesifik.

· Tipe permintaan akses. Read, Write dan Notify adalah operasi manajemen yang berbeda dan kebijakan kontrol akses yang berbeda dapat diaplikasikan untuk setiap operasi-operasi ini.

Access Control Processing

Suatu aplikasi SNMP menjalankan VACM melalui primitif isAccessAllowed dengan parameter masukan  securityModel, securityName, securityLevel, viewType, contextName, dan variableName. Semua parameter ini dibutuhkan untuk membuat keputusan kontrol akses. Dengan kata lain, kontrol akses subsistem didefinisikan sedemikian rupa sebagai penyedia alat yang sangat fleksibel untuk mengkonfigurasikan kontrol akses pada agen, dengan cara membagi-bagi komponen keputusan kontrol akses kedalam enam bagian variabel yang berbeda.

· Who: kombinasi dari securityModel dan securityName mendefinisikan dua Who dari operasi ini; mengidentifikasi pengguna yang komunikasinya dilindungi oleh securityModel. Kombinasi ini paling tidak dipunyai oleh satu group pada mesin SNMP. VacmSecurityToGroupTable menyediakan groupName, securityModel dan securityName.

· Where: contextName menspesifikasikan dimana obyek manajemen yang diinginkan dapat ditemukan. VacmContextTable berisi daftar contextName yang dikenal.

· How: kombinasi dari securityModel dan securityLevel mendefinisikan bagaimana permintaan yang datang atau Inform PDU dilindungi. Kombinasi dari who, where dan how  mengidentifikasikan nol atau satu entri dalam vacmAccessTable.

· Why: viewType menspesifikasikan mengapa suatu akses diminta: untuk operasi-operasi read, write atau notify. Entri yang terpilih dalam vacmAccessTable berisi satu MIB viewName untuk setiap tiga tipe operasi tersebut dan viewType digunakan untuk memilih viewName yang spesifik. ViewName ini memilih MIB view yang tepat dari vacmViewTreeFamilyTable.

· What: variableName adalah suatu penunjuk obyek yang awalannya menidentifikasikan sutu tipe obyek yang spesifik dan akhirannya mengidentifikasikan salinan obyek yang spesifik. Tipe obyek mengidentifikasikan tipe apa dari informasi manajemen yang diminta.

· Which:suatu salinan obyek yang mengindikasikan item spesifik yang mana yang diminta.

Akhirnya, variableName dibandingkan dengan MIB view yang sudah diambil. Jika variableName cocok dengan element yang disertakandalam MIB view maka akses diberikan.
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Figure � SEQ Figure \* ARABIC �1�. Protokol SNMP





Figure � SEQ Figure \* ARABIC �2�. Manajer SNMP Tradisional
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