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1. Pendahuluan

Salah satu halangan dalam perkembangan intranet perusahaan bagaimana manajemen yang efektif dari otorisasi data. Pada masa sekarang administrator web server mengatur user pengakses dokumen publik hanya berdasarkan dengan Access Control List (ACL) dari setiap server. ACL berisi daftar nama user atau nama group user yang dibentuk dari user terhadap obyek.[6]

Proses administrasi dari access control masih merupakan hal yang sangat kritis dan merupakan aspek keamanan yang penting. Salah satu teknik yang digunakan adalah Role-Based Access Control (RBAC). RBAC dapat menggambarkan struktur suatu organisasi. Hal ini dapat dilakukan dengan membuat suatu fungsi yang dikelompokkan kedalam role dan user dimasukkan pada salah satu atau lebih dari role. Walaupun bukan konsep yang baru akan tetapi RBAC terus mendapat pengakuan dari dunia komersial untuk digunakan. RBAC menyederhanakan definisi, auditing dan administrasi dari keamanan hak akses.  

2. Permasalahan

Penggunaan ACL mempunyai beberapa kesulitan. Pada banyak organisasi pemerintah maupun industri, setiap end user tidak ‘memiliki’ setiap informasi yang mereka akses. Informasi itu dimiliki oleh organisasi atau perusahaan. 

Dari pandangan manajemen otorisasi, setiap web server dianggap sebagai ‘stand alone device’. Web server mempunyai manajemen yang berdiri sendiri tanpa adanya koordinasi antar web server pada satu network. Manajemen server pada kelas perusahaan yang cukup besar tidak akan mencukupi jika dilakukan dengan ACL stand alone. Karena alasan inilah maka organisasi tidak ingin menampilkan informasi yang sensitif pada web server. Hal ini akan berpengaruh pada peningkatan kinerja perusahaan.

2. Role-Based Access Control

Mandatory access Control (MAC) sering digunakan pada dunia militer. MAC adalah suatu teknik pembatasan akses terhadap suatu obyek dengan mendefinsikan berbagai tingkatan sekuriti. Dengan adanya tingkatan sekuriti tersebut maka dapat dibuat suatu aturan dalam mengakses suatu obyek. Tingkatan dari hak akses ditandai dengan label seperti TOP SECRET, SECRET,  dan CONFIDENTIAL.

RBAC adalah bentuk dari Mandatory Access Control, akan tetapi RBAC tidak berdasarkan pada multilevel security, akan tetapi hak akses kontrol berdasakan dari role dari setiap individu yang merupakan bagian dari sebuah organisasi. Policy dari setiap organisasi menentukan keanggotaan role dan alokasi dari hak setiap role. Tidak seperti DAC, pada RBAC user tidak dapat mendelegasikan hal akses pada user lainnya.

2.1 Keuntungan dari RBAC

Keuntungan utama dari RBAC adalah fleksibilitas dan manajemen yang relatif mudah. Fleksibilitas memungkinkan administrator dapat membuat privilege yang seminimal mungkin untuk setiap user, menghindari konflik dari tugas antar user, pemisahan tugas secara dinamis maupun statis. Administrator dengan mudah dah mendaftarkan atau menolak seorang user kedalam sebuah role berdasarkan dari tanggung jawab dan  tugasnya. Pada organisasi yang besar RBAC dapat membuat tugas administratif menjadi tersebar(decentralised). Hal ini tentu merupakan gambaran dari struktrur dari sebuah organisasi[4]

2.1.1 Static Separation of Duty Relations (SSD)

Pemisahan tugas dilakukan untuk mengatasi conflict of interest. Conflict of interest pada RBAC dapat saja terjadi sebagai hasil dari user yang mempunyari otorisasi yang bertolak belakangn dengan role yang dimilikinya. Untuk mengatasi masalah ini maka policy dari SSD dapat dipusatkan[5]

3.1.2  Dynamic Separation of Duty Relations

Dynamic separation of duty (DSD) hampir menyerupai dengan hubungan yang terdapat pada SSD yaitu pembatasan permission, perbedaannya terletak pada konteks dimana pembatasan pada DSD adalah sangat jelas. Syarat dari DSD adalah pembatasan dari permissions dengan menempatkan constraint pada role. [5]

4. Definisi pada RBAC

Konsep RBAC dapat digambarkan seperti pada gambar 1. Ada beberapa definIsi yang perlu diketahui sebelum pembahasan tentang konsep RBAC lebih lanjut. Definisi itu adalah

1. Role (ROLES)

2. User (USERS)

3. Permission (PRMS)

4. Object (OBS)

5. Operation (OPS)

6. Sessions (SESSIONS)
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Gambar 1. Konsep RBAC

RBAC yang terdiri dari 5 elemen dasar. Secara umum dapat dikatakan bahwa seorang user didaftarkan kedalam sebuah role. Role dapat diartikan sebagai suatu hubungan many-to-many antara user dan permission. Inti dari RBAC adalah session yang merupakaan pemetaan antar seorang user dan subset dari role yang aktif.

4.1 Role

Pada dasarnya Role-based Access Control adalah hak dan ijin diberikan pada role bukan pada user. User memerlukan hak dan ijin secara virtual dengan jalan memasukkan user tersebut memjadi anggota dari role yang bersangkutan. Pada infrastruktur UNIX, root mempunyai hak akses ‘all or nothing’  dengan kata lain setiap root dapat melakukan pada saja pada sistem. Tanpa pengalaman yang cukup pada seorang administrator (root) dapat menyebabkan kegagalan sistem. Dengan RBAC maka profile dari sebuah role ditentukan untuk setiap user. Dengan kata lain maka tugas dari administrator sistem tidak pada melakukan perubahan tanpa adanya role dari RBAC.

Role berorientasi pada group, sekumpulan transaksi dibuat. Transakasi disini dapat merupakan obyek yang berupa program yang berhubungan dengan data. Seorang admintrator sekuriti dapat menambah dan menghapus transaksi ke dalam sebuah role atau bahkan menolak user pada suatu role. Dengan mengelompokkan user kedalam role maka ada memudahkan pada proses otorisasi dan kemampuan audit. Hal ini bertolak belakangan dengan access list model pada umumnya yang dilakukan dengan jalan mencari seluruh otorisasi yang ada kemudian mengalokasi hak dan ijin untuk user tersebut.

4.2 User

User adalah berarti seorang pengguna komputer. Walaupun secara konsep user dapat diperluas dengan memasukkan user mesin/komputer, jaringan, intelligent agent.[5]

4.3 Permission

Permission adalah persetujuan untuk melakukan suatu operasi pada satu obyek atau lebih pada RBAC. Obyek dapat berupa sebuah program yang dieksekusi. Tipe operasi dan control pada RBAC tergantung pada sistem dimana operasi itu dimplemtasikan. Sebagai contoh adalah operasi read, write, dan execute sedangkan pada manajemen database pada operasi dapat dikatakan sebagai insert, delete, append dan update.[5]

5. Perspektif Role

Role dapat dilihat dari beberapa sudut padang:

1. Pengelompokkan berdasarkan organisasi. Cara pandangan klasik ini di hasilkan dengan membuat beberapa role agar didapat role secara keseluruhan.

2. Pengelompokkan berdasarkan hubungan relatif. Role seorang user ditentukan berdasarkan obyek apa saja yang berhubungan dengan user tersebut. Misalnya role seorang manajer dapat diberikan berdasarkan apa saja yang dikerjakan oleh manajer tersebut misalnya, proyek, teknologi, atau staff.

3. Pengelompokkan berdasarkan kemudahan. Hal ini merupakan cara pandang klasik dimana otorisasi dapat diubah secara fleksibel.

4. Pengelompokkan berdasarkan dari seleksi. Pengelompokkan ini dilakukan dengan sesuai dengan kapabilitas atau sesuai dengan proses alur kerja.

6. Hierarki dari Role

Sebuah hierarki dari role mendefinisikan atribut yang unik dan secara implisit dapat berisi role lainnya. Dengan RBAC sebuah role yang berisi privilege dan permission yang umum dari digunakan oleh role role lainnya. Hal ini menjadikan RBAC efisien karena menghindari pendefinisian berulang.

7. Integritas

Hanya role dan proses yang sah saja yang dapat memodifikasi data. Kesulitan yang dihadapi pada masalah ini ditentukan oleh kompleksitas dan transaksi yang berhubungan. Sebagai contoh adalah teller pada sebuah bank yang mengeksekusi transaksi deposit memerlukan akses tulis dan baca pada field tertentu pada log transaksi. Sementara itu seorang supervisor akunting memerlukan role yang sama untuk mengkoreksi transaksi tersebut jika ada kesalahan. Perbedaannya adalah pada proses yang telah diekskusi dan nilai yang dituliskan pada log transaksi.

8. Privilege Minimal

Untuk tujuan integritas dapat dilakukan dengan jalan meminimalkan sebuah privelege. Privilege diberikan kepada user berdasarkan hal apa saja yang ia perlukan untuk menjalakan tugasnya. Dengan mengimplementasikan RBAC maka meminimalkan privilege dapat dilakukan dengan mudah.

9. RBAC pada web server intranet organisasi

Web dapat digunakan sebagai  media komunikasi yang relatif tidak mahal untuk digunakan pada intranet perusahaan. Selain media web dapat digunakan pada banyak platform dengan menggunakan web browser juga penggunaannya mudah. Web sangat cocok sebagai penyimpan form, direktori, material training. Dengan tersimpannya resource ini pada satu komputer saja (web server) maka manajemennya tentu akan lebih mudah[7]

Walaupun demikian kemudahan yang diberikan oleh oleh web server ada beberapa kelemahan, antara lain ancaman terhadap data data yang disimpan pada web server. 

Pengimplementasian RBAC pada web server intranet perusahaan sangat potensial untuk memudahkan dan mengurangi kompleksitas dari manajemen otorisasi. RBAC akan menghasilkan administrasi yang jauh lebih mudah. RBAC mengatur database untuk dapat digunakan oleh administrator dalam bentuk relasional. Dari pandangan administrator RBAC sebagai tool untuk mengatur access control. RBAC pada web server tidak memerlukan browser khusus pada sisi klien. RBAC juga dapat diimplementasikan pada berbagai platform seperti UNIX (Netscape, Apache, NCSA, CERN) Windows (Internet Information Server, Website, Purveyor).

Komponen yang terdapat pada web server yang menggunakan RBAC adalah sebagai berikut.:

· Database, file yang menspesifikasikan antar user dan role, hierarki role, role yang sedang aktif, dan relasi antara role dan privilege.

· Database Server, File yang mendefinisikan hubungan user dan role, hierarki role, constraint pada hubungan user dan role. File ini dibuat oleh admin tool.

· API Library, Spesifikasi yang digunakan oleh web server dan CGI untuk mengakses database.

· CGI, implemetasi RBAC pada CGI adalah dengan menggunakan RBAC/Web API.

· Session Manager, berguna untuk manajemen user yang sedang aktif.

· Admin tool, berguna sebagai tool untuk membuat user, role, operasi, menentukan constraint, dan memelihara database, administrator dapat mengakses tool ini dengan bantuan web browser.

Beberapa web server di lingkungan UNIX seperti Netscape dan Apache membagi operasinya dalam beberapa langkah, dan pada setiap langkah akan mengubah dari setiap konfigurasi parameter. Hal ini memungkinkan pengubahan operasi dari web server tanpa mengubah source code server. 

RBAC dapat digunakan secara bersamaan dengan sistem auntentikasi yang sudah ada, misalnya username dan password, SSL (Secure Socket Layer) HTTP (HTTPS) dan Private Communication Technology(PCT).[7]

10. Administrasi


RBAC dapat diperlakukan sebagai metode access control discreatory atau non-discreatory. Perbedaannya terletak dari administrasi role yang diperlukan. Permission hanya berhubungan dengan elemen policy atribut dari model yang berupa pemetaan User-to-role dan Role-to-permission. Hanya user yang mempunyai role sama seperti administrator yang dapat melakukan ini. Pada RBAC keanggotaan dari role ditentukan oleh kompetensi dan tanggung jawabnya.

11. RBAC/Web database


Pada RBAC/Web database user diwakili oleh identifier yang unik dan role adalah kumpulan dari fungsi serta privilege mewakili metode tertentu yang mengakses obyek tertentu.


Overlapping role dapat saja terjadi dalam hal tanggung jawab dan privilege. Untuk menambah efisiensi dan mendukung struktur alami dari sebuah organisasi maka RBAC/Web memasukkan konsep role hierarcy. Hierarki role adalah sebuah role yang mempunyai atribut yang unik yang berisi role lainnya. Sebuah role secara implisit dapat berisi kumpulan dari privilege yang berhubungan dengan role lainnya. 


Role Hierachy adalah struktur ideal  yang sesuai dengan prinsip least privilege (hanya privilege yang diperlukan saja yang diberikan) yang berlaku baik pada administrator maupun pada users. Untuk mendapatkan least privilege maka diperlukan identifikasi mengenai fungsi kerja dari user. Privilege yang diberikan tidak lebih dari itu. Pada implentasi non-RBAC sulit melakukan ini, karena proses amdinistrasinya dilakukan pada setiap user dan pada setiap obyek. 


Proses Adminstrasi pada RBAC/Web menghasilkan konsistensi pada seluruh system database. Hal ini dipandang penting karena otorisasi dari data didistribusikan pada server-server yang terpisah. RBAC/Web database mempunyai elemen data yang menggunakan Access Control List (ACL) yang termasuk dinstall jika menggunakan RBAC/Web database. ACL berisi suatu daftar role yang telah di definisikan  Daftar ini berisi metode apa saja yang bisa diakses berdasarkan dari URL yang digunakan. ACL merupak kumpulan koleksi dari role privilege yang berhubungan dengan RBAC/We database. 

12. Skenario dari sisi user


End user pada skenario RBAC/Web hampir sama dengan user mengakses web tanpa dilengkapi oleh RBAC. Sebelum seorang user dapat mengakses URL atau mengakses pada pada RBAC/Web maka proses proses otorisasi perlu dilakukan. Proses ini dilakukan dengan memilih/meng-assign user pada ARS (Active Role Set) yang ada. ARS menentukan operasi apa saja yang dapat dilakukan berdasarkan ARS. User dapat dimasukkan  ke dalam  dua buah role yang berbeda. ARS akan tetap berlaku sampai end user meng-assign ARS yang lainnya. Misalnya seorang kasir termasuk dalam role kasir sedangkan supervisor kasir masuk kedalam role supervisor dan role kasir. 
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Gambar 2. RBAC/Web


Secara umum proses session dari RBAC pada web memerlukan auntentikasi dari user. Jika auntentikasi dari end user dihapus maka akses ke web server akan ditolak. Biarpun demikian operasi auntentikasi dan pengaktifan dari session RBAC adalah dua operasi yang terpisah.

13. Kesimpulan


Intranet dapat memberikan kemudahan dan fungsi yang besar bagi suatu organisasi, industri dana pemerintah. Masalah sekuriti pada intranet akan menjadi perhatian, karena adanya data data sensitif yang tersedia pada server. Untuk itu diperlukan suatu manajemen user yang dapat mengatur policy terhadap akses data dana URL pada server intranet. Kebutuhan system manajemen user yang diperlukan adalah system manajemen user yang mudah dan biaya yang tidak telalu mahal serta realible.


RBAC adalah sebuah metode yang cocok digunakan pada server intranet organisasi. RBAC mengurangi komplesitas administrasi dan mengurangi biaya. RBAC menjembatani antara policy perusahaan, proses bisnis dan mekanisme access control web server.


Pada dasarnya RBAC memberikan user keanggotaan pada role berdasarkan dari kompetensi dan tanggung jawab masing-masing user. Pada RBAC user tidak dapat melakukan operasi atas inisiatf sendiri melainkan hanya berdasakan role dimana ia terdaftar. 


RBAC dapat diimplementasikan pada web server yang telah ada tanpa perlu ada modifikasi pada source codenya sehingga lebih portable. 
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