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Abstaksi

Point-to-Point Tunneling Protocol (PPTP) digunakan untuk mengamankan koneksi PPP melewati jaringan TCP/IP. Untuk hal tersebut, Microsoft merilis pengembangan mekanisme autentifikasi PPTP( MSCHAP), yang disebut MS-CHAPv2. Dalam paper ini akan dibahas perubahan autentifikasi dan turunan kunci enkripsi yang terdapat pada MS-CHAPv2, dan juga membahas tentang peningkatannya dan mencari kelemahannya pada implementasi Microsoft PPTP.

1. Pendahuluan

Point-to-Point Tunneling Protocol (PPTP) adalah sebuah protokol yang mengizinkan hubungan Point-to Point Protocol (PPP) melewati jaringan IP, dengan membuat Virtual Private Network (VPN). Microsoft mengimplementasikan protokol dan algoritmanya untuk mendukung PPTP. Implementasi dari PPTP ini disebut Microsoft PPTP, yang digunakan  untuk mendukung perluasan dalam mengkomersilkan produk VPN khususnya yang telah terdapat pada Microsoft Windows 95, 98 dan NT.

Protokol autentifikasi didalam Microsoft PPTP adalah Microsoft Challenge/ Reply Handshake Protocol (MS-CHAP); protokol enkripsi adalah Microsoft Pont to Point Encryption (MPPE). Setelah Microsoft PPTP dianalisis kriptografi dan terdapat beberapa kelemahan signifikan dipublikasikan secara luas, Microsoft mengupgrade protokol mereka dengan versi yang baru yang disebut MS-CHAP versi 2; menggantikan versi sebelumnya MS-CHAP versi 1. MS-CHAPv2 bisa digunakan dengan mengupgrade versi yang terdapat pada windows 95, windows 98, dan windows NT. Walaupun versi sebelumnya bisa diupgrade menggunakan versi yang baru namun masih banyak implementasi PPTP menggunakan MS-CHAPv1.

Dalam paper ini akan dbahas MS-CHAPv2 dan menganalisis kelemahan-kelemahan keamanan yang ada didalamnya.

Perubahan yang cukup signifikan dari MS-CHAPv1 ke MS-CHAPv2 adalah sbb :

· MS-CHAPv2 bisa mencegah automatic password cracker seperti L0phterack untuk mulai merusak Hash LAN manager yang terlemah dan kemudian menggunakan informasi tersebut untuk merusak Hash NT yang paling kuat.

· Mulai diperkenalkan skema autentifikasi. Hal ini bisa mencegah perusakan server dari pembuatan mask dari sever yang asli.

· Paket password yang berubah-ubah dari MS-CHAPv1 digantikan dengan paket perubahan password secara tunggal dalam MS-CHAPv2. Hal ini untuk mencegah serangan aktif dari spoofing paket kesalahan MS-CHAP.

· MPPE menggunakan kunci unik untuk masing-masing petunjuk. Hal ini untuk mencegah serangan trivial cryptoanalytic dari  aliran text XORing  dalam masing-masing arah untuk memindahkan efek dari enkripsi

Perubahan tersebut mengkorekasi kelemahan utama keamanan dari protokol asli. Terkadang beberapa masalah keamanan masih belum terpecahkan seperti bagaimana klien dapat melindungi diri sendiri, fakta bahwa kunci enkripsi memiliki kesamaan entropi dengan password pengguna, dsb.

Dapat dikatakan bahwa microsoft secara nyata mengambil peluang ini tidak hanya untuk memperbaiki kelemahan-kelemahan utama kriptografi dalam implementasinya pada PPTP, tetapi juga meningkatkan kualitas kodenya juga. Versi terbaru lebih tahan dari serangan dan tidak ada kebocoran informasi mengenai nilai untuk mengaktifkan VPN session.

2. MS-CHAP, versi 1 dan 2

Mekanisme MS-CHAPv1 challenge/ response berisi langkah-langkah sebagai berikut :

1. Klien meminta login challenge dari server.

2. Server mengirim balik 8 byte  challenge secara random.

3. Klien menggunakan hash LAN Managar dari password untuk mendapatkan tiga kunci DES. Tiap-tiap kunci digunakan untuk mengenkripsi challenger. Semua tiga blok enkripsi di rubah menjadi 24 byte jawaban. Klien membuat 24 byte jawaban kedua menggunakan hash Window NT dengan prosedur yang sama.

4. Server menggunakan hash dari password klien yang disimpan dalam database untuk mendekripsi jawaban. Jika dekripsi blok sama dengan challenge, maka proses autentifikasi selesai dan akan mengirimkan paket ‘succes’ kembali kepada klien.

Penukaran ini telah dimodifikasi dalam MS-CHAPv2. Dengan langkah-langkah sebagai berikut, yaitu :

1. Klien meminta login challenge dari Server

2. Server mengirim balik 16 byte challenge secara random.

3a. 
Klien menurunkan 16 byte nomer secara random yang disebut dengan “Peer Authenticator Challenge”

3b. 
Klien menurunkan 8 byte challenge dengan membagi 16 byte yang diterima dalam langkah 2, 16 bit ‘Peer Authenticator Challenge’ yang diturunkan dalam langkah (3a) dan username klien (untuk lebih jelas baca bagian 3).

3c. 
Klien membuat 24 byte jawaban, menggunakan fungsi hash Wondow NT dan 8 byte challenge yang diturunkan dalam langkah (3b). Proses ini identik dengan MS-CHAPv1

3d. 
Klien mengirimkan kepada Server hasil dari langkah (3a) dan (3c)

4a.
Server menggunakan hash dari password klien yang disimpan dalam database untuk mendekripsi jawaban. Jika dekripsi blok sama dengan challenge, maka klien diautentifikasi.

4b.
Server menggunakan 16 byte ‘Peer Authenticator Challenge’ dari klien, sebaik pecahan password klien, untuk membuat 20 byte ‘Authenticator Response’ (lihat bagian 5 untuk lebih jelas).

5. Klien juga menghitung ‘Authenticator Response’. Jika respon yang dihitung sama dengan respon yang diterima, maka Server diautentifikasi.

Secara umum penjelasan dari perubahan MS-CHAPv1 dan MS-CHAPv2 diberikan dalam tabel 1

	MS-CHAP Versi 1
	MS-CHAP VERSI 2

	Merundingkan CHAP dengan nilai algoritma dari Ox80
	Merundingkan CHAP dengan nilai algoritma dari Ox81

	Server mengirim nilai challenge 8 byte
	Server mengirimkan nilai challenge 16 byte yang digunakan klien untuk membuat 8 byte nilai challenge

	Klien mengirim 24 byte LANMAN dan respom 24 byte NT  menjawab 8 byte challenge
	Klien mengirimkan 16 byte ‘Peer Challenge’ yang digunakan untuk menghasilkan 8 byte challenge yang tersembunyi dan respon 24 byte NT.

	Server mengirimkan respon keadaan sukses atau gagal 
	Server mengirimkan respon keadaan sukses atau gagal dan dukungan dari Autenticator Response menjadi 16 byte Peer challenge

	Klien memutuskan meneruskan atau mengakhiri berdasarkan sukses atau gagal dari respon diatas
	Klien memutuskan meneruskan atau mengakhiri berdasarkan sukses atau gagal dari respon diatas. Dengan tambahan, Klien akan mencek validitas dari Authenticator Response dan memutuskan hubungan jika tidak mencapai nilai yang diinginkan.


Protokol bekerja dan menghapus kelemahan utama yang menjadi bencana pada MS-CHAPv1. Di dalam MS-CHAPv1 dua nilai paralel hash dikirimkan dari klien ke Server; hash LAN Manager dan hash Windows NT. Inilah dua perbedaan hash dari password user yang sama. Hash LAN Manager lebih lemah fungsi hashnya, dan program cracker password seperti L0phterack mampu memecahkan hash LAN Manager tersebut dan kemudian menggunakan informasinya untuk memecahkan hash Windows NT. Dengan penggantian hash LAN Manager pada MS-CHAPv2, Microsoft membuatnya lebih berkurang dan mengalahkan serangan yang sangat tidak mungkin. Selama keamanan dari protokol masih berdasarkan password user, maka L0phterack masih dapat memecahkan kelemahan password dengan serangan kamus (dictionary attack). 

Multilayer dari hashing menggunakan langkah yang berbeda pada MS-CHAPv2. Selama ini hashing memberikan layanan untuk menyembunyikan beberapa nilai, hal ini tidak dapat dijelaskan signifikansi kriptografi yang dipakai. Semua yang dilakukan terlihat semakin memperlambat eksekusi pada protokol.

3. MS-CHAPv2 : Mendapatkan 8 byte challenge untuk 24 byte response

Dalam MS-CHAPv1, Server mengirimkan 8 byte challenge secara random kepada klien. Challenge ini digunakan bersama dengan password klien dan fungsi hash, untuk membuat pasangan 24 byte response.

Dalam MS-CHAPv2, server mengirimkan 16 byte challenge kepada klien. Challenge ini tidak digunakan oleh klien secara langsung; klien mendapatkan nilai 8 byte dari 16 byte challenge. Proses mendapatkannya sebagai berikut :

1. Klien membuat nilai 16 byte secara random, yang biasanya disebut dengan Peer Authenticator challenge.

2. Klien merangkai Peer Authenticator Challenge dengan 16 byte challenge yang diterima dari server dan username klien.

3. Klien membagi-bagi hasilnya dengan SHA-1.

4. 8 byte pertama dari bagian tersebut menjadi 8 byte challenge.

Ini adalah 8 byte yang digunakan klien untuk mengenkripsi 16 byte nagian password lokal (menggunakan fungsi pembagi Windows NT) untuk memperoleh 24 byte response, yang akan klien kirimkan ke server. Metode ini hampir sama dengan MS-CHAPv1.

3.1. Analisis

Ini sulit untuk dijelaskan kenapa protokol ini sangat rumit. Pandangan pertama, sangatlah beralasan bahwa klien tidak menggunakan challenge dari server secara langsung, sejak diketahui bisa menghentikan lubang kebocoran. Tetapi malahan mendapatkan challenge baru dari beberapa informasi rahasia-bagian password, contohnya-klien menggunakan angka random yang unik yang dikirimkan ke server sebelumnya  pada protokol. Maka tidak ada alasan kenapa klien tidak menggunakan challenge server secara langsung dan tidak menggunakan Peer Authenticator Challenge semuanya.

4. MS-CHAPv2: Mendapatkan 24 byte response

Baik MS-CHAPv1 maupun MS-CHAPv2 menggunakan procedure yang sama untuk mendapatkan 24 byte response dari 8 byte challenge dan 16 byte hash password NT.

1. 16 byte hash NT dijadikan 21 byte dengan menambahkan 5 byte zero.

2. Anggap saja X, Y, Z adalah tiga deretan 7 byte blok dari nilai 21 byte, dan C adalah 8 byte challenge. Maka 24 byte response dapat dihitung dengan rumus R=[DESx(C),DESy(C),DESz(C)].

4.1. Analisis

Prosedur yang rumit membuat salah satu kelemahan yang serius didalam protokol MS-CHAP.; Ini sama saja mengizinkan penyerang untuk meningkatkan kecepatan pencarian kunci pada kamus dengan menggunakan faktor dari 216, dimana efek penghancuran bisa naik dengan rendahnya entropi sebagian besar password user secara relatif.

 Sebaiknya kita menghentikan lubang kebocoran pada koneksi MS-CHAP. Response R yang terbuka lebih jelas, dan challenge C bisa didapatkan dengan mudah dari informasi umum. Kita akan berusaha untuk memperoleh password, menggunakan pengetahuan  dimana beberapa password tertutup didapatkan dari kamus kata atau lainnya yang bisa ditebak.

Catatan pertama dimana nilai Z bisa dengan mudah diperoleh; karena hanya 216 kemungkinan untuk Z, dan kita mengetahui pasangan plainteks dan cipherteksnya C,DESz(C) untuk Z, kita mungkin bisa mencoba beberapa kemungkinan untuk Z dalam putaran dengan simple trial encryption. Ini bisa memperlihatkan 2 byte terakhir hash NT dari password.

Kita akan menggunakan observasi ini untuk meningkatkan kecepatan kamus pencarian. Sebelum dilakukan perhitungan, kita membagi setiap password yang kita tebak ( mungkin dengan variasi yang kecil yang terdapat pada daftar kata pada kamus). Kita mengurutkan hasil dengan 2 byte terakhir dari hash dan menyimpannya pada CD-ROM atau hardisk kecil. Kemudian ketika kita mengetahui adanya pertukaran MS-CHAP, kita mungkin bisa memperoleh 2 byte terakhir dari hash NT( menggunakan metode yang tertulis diatas) dan mengamati semua hubungan dan dicatat pada CD-ROM. Ini bisa memberikan kita daftar password yang benar yang mempunyai nilai yang sama dengan 2 byte terakhir dari hash NT mereka; kemuadian kita bisa mencoba setiap kemungkinan dengan cara coba-coba.

Bandingkan serangan dengan kamus sederhana yang bisa mencari N password. Di dalam serangan kita, kita mencoba hanya password yang benar yang nilainya sama dengan 2 byte terakhir dari hash NT mereka, maka kita bisa mencoba hanya dengan N/216 password saja. Ini dapat dikatakan bahwa menjalankan serangan yang optimal lebih cepat dibandingkan dengan serangan dengan kamus biasa, jika kita dapat memanfaatkan ruang untuk penyimpannan daftar sebelum perhitungan untuk daftar password yang mungkin.

Serangan ini bisa diaplikasikan pada MS-CHAPv1 maupun MS-CHAP2. Walaupun pada MS-CHAPv2 lebih susah daripada MS-CHAPv1 karena lebih mudah menyerang hash LanManager daripada hash NT.

Kelemahan yang serius ini dapat dengan mudah untuk dihindari dengan menggunakan kriptografi standar yang masih asli. Pada intinya, dengan hanya mngenerate response R=SHA-1(hash NT,C) sudah cukup untuk mencegah kelemahan tersebut.

Catatan juga tentang Algoritma penurunan response MS-CHAP juga mempunyai kelemahan, meskipun menggunakan berisi entropi yang cukup. Dapat dijelaskan bahwa hash NT bisa diperoleh dengan hanya pencarian 2 nilai DES dengan sempurna ( rata-rata sekitar 256 kali percobaan dekripsi DES), atau hanya dengan 9 hari menggunakan single EFF DES Cracker Machine. Setiap hash NT diperoleh, semua session enkripsi bisa dibaca dan skema autentifikasi dapat di crack tanpa kesulitan. Kelemahan ini bisa dihindari dengan perubahan kecil seperti diusulkan diatas, R=SHA-1(hash NT, C).

Susah untuk dimengerti bagi kita mengapa perancang MS-CHAPv2 memilih algoritma yang rumit dan kurang aman untuk menurunkan 24 byte response, padahal ada algoritma yang lebih sederhana dan lebih aman yang bisa diimplementasikan.

5. MS-CHAPv2: Mendapatkan 20 byte authenticator respon.

Dalam MS-CHAPv2, Server mengirimkan kepada klien 20 byte authenticator response. Klien mengkalkulasi nilai yang sama, dan kemudian membandingkannya dengan nilai yang diterima dari server untuk melengkapi proses mutul authentication. Nilai ini dibuat dengan aturan sebagai berikut :

1. Server atau klien membagi 16 byte hash password NT untuk mendapatkan password-hash-hash. (server menyimpan password klien yang dibagi dengan MD4; inilah yang disebut dengan nilai hash NT)

2. Server kemudian merangkai password-hash-hash, 24 byte response NT, dan kalimat terjemahan “Magic server to client constant”, dan kemudian membagi hasilnya dengan SHA.

3. Server merangkai keluaran 20 byte SHA (dari langkah 2 tadi), 8 byte awal turunan dari challenge, dan kalimat terjemahan “Pad to make it to do more than one iteration”, dan kemudian membagi hasilnya dengan SHA.

Hasilnya 20 byte adalah mutual authenticator response.

5.1. Analisis

Seperti diatas, proses ini lebih rumit daripada yang dibutuhkan. Sebenarnya tidak ada alasan yang jelas untuk menggunakan SHA2 kali; padahal dengan sekali penggunaan memiliki tingkat kemanan yang sama.

6. Analisis dari MS-CHAPv2

Kita tidak mengetahui kenapa microsoft memilih protokol yang rumit, sejak ini tidak lebih kuat dari beikut ini :

1. Server mengirimkan kepada klien 8 byte challenge.

2. Klien mengenkripsi 16 byte hash password lokal dengan 8 byte challenge dan mengirimkan ke server 24 bvte response, 8 byte challenge sendiri, dan username.

3. Server mengirimkan paket pass/ fail dengan 24 byte response kepada klien, dimana user’s password-hash-hash yang dienkripsi dengan 8 byte challenge klien.

Sisi lain dari protokol MS-CHAPv2 adalah cavedropper dapat memperoleh 2 salinan yang sama dari plaintext, yang dienkripsi dengan 2 kunci yang berbeda. Tetapi dalam model ini, pengamatan jaringan untuk waktu yang cukup lama akan bisa memberikan kita salinan multiple dari user challenge/response sebagai user logs in dan out, yang dienkripsi dengan 2 kunci yang berbeda.

Pengamat yang pasif pun bisa mendapatkan 8 byte challenge dan 24 byte response dari informasi yang dikirimkan. Salah satu tool hacker yang terkenal adalah L0phterack, yang bisa memecahkan password Windows NT, yang bekerja dengan data ini sebagai inputnya. Ini lebih mudah dilakukan pada Ms-CHAPv1, dimana hash manager yang paling lemah dikirimkan disamping hash windows Nt yang paling kuat; L0phterack pertama memecahkan hash LanManager tsb kemudian menggunakan informasi tersebut untuk memecahkan hash windows NT. L0phterack masih dapat memecahkan sebagian besar password dari hash windows Nt yang berdiri sendiri. Dan ini masih tidak memecahkan masalah dengan menggunakan hash user untuk pengkuncian MPPE, autentifikasi PPTP, dsb tanpa pertukaran, minimal pertukaran metode machine  public/ private key sebagai kunci yang penting.

6.1 Versi Serangan Rollback

Sejak microsoft mencoba untuk membuat beberapa penyesuaian pada protokol dengan MS-CHAPv1, ini memungkinkan penyerang untuk membuat “version rollback attack” untuk melawan MS-CHAP. Dalam serangan ini, penyerang meyakinkan bahwa antara server dan klien tidak menjalankan protokol MS-CHAPv2 yang lebih aman, tetapi menggunakan protokol MS-CHAPv1 yang kurang aman.

Dalam dokumennya, microsoft mengklaim bahwa akan berusaha untuk menjalankan MS-CHAPv2 terlebih dahulu, kecuali jika terjadi kegagalan maka akan menjalankan protokol MS-CHAPv1. Sebagai tambahan, ini sangatlah mungkin mngeset server untuk membutuhkan MS-CHAPv2. Kita dapat melihat alasan mengapa microsoft melakukan penyesuain tersebut. Hal ini dikarenakan versi windows yang lama tidak mendukung MS-CHAPv2.

7. Perubahan ke MPPE

Mekanisme enkripsi yang sebenarnya didalam protokol Microsoft’s Point to Point Encryption (MPPE) menggunakan  kunci  enkripsi yang sama pada setiap arahnya (klien ke server, server ke klien). Pada versi terbaru, kunci MPPE diperolehdari MS-CHAPv2 dan kunci unik digunakan pada masing-masing arah. Kunci untuk masing-masing arah dapat diperoleh dari nilai yang sama (hash password klien NT), tetapi mempunyai perbedaan bergantung pada arahnya.

7.1. Mendapatkan kunci MPPE dari credential MS-CHAPv2

Kunci MPPE dapat berupa 40 bit maupun 128 bit, dan keduanya dapat diperoleh dari credential MS-CHAPv1 maupun dari credential MS-CHAPv2. Asal mula protokol asli dari MS-CHAPv1 telah dijelaskan. Secara singkat, hash password dibagi lagi menggunakan SHA, dan kemudian dipotong bagian atasnya. Untuk kunci 40 bit, hash SHA dipotong atasnya menjadi 64 bit dan kemudian 24 bit atasnya diletakkan pada 0xD1269E. Untuk kunci 128 bit, hash SHA dipotong bagian atasnya menjadi 128 bit. Kunci ini digunakan untuk mengenkripsi jalur dari klien ke server dan jalur dari server ke klien, hal ini membuat sistem mudah untuk diserang. Oleh karena itu timbul perbaikan dalam MS-CHAPv2.

Mendapatkan kunci MPPE dari MS-CHAPv2 mengikuti aturan sebagai berikut :

1. Bagi 16 byte hash password NT, 24 byte response dari MS-CHAPv2 exchange, dan 27 byte constant ( kalimat “This is MPPE Master Key”) dengan SHA. Potong atasnya untuk mendapatkan 16 byte kunci utama.

2. Gunakan proses determinan, konversikan kunci utama untuk pasangan kunci session.

Untuk 40 bit kunci session, adalah sebagai berikut :

1. Bagi kunci utama, 40 byte pada 0x00, 84 byte constant dan 40 byte pada 0xF2 dengan SHA. Potong atasnya untuk mendapatkan 8 byte output.

2. Letakkan 24 bit paling atas pada 0xD1269E, akan menghasilkan kunci 40 bit.

Magic constant berbeda-beda, tergantung apakah kunci yang digunakan untuk mengenkripsi jalur dari klien ke server, ataupun dari server ke klien. 

Untuk 128 bit kunci session, adalah sebagai berikut :

1. Bagi kunci utama, 40 byte pada 0x00, 84 byte constant (magic constant 2 atau 3), dan 40 byte pada 0xF2 dengan SHA. Potong atasnya untuk mendapatkan 16 byte output.

7.2. Analisis

Modifikasi ini menunjukkan bahwa kunci unik yang digunakan pada masing-masing arah, tetapi tidak memecahkan masalah serius pada kelemahan kunci. Kunci tersebut masih merupakan fungsi dari password, dan karena itu tidak lebih banyak entropy daripada password. Meskipun algoritma RC4 mungkin secara teori memiliki 128 bit entropy, password aktual digunakan untuk penurunan kunci lebih sedikit entropynya. Ini dapat dikatakan bahwa menggunakan kunci yang berbeda untuk masing-masing arah juga merupakan peningkatan utama dalam protokol. 

7.3. Jebakan dalam magic constant ?  

Mari kita perhatikan magic constant yang terdapat dalam algoritma asal mula kunci untuk eksport kunci yang lemah.


Protokol melemahkan kunci RC4 sampai 40 bit dengan mengatur bit yang tinggi dari 64 bit kunci RC4 ke 0xD1269E. Tetapi ini kelihatan membahayakan. Dapat diketahui bahwa, jika lawan diperbolehkan untuk memilih bit yang tinggi dari kunci RC4, lawan dapat menyerang kita kedalam kelas kunci yang lemah dari RC4. Oleh karena itu jika perancang MS-CHAP atau orang-orang penulis eksport NSA, menginginkan adanya jebakan didalam protokol, mereka dapat mengekploitasi magic constant yang ada sampai RC4 yang lemah.

Kita tidak mengetahui apakah kunci yang diawali dengan 0xD1269E sangat lemah, tetapi didalam uji coba yang ada kita dapat menemukan beberapa sifat yang mencurigakan dari kunci yang sengaja tidak kita bahas dengan alasan agar lebih terarah.  Contohnya :

· Pengukuran empiris memperlihatkan bahwa beberapa byte awal dari output tidak seimbang untuk kunci yang diawali dengan 0xD1269E. Urutan-urutan byte pertama dan kedua memuat nilai 0x09 dan 0x00 dengan probabilitas 0,0054 dan 0,0060, secara berturut-turut. Ini kelihatan dengan jelas lebih tinggi dari 1/256 = 0,0039 probabilitas yang diharapkan dari cipher yang bagus.

· Jadual kunci mencampurkan beberapa isian dalam tabel state yang kurang baik untuk kelas kunci ini. Contohnya S[1] = 0xF8 dengan probabilitas 0,38 dan S[2] = 0x98 dengan probabilitas yang sama.

Dari statistik diatas memperlihatkan hal yang mengkhawatirkan. Sebab tidak ada informasi yang diberikan tentang bagaimana nilai 0xD1269E dipilih, satu lagi yang mengkhawatirkan bahwa ini dapat menjadi pilihan jebakan yang baik yang dengan memaksa semua 40 bit kunci kedalam beberapa kelas kunci yang lemah untuk RC4. Mungkin dengan mengundang perancang MS-CHAP untuk menunjukkan secara terbuka tentang magic constant yang dipilih dan keterangan lain yang mendukung bisa memecahkan masalah ini.

8. Serangan terhadap asal mula eksport kunci yang lemah.

Pada bahasan ini kita dapat melihat serangan yang sangat serius pada jalan dimana 40 bit kunci session yang dapat dieksport yang diturunkan. Kelemahan ini juga diperlihatkan pada MS-CHAPv1 dan MS-CHAPv2, tetapi belum bisa teratasi sampai sekarang.

Hasil akhir yang biasanya disebut dengan kunci 40 bit sebenarnya yang benar-benar efektif hanya sekitar 26 bit. Sebagai konsekuensinya, dalam waktu dekat ini eksport protokol yang paling lemah bisa di crack dengan hanya satu komputer.

Kita ingat bahwa pada proses pembentukan kunci dengan menambahakan 40 bit rahasia untuk mengatur nilai 0xD1269E. Hasilnya 64 bit kunci session untuk RC4 mengenkripsikan data yang ditransmisikan. Masalahnya adalah proses ini tidak memperkenalkan adanya per-session salt (bandingkan dengan SSL) dengan demikian dapat dirusak dengan serangan time-space tradeoff.

Kita asumsikan kita dapat memperoleh segmen yang pendek dari plainteks yang diketahui (40 bit seharusnya mencukupi) pada beberapa lokasi yang dapat diprediksikan. Plain teks yang diketahui ini dibutuhkan tidak pada semua urutan lokasi bit, tetapi hanya pada lokasi bit yang bisa diprediksikan. Ini menjadi asumsi yang sangat masuk akal, jika mengingat bahwa kuantitas header yang diketahui dan data lain yang bisa diprediksikan telah dienkripsi.

Untuk lebih memudahkan penjelasan, mari kita sumsikan lagi bahwa plainteks yang diketahui ini terdapat pada awal bagian kunci. Jika kita menyerang protokol ini dengan time-space tradeoff. Biaya dari perhitungan awal yang panjang bisa dikurangi dengan membagi-bagi dengan beberapa session.

Time-space tradeoff mengizinkan kita untuk mengurangi kebutuhan space dari serangan sebenarnya dengan mempertukarkan memory untuk perhitungan tambahan. Untuk 40 bit kunci pada MS-CHAP, n = 40, dan 2n/3=26, maka kita dapat diserang dengan memecahkan masing-masing kunci session dengan kira-kira 226 kali. Serangan tersebut membutuhkan 240 perhitungan awal dan 226 space, dimana kebutuhan ini sangat mudah dipenuhi.

Ini menunjukkan bahwa versi eksport kunci yang paling lemah dari MS-CHAP menawrakan panjang kunci efektif hanya sekitar 26 bit tidak lebih, jauh lebih kecil dari 40 bit yang diklaim. Ini merupakan kelemahan yang sangat mematikan.

9. Kesimpulan

Microsoft telah memperbaiki PPTP untuk mengkoreksi kelemahan utama pada keamanan.Bagaimanapun, kelemahan yang mendasar pada autentifikasi dan enkripsi protokol adalah hanya mengamankan password yang dipilih oleh user. Seiring dengan perkembangan komputer yang sangat cepat, maka serangan terhadap password menjadi semakin mudah, daftar dari password yang jelek-kamus kata, kata dengan huruf besar random, kata dengan tambahan angka, kata dengan angka menggantikan huruf, kata yang dibalik, akronim, kata dengan tambahan tanda baca. Walaupun telah terjadi perbaikan, namun MS-CHAP masih bisa diserang oleh para cracker, oleh karena itu microsoft perlu melakukan perbaikan demi perbaikan untuk mengatasi hal tersebut.  
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