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Aspek Keamanan Komunikas Multimedia H.323

H.323 merupakan standar yang dibuat oleh ITU-T untuk komunikas multimedia
Pada mulanya H.323 ditujukan untuk aplikas komunikass multimedia yang berbasis LAN
(Local Area Network), namun dalam perkembangannya H.323 jugamempunyai interface
ke jaringan lainnya sehingga menjadikannya teknologi yang independent terhadap
jaringan yang digunakannya. Banyak perusahaan yang mensupport H.323 dan teknologi
tersebut juga telah banyak digunakan pada jaringan komputer saat ini. Ha tersebut
membuat H.323 menjadi standar komunikas multimedia masa depan.

Vers terakhir protokol H.323 tersebut menawarkan banyak fasilitas seperti
keamanan, fast-call set-up, servis tambahan dan data support. H.235 adaah standar untuk
sistem keamanan bag H.323 yang memberikan fitur-fitur seperti authentication,
integrity, privacy, dan non-repudiation.

1. Pendahuluan

H.323 merupakan standar yang dikeluarkan oleh ITU-T (International
Telecommunication Union) untuk sistem komunikas multimedia berbasis paket medui
jaringan yang tidak memberikan jaminan QoS (Quadlity of Service) seperti jaringan IP.
H.235 addah protokol keamanan bagi H.323 yang memberikan beberapa servis
keamanan seperti Authentication, Access control, Non-repudiation, Confidentidity and
Integrity bagi keempat channel H.323 (RAS, H.225.0, H.245, dan RTP).

Bab 2 memberikan gambaran mengenai arsitektur protokol H.323. Bagian 2.1
memberikan penekanan terhadap cara pembentukan komunikas H.323. Arsitektur dasar
dari H.323 dan elemen-elemen yang terlibat didalamnya akan dijelaskan pada bagian 2.2
Akhirnya pada bagian 2.3 akan diberikan contoh H.323 call.

Bab 3 menjelaskan dan menganaisa kebutuhan keamanan pada sistem H.323.
Pada bab tersebut juga akan dibahas beberapa skenario yang mungkin terjadi daam
komunikas H.323.

Bab 4 akan memperkenakan beberapa pilihan keamanan yang ditawarkan oleh

H.235, yaitu protokol utama yang menangani isu keamanan daam sstem H.323



Kemudian akan dibahas pula bagaimana menggunakan pilihanpilihan tersebut untuk
mengamankan H.323 cal. Bagian 4.3 akan membahas mengena andlisa mengenai
keuntungan dan kerugian berbaga pilihan keamanan yang ada pada H.235 dan sgauh
mana H.235 bisa menangani kebutuhan H.323. Pada bagian 4.4 juga dibahas secara
singkat mengenai non-repudiation pada H.323.

Bab 5 akan menjelaskan iswrisu yang berhubungan dengan Lega Interception
ddam jaringan IP. Bebergpa solus yang mungkin serta kelemahan penggunaan
mekanisme legal interception pada lingkungan H.323 juga akan dibahas di bab ini.

2. Sistem H.323 secara singkat

Standar H.323 memberikan fondas bagi komunikas audio, video, dan data
mdaui jaringan IP, termasuk Internet. Setigp produk multimedia yang dibuat oleh
berbagai vendor yang mengikuti standar H.323 bisa saling berinteroprasi, sehingga user
bisa berkomunikas tanpa menghawatirkan masalah kompatibiliti.

H.323 hisa digunakan untuk termina dengan kemampuan audio sgja dan juga
bisa digunakan pada terminal yang memiliki kemampuan video. H.323 bisa digunakan
dalam point-to-point cal dan juga bisa digunakan ddam aplikas multipoint conference.
H.323 juga mengatur masalah cal control, multimedia management, bandwidth
management dan juga interface antar LAN dan interface ke jaringan lainnya (jaringan
PSTN, ATM, ISDN, dll).

2.1 Standar-standar H.323

Bagian-bagian sstem H.323 mencakup H.225.0 untuk connection establishment,
H.245 untuk control, RTP/RTCP dan audio/video codec, codec tersebut adalah audio
codec (G.711, G.723.1, dan G.728) dan video codec (H.261, H.263) yang melakukan
kompresi dan dekompres terhadap media stream. H.235 untuk keamanan, H.246 untuk
interoperability dengan circuit switched services dan H.450 untuk servis-servis tambahan.
H.323 addah standar yang memayungi banyak standar-standar ITU lain, yaitu:
Video H.261, H.263 (optional)
Audio G.711, G.722, G.728, G.723, G.729 (mandatory)
Cdl Signding H.225.0 (mandatory)
Cdl Control H.245 (mandatory)
Multipoint H.323 (optiona)
Data T.120 (optiona)
Security H.235 (optional)



Supplementary Services H.450 (optiona)

CS services H.246 (optiondl)

H.225

Protokol ini menentukan gatekeeper message (RAS) yang mengatur registration,
admison dan datus. Cal setup dan termination message dilakukan dengan
menggunakan Q.931. H.225 juga menjelaskan penggunaan RTP (Rea Time Transport
Protocol) sebagai transport bagi stream media.

H.245

Protokol ini mengatur masalah conference control dan capability exchange messages.
Capability exchange dibutuhkan agar kedua pihak (atau semua oihak) yang ikut dalam
suatu conference bisa membuat persetujuan mengenai media stream apa yang akan
digunakan serta berbagai parameter call control lainnya.

H.235

Protokol ini menangani aspek keamanan dan autentikas bagi channe-channel H.323.
Protokol ini akan dibahas lebih lanjut pada bab empat dan bab lima. Media stream
dikirimkan dengan menggunakan transport RTP/RTCP. RTP membawa media stream dan
RTCP membawa informas status dan kontrol. Signaling dikirimkan dengan mengunakan
reliable transport, yaitu TCP. Gambar 1 dibawah ini memperlihatkan hubungan antara
protokol-protokol H.323 dengan protokol RTP/RTCP dan protokol TCP.
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Gambar 1. Protokol-protokol H.323 dalam hubungannya dengan protokol
trangport pada model OSl.

2.2 Arstektur H.323

Komponen-komponen sistem H.323 addah Termina, Gateway, Gatekeeper,
Multipoint Controller (MC), Multipoint Processor (MP) dan Multipoint Control Unit



(MCU). Control message dan prosedur-prosedur H.323 digunakan oleh komponer+
komponen tersebut untuk saling berkomunikasi.

Setigp termind minimal  memiliki kemampuan audio, sementara video atau data
bersifat optional, dalam suatu conference yang bisa berupa point-to-point conference
maupun multipoint conference. Gatekeeper bertanggung jawab untuk masalah admission
control dan address trandation services. MC, MP, dan MCU merupakan komponen yang
menangani multipoint conference. Gambar 2 berikut memberikan gambaran dari elemen

elemen yang merupakan bagian dari sistem H.323.

Gatekeeper

Sebuah gatkeeper bertindak sebagai titik pusat bagi semua call didalam zonenya
dan menyediakan call control service bagi endpoint yang sudah terdaftar. Sebuah zone
H.323 adalah kumpulan termina, MCU dan gateway yang dimanage oleh sebuah
gatkeeper. Gatekeeper bersifat optional dalam sistem H.323, tapi bila gatekeeper tersebut
ada maka gatekeeper tersebut rmenangani fungs-fungs call control yang penting seperti:
address trandation (dari nama alias LAN bagi termina dan gateway ke aamat IP),
admission control dan bandwidth control. Signaling antara masing-masing termina dan
gatekeeper dilakukan melalui koneks TCP menurut spesifikas RAS. Fungsi optiona
pada gatekeeper adalah autorisas, managemen bandwidth, servis tambahan seperti

billing, directory service dan call management service.

Gateway

Gateway adalah elemen yang bersifat optional dalam sebuah H.323 conference. Gateway
menjadi jembatan ke jaringan yang berbeda (seperti PSTN) dan melakukan konvers
signding dan media dari satu jaringan ke jaringan yang lainnya. Gateway menyediakan
fadlitas interworking antara jaringan circuit switched dan jaringan berbasis paket yang
menggunakan Q.931 untuk call setup dan call termination.

H.323 Terminal

Sebuat termina H.323 addah client endpoint yang mensupport komunikas dua
arah secara real time dengan elemen H.323 lainnya. Sebuah termina minima harus
mensupport voice (audio codec), signaing (Q.931, H.245, RAS) dan RTP/RTCP (untuk
penomoran paket audio dan video).

Jka ddam sebuah sistem H.323 terdapat sebuah gatekeeper, maka termina
H.323 akan berusaha menemukan gatekeeper tersebut untuk selanjutnya mendaftarkan



dirinya sebelum memula conference. Untuk menemukan dan menentukan aamat
transport RAS dari sebuah gatekeeper maka sebuah termina harus melakukan gatekeeper
discovery. Termina H.323 dirumah yang mengunakan akses dia-up ke ISP tidak usah
mendaftarkan diri ke gatekeeper, namun terminal dalam sebuah jaringan korporat
mungkin harus dikonfigurasi untuk mendaftarkan dirinya ke gatekeeper pada saat power

up.
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Gambar 2, Sistemn H.323 beserta komponertkomponennya

MCU

Multipoint Control Unit (MCU) mensupport conference antara tiga atau lebih
end-point. Sebuah MCU terdiri dari sebuah Multipoint Controller (MC), dan dengan
beberapa atau tanpa Multipoint Processor (MP).

MC menangani negosias H.245 antar semua termina untuk menentukan
kapabiliti yang dimiliki oleh semua terminal untuk memproses audio dan video. MC juga
mengontrol resource yang ada pada sebuah conference dengan menentukan audio dan
video stream mana yang merupakan multicast (bila ada). MP menangani media stream.
MP melakukan mixing, switching, dan pemrosesan audio, video, dan atau data. MP bisa
stand-alone atau terintegrasi kedalam sebuah gateway, gatekeeper, atau terminal.

2.3H.323 call

Untuk membentuk conference H.323 secara point-to-point maka pertama-tama
harus dibuat dahulu koneks TCP. Pertama-tama harus bentuk dahulu channel Q.931 di
port yang sudah diketahui diss termina yang menerima cal. Cal setup message
kemudian dipertukarkan seperti yang ditentukan olen H.225. Jka termind yang
menerima call ternyata menerima call tersebut maka alamat IP dan port pada terminal
tersebut yang digunakan untuk mendengarkan koneks H.245 kemudian dikirimkan ke
terminal yang mengawali call dengan menggunakan channe Q.931.



Terminad yang mengawdi cal kemudian membentuk channd H.245 dengan
membuka koneks TCP dengan menggunakan adamat dan port yang sudah diperoleh
sebelumnya. Saat ini channel Q.931 sudah tidak dibutuhkan lagi dan sudah bisa ditutup.

Channel H.245 kemudian digunakan oleh kedua entiti untuk bertukar audio/video
capability dan kemudian melakukan penentuan master-dave. Akhirnya ketika data
transfer sudah lengkap maka channd H.245 bisa digunakan untuk mengakhiri call.
Gambar 3 adalah contoh H.323 cdl signaling yang digunakan daam proses cdl
establishment. Keuda endpoint dalam komunikas tersebut didaftarkan ke Gatekeeper
yang sama dan menggunakan Direct Cal Signaing. Conference point-to-point pada
sistem H.323 membutuhkan lima fase yang dijelaskan secara singkat berikut ini:

Fase A: Call Setup

Cdl setup dilakukan dengan menggunakan H.225 (Q.931, RAS) call control message.
RAS message digunakan jika terdapat sebuah gatekeeper dalam sebuah sistem H.323, bila
tidak ada maka yang digunakan hanyalah Q.931. Jika tidak ada gatekeeper maka kedua
endpoint bisa berkomunikas secara langsung. Endpoint 1 (EP1) (caling endpoint)
mengirimkan Setup message ke Cal Signalling Channel TSAP Identifier pada Endpoint 2
(EP2). Endpoint 2 meresponinya dengan Connect message yang beris H.245 Control
Channd Transport Address untuk digunakan dalam siganaling H.245.

Jika terdapat sebuah gatekeeper dalam sistem maka kita memiliki beberapa
kemungkinan konfiguras karena masing-masing endpoint bisa sga terdaftar pada
gatekeeper yang sama atau pada gatekeeper yang berbeda, atau mungkin sgja satu
endpoint terdaftar pada sebuah gatekeeper dan endpoint yang lainnya tidak terdaftar pada
gatekeeper manapun. Gatekeeper juga bisa sgja bekerja dalam mode Direct Call Signaling
atau Routed Cdl Signalling. Gambar 3 memperlihatkan Sebuah contoh call establishment
yang sikses. Kedua endpoint terdaftar pada gatekeeper yang sama dan menggunakan
Direct Cdl Signding.

EP1 mengawai pertukaran ARQ/ACF (Admission Request/Admission Confirm)
dengan gatekeeper yang kemudian membaasnya dengan Cdl Signaling Channel
Transport Address dari EP 2 ddam message ACF. EP1 kemudian menggunakan alamat
tersebut untuk mengirimkan message setup ke EP2 dengan harapan bahwa EP2 akan
menerima call dan melakukan pertukaran ARQ/ACF dengan gatekeeper. EP2
menjawabnya dengan Connect message yang didalamnya beris H.245 Control Channel
Transport Address untuk digunakan daam signaling H.245. Ketika cal harus disetup



melalui gateway atau sebuah MCU, maka call setup antara gateway atau MCU dan
endpoint mirip seperti endpoint-to-endpoint call setup yang telah dibahas diatas.

Fase B: Initial communication and capability exchange
Setelah kedua sis bertukaran call setup message, maka kedua EP harus membentuk
H.245 Control Channdl, yang akan digunakan untuk melakukan capability exchange dan
media channel establishment.
Capability pada endpoint system dipertukarkan dengan mengirimkan message H.245
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Gambar 3. H.323 call signding



Prosedur penentuan master save digunakan untuk menentukan MC mana yang aktif
dalam conference apabilia kedua endpoint mempunyai MC capability. Penentuan master
dave dilakukan dengan mengirimkan message MasterSaveDetermination atau
MaterSlaveDeterminationAck.

Fase C: Establishment of audio-visual communication

H.245 digunakan untuk membuka logical channel tegi berbagai adiran informas. Seperti
yang tampak pada Gambar 1, audio dan video stream yang dikirimkan saat logical
channe setup dalam H.245, dikirimkan dengan menggunakan protokol transport yang
unreliable (UDP) dan komunikas data dikirimkan dengan menggunakan protokol
transport yang reliable (TCP). Message openLogical Channel Ack akan menerima balasan
adamat transport yang sudah ditetapkan oleh endpoint penerima pada logical channe
tersebut. Channel pengirim harus mengirimkan airan informas dengan menggunakan
logica channel ke adamat transport tersebuit.

Fase D: Call services

Terdapat beberapa call service yang termasuk kedaam spesifikas H.323 seperti
pengubahan bandwidth, status dan ad hoc conferencing.

Cdl bandwidth mula-mula dinegosiasikan dan diberikan oleh gatekeeper pada saat fase
call setup. Saat kapanpun selama call, EP atau gatekeeper bisa meminta pengurangan atau
penambahan call bandwidth. Jika perubahan menghasilkan bit rate yang melebihi call
bandwidth saat ini maka EP harus meminta perubahan call bandwidth dari gatekeepernya.
Perubahan bandwidth akan bermanfaat saat suatu endpoint ingin mengurangi bandwidth
untuk suatu periode waktu tertentu sehingga bisa memberikan space bandwidh untuk call
lainnya.

Dalam contoh pada Gambar 3 EP1 meminta perubahan bandwitdh dengan menggunakan
message Bandwidth Change Request (BRQ) kepada gatekeeper. Gatekeeper akan
menjawabnya dengan mengirimkan Bandwidth Change Confirm (BCF).

Ketika call bandwidth sudah mencukupi kebutuhan tersebut maka EP1 akan menutup
logical channd sebelumnya dan kemudian membuka logical channel baru dengan bit rate
yang baru, vyatu dengan mengirimkan message closeLogicdChannd dan
openLogicaChannd ke EP2. EP2 kemudian meminta perubahan bandwidth ke
gakeepernya dan kemudian EP2 ke EP1 dengan openL ogica Channel Ack.



Fase E: Call Termination

Dalam contoh cdl pada Gambar 3, ketika sdah satu EP ingin mengakhiri cal maka
endpoint tersebut pertama-tama akan menutup semua logical channel bagi video, data dan
audio. Kemudian endpoint tersebut mengirimkan endSessonCommand dalam H.245
control channdl. Apabila jawaban dari endpoint yang lain telah diterima maka endpoint
tersebut akan menutup H.245 control channd. Jika cal signaling (Q.931) masih terbuka,
maka channdl tersebut ditutup dengan menggunakan message ReleaseCompete.

Karena gatekeeper ada daam sistem, maka gatekeeper harus diberitahukan untuk
membebaskan bandwidth dan EP harus diputuskan dari gatekeeper dengan menggunakan
message Disengage Request. Gatekeeper kemudian menjawabnya dengan Disengage
Confirm. Maka cdl diakhiri.

3. Aspek Keamanan sistem H.323

3.1 Kebutuhan Keamanan pada H.323

H.323 mencakup banyak protokol dan melibatkan banyak elemen, sehingga isu keamanan
diddamnya menjadi cukup kompleks. Ada beberapa kebutuhan keamanan yang umum
yang harus dipenuhi — authentication, integrity, confidentidity, non-repudiatiion dan
avalibility.

311 Authentication

Setigp user atau mesin yang terlibat dalam sebuah conference call harudah bisa
diautentikas bahwa ia adalah sebagaimana yang diakuinya. Ha ini merupakan kebutuhan
yang sangat penting dalam H.323. tanpa autentikas maka Siapapun atau mesin apapun
bisa berpura-pura menjadi orang lain dan ikut dalam sebuah conference call, sehingga
tidak bisa dijamin lagi masaah integritas atau non-repudiation.

Tidak hanya endpoint yang harus diautentikas tapi juga gateway, gatekeeper, dan
MCU. MCU dianggap sebagai elemen yang dipercaya ditengah-tengah dua buah atau
lebih endpoint. Hal tersebut sangat bergantung pada model trust yang dipercaya atau tidak
dipercaya oleh endpoint terhadap “trusted element” tersebut. Akan tetapi jika semua
“trusted element” telah diautentikasi maka kita bisalebih lagi menjamin keamanan.
Autentikas bisa terjadi pada level end user atau hanya pada level fisk. Autentikas juga
harus dilindungi dari replay attack, confidentiality dan memiliki ketahanan terhadap man+
in-the-middle attack.



312 Integrity

Semua message sgnding dan media stream yang dikirimkan oleh berbagai
elemen tidak boleh dirusak, karena Cracker akan berusaha melakukan perusakan terhadap
infromasi yang dikirimkan antara dua entiti A dan B. Sebaga contoh, cracker tersebut
bisa sga mengubah kunci enkrips yang dikirimkan A ke B pada saat ses tertentu.
Sekarang B akan melakukan enkrips dengan menggunakan kunci yang salah dan data
bisa didekrips oleh hacker sementara A dan B tetap bisa melakukan enkrips terhadap
data dengan menggunakan kunci yang sebenarnya, dengan cara ini A tidak akan
menyadarinya dan akan meneruskan percakapannya. Jadi sangatlah penting untuk
menerapkan integrity dalam H.323.

3.1.3 Privacy and Confidentiality

Jaringan komunikas bisa sga di sadap dan kita harus bisa memastikan bahwa
semua data yang dikirimkan bisa disembunyikan dari para penyadap.Yang harus dibuat
rahasia bukan sgja data media stream, tapi juga data signding. Jadi kita harus
menggunakan teknik enkripsi-dekrips untuk menyembunyikan data dari para penyadap.
Jika data paket yang telah dienkrips di tengah jalan ternyata disadap oleh seseorang maka
ia tidak bisa meihat informad diddamnya tanpa mengetahui algoritma enkrips yang
digunakan dan kunci yang digunakan dalam agoritma tersebut.

3.14 Non-repudiation

Non-repudiation adalah suatu mekanisme yang memastikan bahwa seseorang yang ikut
daam sebuah call conference tidak bisa menyangkalinya. Non-repudiation bersifat dua
arah, artinya diss yang lain service provider juga tidak bisa menuntut seseorang untuk
membayar biaya call yang ternyata tidak pernah dilakukan oleh orang tersebuit.

3.15 Availibility

Conference call service harus bisa diakses saat dibutuhkan dengan delay yang wajar.
Dengan kata lain harus ada mekanisme untuk meminimisas ancaman Denia of Service
(DOS attack). Perusahaan yang menyediakan service harus bisa memastikan level
avallability tertentu, jika tidak maka ia tidak bisa mendapatkan banyak user. Masalahnya
DOS attack ini pda umumnya sangat sulit untuk diatas.



3.2 Beberapa skenario dalam H.323

Pada bagian ini akan dibahas beberapa trust model dan skenario, analisa ancaman
yang mungkin terjadi dan mendiskuskan mekanisme keamanan apa sgja yang dibutuhkan
untuk mengamankan H.323 cdl. Bagian ini akan lebih dikonsentraskan pada
authentication, integrity dan confidentidity. Pada bagian yang lain akan dibahas
mengenai isu non-repudiation.

3.21 Basic point to point call

Dalam skenario ini, elemen yang terlibat adalah termina dan gatekeeper (lihat
Gambar 4.). Apabila diasumskan bahwa tidak ada hubungan trust yang sudah dibuat
sebelumnya antar kedua elemen maka dibutunkan autentikas untuk memverifikas
endpoint-endpoint. Authentikasi dapat dilakukan pada saat call establishment atau saat
pertukaran awa message dalam call control H.245 channel. Pembentukan cal antara
termina ke termina dilakukan dengan menggunakan Q.931. Ketika ada gatekeeper,
seperti pada gambar, maka digunakanlah RAS antar gatekeeper untuk berkomunikas
dengan endpoint sehingga gatekeeper bisa memfasilitas managemen endpoint. Selain itu
gatekeeper bisa menerima permintaan servis dari termina yang terhubung kepadanya.
Metode autentikas yang digunakan bisa berbasis enkrips simetrik atau berbasis
subscription.

Metode autentikas berbasis subscription harus dilakukan pada saat ada hubungan
dengan termina atau gatekeeper. Hal tersebut bertujuan untuk membuktikan bahwa orang
yang ikut ddam cdl adalah dia yang sebenarnya, sehingga trust relationship antar dua
entiti bisa dibangun. Sdanjutnya bisa digunakan metode enkrips simetrik untuk
melakukan autentikas terhadap message flow selanjutnya.

Semua signdling message dan media stream data punya potens disadap dan
dirusak, sehingga mekanisme keamanan seperti digital signature atau enkrips bisa
digunakan untuk memberikan integrity dan confidentiaity. Message yang harus
dienkrips adalah Q.931, RAS, H.245, dan RTP.

Karena message dari protokol yang berbeda dijalankan secara berurutan,
misalnya message untuk mensetup conference call harus mendahului call control message
dan kemudian diikuti dengan media stream, sehingga algoritma dan key dapat
dinegosiaskan dan didistribuskan daam message yang telah datang sebelumnya. Kita
akan melihat bagaimana hal tersebut sebenarnya dilakukan dengan menggunakan H.235.



3.22 Multipoint Call

Daam multipoint conference cal digunakan MCU (Multipoint Control Unit),
yang biasanya terdiri dari MC (Multipoint Controller) dan MP (Multipoint Processor).
MP digunakan untuk mendistribusikan data pada multipoint conference, prosesnya bisa
dilakukan tersentralisas atau terdesentralisas. MC digunakan dalam conference control,

prosesnya sddu dilakukan terpusat tanpa menghiraukan cara distribus data yang
digunakan.

Dalam skenario ini, cal establishment sdau dilakukan meaui MCU. End point
yang ingin ikut daam conference call harus diautentikas dahulu oleh MCU agar bisa
diterimadalam cal tersebut.

Caller Gatekeeper 2 Catekesper 2 Calle

Gambar 4 Komunikas melaui gatekeeper

Algoritma enkripsi dan kunci juga harus sdau dikomunikasikan dari MCU ke endpoint.
Jadi multipoint conference call memiliki kebutuhan keamanan yang mirip dengan point-
to-point call. Perbedaannya adalah masalah trust relationship antar elemen yang harus
dibangun meldui MCU.

3.23 Penggunaan Gateway
Dalan sStuas yang sebenarnya, dua atau lebih termina yang terlibat dalam
conference call bisa sga jauh terpisah secara fisk. Termina-terminal tersebut dapat



berada pada jaringan yang berbeda dengan protokol ang berbeda. Jadi dalam kasus ini
dibutuhkan gateway. Untuk mengatas kebutuhan tersebut maka terdapat berbagai
protokol yang menghubungkan jaringan PSTN (Public Switched Telephone Network)
dengan jaringan |P atau antara jaringan |P dengan LAN. Selain itu terdapat pula gateway
seperti firewdl dan proxy yang bisa digunakan oleh jaringan korporat aau jaringan
kampus untuk meindungi jaringan internalnya dari serangan orang luar. Bagaimanakah
aspek keamanan yang ada bila terdapat gateway dalam sistem. Pertanyaan pertamayang
perlu kita jawab adalah apakah kita akan membutuhkan hop-by-hop security atau end-to-
end security.

Jka yang dibutuhkan adalah end-to-end security maka semua gateway dan MCU
sepanjang jaur komunikes harus diautentikasi, dan privacy dapat dijamin jika semua
elemen telah terbukti terlindungin dari serangan martin-the-midde-attack.

Jka yang dibutunkan hanyalah hop-by-hop security maka kita hanya dapat
memastikan keamanan komunikas antar elemen yang berdekatan satu dengan yang
lainnya sepanjang jalur komunikas, sementara itu komunikas yang jauh dari gateway
dianggap tidak aman. Isu lainnya yang terjadi dalam skenario ini adadah ketika channel
H245 yang telah dienkrips tersebut melewati firewall atau proxy. Firewdl atau proxy
harus melakukan dekrips, mengubahnya, dan melakukan enkrips kembali protokol. Isu
tersebut menjadi sangat penting karena protokol H.245 membawa informas nomor port

yang telah ditentukan secara dinamik.
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Gambar 5. Komunikasi multipoint

3.3 Non-repudiation
Seperti telah disebutkan sebelumnya bahwa non-repudiation mencegah seseorang
menyangkali bahwa dirinya pernah ikut ddam sebuah conference call. Dan pada saat

yang bersamaan kita juga harus melindungi end user agar tidak dituntut oleh service



provider untuk membayar call yang tidak pernah diikutinya. Aspek pada H.323 ini belum
banyak dipelgari secara ekstensif untuk melihat beberapa beberapa solusi potensial.
Karena aspek tersebut banyak berhubungan dengan accountability maka salah satu solusi
dapat dihubungkan dengan sistem AAA (Authentication, Authorization, and Accounting).
Berikut ini adalah pengantar singkat sistem AAA, diskus yang lebih mendalam terhadap
solus yang mungkin bagi syarat keamanan daam H.323 akan dibahas pada bab
berikutnya. AAA merupakan singakatan Authentication, Authorization, and Accounting.
=« Authentication adaah bagaimana memverifikas identitas yang diakui oleh seseorang.
& Authorization addah bagaimana menentukan apakah hak tertentu bisa diberikan pada
seseorang. Sebagai contoh hak tersebut bisa berupa akses ke suatu resource.
=« Accounting adalah bagaimana mengumpulkan data-data mengenai konsumsi resource
yang bertujuan untuk meakukan andisa trend, perencanaan kapaditas, hilling,
auditing, dan aokas biaya
Proposal untuk protokol dan sstem AAA sedang dikembangkan oleh IETF, yaitu oleh
AAA working group. Tujuan AAA working group adalah untuk menentukan satu protokol
yang mengimplementaskan authentication, authorization and accounting dan seumum
mungkin agar bisa digunakan untuk banyak aplikasi.

Biasanya user mempunya  home organization, atau home domain, dimana dia
memiliki perjanjian servis. Home organization ini memberikan servis ditempat dimana
user tersebut biasanya berada. Ketika user berpindah tempat dan ingin mengakses servis
tersebut , sementara dia telah berada di foreign domain (organisas yang bukan
merupakan home domain nya), maka dibutuhkan suatu mekanisme untuk mengautentikasi
user dan memberi autorisas untuk menggunakan resource tersebut. Accounting adalah
mekanisme yang menangani masalah billing, sehingga accounting membutuhkan syarat

non-repudiation.

4. Mengamankan H.323

Saat ini H.235 merupakan rekomendas utama yang mencakup isu-isu keamanan
H.323. Rekomendas ini menjelaskan perbaikan pada kerangka kerja H.3xx-Series
Recommendation agar memasukkan servis keamanan seperti Authentication dan Privacy
(enkripsi data). Protokol tersebut menjelaskan bagaimana infrastruktur keamanan dan
teknik privacy tertentu yang bisa digunakan oleh H.3xx-Series pada terminal multimedia
Jadi pada bab ini kita akan lebih berfokus pada rekomendas H.235 beserta dengan
berbagai aspek yang menyertainya.



4.1 Implementas dan pilihan kemanan H.235
H.235 menyediakan pilihan keamanan sebagal berikut:
411 Authentication

Authentication adalah mekanisme untuk menentukan identitas endpoint yang ikut
dalam sebuah conference. Authentication tersebut bisa digunakan pada level user atau
pada level mesin. Dalam H.235, authentication dapat diperoleh dengan dua metode
utama- berbasis enkrips simetrik yang tidak membutuhkan kontak awa antar entiti; atau
authentikas berbasis subscription, yang mensyaratkan kedua bagian memiliki password
atau sertifikat yang digunakan bersama. Sebenarnya ada pilihan ketiga untuk memperoleh
authentication, yaitu dengan menggunakan protokol keamanan yang terpisah seperti TLS
atau IPSEC. Paper ini tidak membahas masalah TLS dan IPSEC.

Dengan menggunakan metode yang pertama maka kita bisa memberikan
authentication penuh di level user. Hal ini berbeda dengan cara kedua yaitu dengan
menggunakan kunci rahasia bersama yang telah dibangkitkan sebelumnya dan agoritma
yang telah disetujui untuk melakukan autentikas komunikasi yang akan dilakukan bahwa
endpoint adalah dirinya yang terlah diautentikas sebelumnya.

Ada beberapa cara untuk melakukan pertukaran kunci rahasia yang digunakan
daam H.235, cara tersebut digunakan juga untuk pertukaran media session key untuk
enkrips. Cara tersebut akan dibahas secara singkat diakhir bagian ini. Misalkan kita
mengambil proses autentikas endpoint-gatekeeper sebagai contoh. Dengan mekanisme
gatekeeper harus mempunyai hubungan kriptografik dengan end-point sehingga bisa
memastikan bahwa endpoint tertentu yang telah terdaftar sebelumnya adalah endpoint
yang sama dengan endpoint yang mengirimkan RAS message. Pertukaran Diffie-Hellman
harus terjadi bersamaan dengan message GRQ dan GCF dan kunci rahasia bersama
digunakan pada message RRQ/URQ berikutnya dari terminal ke gatekeeper.

Pada autentikas berbasis subscription kita mengasumsikan bahwa setiap
endpoint telah mempunyai identifier yang unik. Metode ini mempunyai tiga variad, yaitu:
= Password-based dengan menggunakan enkrips simetrik

Gambar 6 memperlihatkan format token dan pertukaran message untuk melakukan
autentikes jenis ini. Protokol ini berbasis 5.2.1 dari 1ISO/IEC 9798-2. Diasumsikan
bahwa identifier dan passwordnya dipertukarkan pada saat subscription. Panjang
kunci enkrips adalah N octet (ditandai oleh AlgorithmID), dan dibentuk sebagai
berikut:

?? Jkapanjang password = N, Kunci = password;

?? Jkapanjang password < N, maka kunci dipadding dengan nol;



?? Jkapanjang password > N, maka N octet pertama ditetapkan sebagai kunci, octet

N +M dari password kemudian di-XOR dengan octet Mmod(N) (untuk semua
octet diatas N). Jadi “kelebihan” octet pada password secara berulang di folded

back dan di-XOR kembdi dengan kunci.
= Password dengan hashing

Gambar 7 memperlihatkan format token dan pertukaran message yang diperlukan
untuk melakukan autentikas jenis ini. Protokol ini berbasis 5.2.1 dari ISO/IEC 9798-

4. Diasumsikan identifier dan passwordnya di pertukarkan pada saat subscription.

=« Certificate-based dengan signatures

Catificate adalah data tertentu yang berhubungan dengan keamanan yang
dikeluarkan oleh lembaga tertentu yang dipercaya. Certificate digunakan untuk

memberikan integrity pada data dan autentikas terhadap asalnya data tersebut. Untuk

autorisass dengan menggunakan public key certificate maka endpoint diharuskan

memberikan digital signature dengan menggunakan public key-nya.
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Gambar 8 memperlihatkan format token dan pertukaran message yang diperlukan
untuk melakukan autentikas dengan metode certificate-based. Protokol ini berbasis
521 dai ISO/NEC 9798-3. Diasumskan bahwa identifier dan certificate
diassign/dipertukarkan saat subscription.
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412 Integrity

H.235 menggunakan mekanisme kriptografik dengan hash function untuk
melindungi integritas is paket. Yang dienkrips hanyaah nilai checksum dari paket, dan
bukan sdluruh data payload. Hal ini bertujuan untuk mengurangi processing load untuk
melakukan enkrips.

4.1.3 Privacy and confidentiality

Rekomendas H.235 memberikan pilihan untuk menggunakan beberapa
mekanisme enkrips. Tanpa mengetahui algoritma enkrips dan juga kunci enkrips yang
digunakan maka orang yang tidak berwenang tidak akan bisa mdihat is informas
sehingga is data bisa dirahasiakan (confidentiaity). Dalam memilih agoritma enkrips
yang akan digunakan maka pertimbangan yang harus diambil merupakan trade-off antara
masdah prioritas antara level keamanan yang dingin dicapai dan kompleksitas
perhitungan enkrips. Jadi sebetulnya pertimbangan pemilinan agoritma enkrips lebih
difokuskan kepada kebutuhan keamanan dari sistem itu sendiri.



414 Pertukaran kunci
Ha ini addah bagian penting lainnya dalam rekomendas H.235. Pertukaran

kunci addah inti yang sangat penting dalam autentikas dan enkrips untuk mendapatkan

integrity dan privacy dari komunikasi. Ada tiga kategori pertukaran kunci yang

digunakan di H.235:

=« Out-of-band
Pertukaran kunci dengan menggunakan cara ini bisa dilakukan dengan melaui emall
atau diberitahukan melalui telepon. Prosesnya dilakukan diluar protokol H.323. Jika
ada hubungan langsung seperti LAN maka metode ini dianggap yang paling aman.
Tapi jika tidak maka kunci dikirimkan melaui channd yang tidak aman seperti e
mail atau jalur telepon sehingga bisa sga ditengah jalan kunci tersebut disadap.

« Diffie-Hellman
Pertukaran kunci dengan metode ini akan menghasilkan kunci rahasia dan algoritma
bersama yang dipilih diakhir prosesnya. Jka metode ini menghasilkan kunci yang
lemah untuk dgoritma tertentu maka kedua ssS yang berkomunikas harus
memutuskan hubungannya dahulu dan kemudian membentuk hubungan yang baru
dengan kunci yang baru pula.

=« Oakley dan ISAKMP
Oakley key Determination Protocol menggunakan teknik Diffie-Hellman yang telah
dimodifikas dalam membentuk session key pada Internet host dan router. Cara ini
bisa sgja digunakan bersama dengan ISAKMP (I nter net Security Association and Key
Management Protocol). ISAKMP adalah metode pertukaran key yang digunakan di
Internet.

4.2 Menerapkan H.235 pada H.323
421 Keamanan dalam call establishment

Dua aspek yang penting dalam masdah kemanan pada saat fase call
establishment, yaitu call authentication dan cal authorization. Call ®nnection channel
harus dilakukan dengan menggunakan TLS untuk TSAP (message Q.931) dan
menggunakan IPSEC untuk message RAS. Sebagai contoh jika kita menggunakan
IPSEC, maka sebelum message RAS pertama dikirimkan dari endpoint ke gatekeeper,
maka daemon |SAKMP/Oakley pada endpoint akan melakukan negosiasi security service
yang akan digunakan pada paket yang melaui well-known port milik RAS channdl.
Setelah negosias selesas maka RAS channel dapat bekerja sama seperti kondis jika
channelnya belum diamankan.



Jika ada gatekeeper dalam topologi maka endpoint harus mengautentikas dirinya
sendiri ke gatekeeper melalui protokol RAS. Hal ini bisa dilakukan dengan menggunakan
metode autentikas yang telah dijelaskan pada bagian 4.1.1. Setelah call authentication,
kedua entiti yang terlibat dalam cal harus menegosiaskan mode secure yang
digunakannya untuk call control channdl.

Endpoint H.323 yang menerimamessage SETUP dengan h245SecurityCapability
harus menjawab dengan h245SecurityMode didalam message CONNECT. Jika endpoint
tersebut tidak memiliki capability seperti yang dinegosiasikan maka termina tersebut bisa
menolak koneks dengan mengirimkan Release Complete dengan kode kesalahan
SecurityDenied. Jka terminal yang mengawali call menerima message CONNECT dari
termina yang menerima call tetapi tidak memiliki security mode yang disetujuiu oleh
termina itu maka ia bisa mengakhiri cal dengan Release Complete dengan kode
kesalahan SecurityDenied.

Jka cdling termina menerima message CONNECT tanpa security capability
maka ia bisa memutuskan cal dengan Release Complete dengan kode kesalahan
undefinedReason. Jika caling termind menerima h245Security mode, maka ia akan
membuka dan menjalankan channd H.245 dalam mode secure yang telah disepakati. Jika
terjadi kesalahan dalam mensetup H.245 ke mode secure seperti dalam proses diatas

maka akan menghasilkan protocol error dan koneks akan segera diakhiri.

4.2.2 Keamanan Call Control

Autentikas dan negosiasi keamanan harus terjadi setelah mode aman untuk fase
cal establishment sddesal dibentuk dan sigp untuk melakukan pertukaran message H.245
berikutnya. Kunci harus dipertukarkan agar bisa mengaktifkan enkrips untuk integrity
dan privecy.

Setelah H.245 bekerja dalam secure mode, mirip dengan H.225, maka negosias
harus dilakukan untuk menentukan security mode yang akan digunakan untuk media
stream. Algoritma enkrips dan kunci enkrips harus dipertukarkan diantara kedua
terminal dan hd ini bisa dilakukan dengan berbasis per logicd channd, sehingga
beragam media channd bisa dienkrips dengan menggunakan mekanisme yang berbeda.
Misanya dalam multipoint conference yang terpusat, maka kunci yang berbeda bisa
digunakan untuk stream data ke masing-masing endpoint.

Informas  capability dipertukarkan diantara endpoint dengan menggunakan
message H.245. Kumpulan capability ini bisa beris definis, yang menyatakan parameter

keamanan dan enkripsi. Setigp agoritma enkrips yang digunakan bersamaan dengan



media codec tertentu akan memberikan definis capability yang baru. Sama seperti
capability yang lain, endpoint bisa mensuplai codec yang telah dienkrips pada saat
pertukaran. Setelah pertukaran capability selesai dilakukan, maka endpoint bisa membuka
logical chanel yang aman untuk media sama seperti yang dilakukan dalam kondis yang
tidek aman. H.245 magter-dave digunakan untuk menentukan master entity yang
ditujukan untuk operas channel dua arah dan penangan konflik lainnya. Penentuan
master ini juga dilakukan sengan metode yang secure. Waaupun security mode untuk
media stream di set oleh source, akan tetapi yang membangkitkan kunci enkripsi adalah
master.

Pembentukan kunci enkrips ini dilakukan tanpa memperdulikan apakah master
ternyata adalah receiver atau source dari media yang dienkripsi. Agar operas multicast
channel bisa dilakukan dengan menggunakan kunci bersama, maka MC (yang juga adalah
master) harus membangkitkan kunci. Ketika endpoint membuka media logica channel
yang secure, maka mode tersebut harus didefiniskan pada field OpenLogical Channel
dataType. Kunci enkrips semula harus dikirimkan meadui OpenLogical Channel atau
OpenLogicalChannelAck tergantung pada hubungan master/dave originator dari
OpenLogical Channel. OpenLogical Channel Ack harus bertindak sebagai konfirmasi dari
mode enkrips yang ditentukan. Jika OpenLogicalChannel tidek diterima oleh caled
terminal, makaakan dikirimkan pesan dataTypeNotSupported atau dataTypeNotAvailable
(kondis transen) pada field pesan kesdahan yang ada pada message
OpenLogical Channel Reject.

4.2.3 Keamanan dalam Multipoint conference call

Pada dasarnya isu autentikasi dan privas pada multipint call sama dengan yang
dilakukan pada point-to-point call, perbedaannya terletak pada MC(U) yaitu sebagai
control point utama. MCU menset policy mengenai level autentikas dan endpoint yang
ikut dalam conference bisa dibatas berdasarkan level autentikas yang diterapkan oleh
MC(U). Endpoint bisa menggunakan perintah Confer enceRequest/ConferenceResponse
untuk mendapatkan certificate dari partisipan lainnya dari MC(U). MC(U) juga sdlalu
bertindak sebaga master dan yang mensupla kunci enkrips bagi partisipan ddam
multipoint conference.

Privacy bagi masing-masing source daam satu session bersama (diasumsikan
menggunakan multicast) dapat diperoleh dengan kunci individua atau kunci bersama.
Dua mode ini bisa dipilih secara acak oleh MC(U) dan tidak bisa dikendalikan dari
endpoint manapun kecudi diperbolehkan oleh MC(U) itu sendiri. Dengan kata lain, kunci



bersama bisa digunakan oleh beberapa logical channel yang dibuka oleh source yang
berbeda.

424 Keamanan media stream

Media stream harus diendode dengan menggunakan algoritma dan kunci yang dinyatakan

oleh H.245 channel untuk menjamin privacy dan integrity.

Media sesson key dimasukkan kedalam encryptionUpdate sebagai h235key. Kunci

tersebut bisa dilindungi dengan menggunakan salah satu mekanisme dari tiga mekanisme

yang mungkin pada saat kunci tersebut dilewatkan diantara dua endpoint.

& Jka channd H.245 sudah aman, maka tidak diperlukan proteks lainnya untuk kunci.
Key dilewatkan mealui channd yang sudah aman. Digunakan ASN.1 pada
secureChannel.

= Jka kunci rahasa dan agoritma dilewatkan melaui channd diluar H.245 channel,
maka digunakan shared secret untuk mengenkrips kunci. Untuk kasus ini digunakan
ASN.1 pada sharedSecret.

=« Certificate bisa digunakan ketika H.245 channel tidak aman, tapi bisa juga diterapkan
pada channd H,245 yang sudah aman. Jika digunakan certificate maka kunci
dienkrips  dengan menggunakan public key dan ASN.1  membentuk
certProtectedKey.

Kapanpun pada saat conference, receiver (atau transmitter) bisa meminta kunci
yang baru (encryptionUpdateRequest). Ha tersebut diperlukan apabila dicurigai bahwa
salah satu logical channd sudah tidak sinkron. Master yang menerima permintaan untuk
membaharui  kunci kemudian akan membangkitkan kunci baru sebagai jawaban
permintaan tersebut. Master juga bisa secara asinkron mendistribusikan kunci baru
dengan menggunakan message encryptionUpdate.

Setelah menerima encryptionUpdateRequest maka master harus mengirimkan
encryptionUpdate. Jika conference adalah multipoint, maka MC (yang adalah master)
harus mendistribusikan kunci baru kepada semua receiver sebelum kunci tersebut
diberikan pada transmitter. Transmitter data pada logical channel harus menggunakan
kunci baru sesegera mungkin setelah menerima message pembaharuan kunci. Transmitter
(dianggap bukan master) bisa juga meminta kunci yang baru, sehingga enkrips bisa
terjadi secara independen, per paket.

Header RTP yang beris payload header tidak perlu dienkripsi. Akan tetapi harus
disadari bahwa jika ukuran paket RTP lebih besar dari ukuran MTU (Maximum



Transmission Unit) maka apabila ada fragment yang hilang akan menyebabkan paket
RTP tidak bisa didekrips untuk mendapatkan data adinya.

425 Trusted elements

Dasar authentication (trust) dan privacy ditentukan oleh terminak-termina pada
channel komunikasi. Pada connection establishment channel hal ini bisa terjadi antara
caler dan hosting network component. Karena itu, setigp entiti yang merupakan ujung
dari H.245 control chamnd terenkrips atau setigp tipe logica channel encryptedData
harus dianggap sebagal elemen yang bisa dipercaya dalam koneks, bisa termasuk MC(U)
dan gateway. Hasil mempercayai e emen bisa memberikan mekanisme privacy (algoritma
dan kunci) kepada elemen tersebut. Kita juga bisa memastikan privacy antara dua
endpoint hanya jika koneks antara trusted element bisa dibuktikan terlindungi dari mar+
in-the-middle attack.

4.3 Analisis

431 Perbandingan option pada H.235

Option-option untuk autentikasi

Dua jenis autentikas yang digunakan adalah berbasis enkrips simetris dan berbasis
subscription. Enkrips simetris tidak bisa memberikan autentikas pada level user tapi
metode tersebut tidak memerlukan hubungan apapun terlebih dahulu.

Option-option untuk enkripsi

Enkrips bisa dilakukan dengan menggunakan protocol yang telah ada dengan algoritma
public key dan bisa juga dilakukan dengan menggunakan protokol lainnya seperti IPSEC
dan TLS. Jka menggunakan IPSEC atau TLS maka protokol di atasnya tidak perlu
khawatir mengenai masalah enkripsi dan bisa menggunakan transparent service.

Managemen kunci

Perbedaan metode yang digunakan dalam managemen kunci terletak pada keragaman
kompleksitas dan level keamanannya. Metode Out-of-band memiliki kompleksitas yang
paling sedikit tapi memiliki ancaman keamanan yang besar. Metode Deffie-Hellman yang
digunakan tanpa autentikas sangat rentan terhadap marrin-the-middle attack. Oakley key
Determination Protocol menghasilkan level keamanan yang paling tinggi tapi dengan
kompleksitas yang lebih tinggi pula



Dalan setigp implementas, pilihan metode managemen kunci yang digunakan

merupakan trade-off antaralevel keamanan dan kompleksitas.

432 Kebutuhan keamanan pada sistem H.323 yang diberikan oleh implementasi

H.235

Authentication, integrity dan privacy sudah bisa ditangani oleh H.235 tetapi
masalah non-repudiation masih membutuhkan study yang lebih jauh. Jadi ada tiga cara
dalam penggunaan H.245 dan H.225: seperti yang digunakan pada standar H.323 v1 yaitu
menggunakan koneks yang terpisah, H.245 tunneling meldui H.225, dan FastStart dalam
H.323 v2. Tunneling membutuhkan tambahan keamanan dan bagaimana cara enkrips
channel H.245 bekerja ketika di tunnel melalui H.225 tidak dicakup oleh H.235.

4.4 Non-repudiation

Seperti telah disnggung sebelumnya bahwa H.235 tidak mencakup banyak
masalah seputar non-repudiation. Akan tetapi seperti yang sudah disebutkan di awa
bahwa paper ini akan membahas beberapa protokol AAA yang bisa digunakan untuk
menjawab persoalan tersebut. Aspek penarikan biaya pada AAA dipdgari lebih jauh
(Project Ipay) dan juga telah dikembangkan prototipe protokol untuk mengumpulkan
informas biaya ddam Mobile IP. Dalam modd tersebut ada lima buah komponen, yaitu
buyer, FA, AAAF, Broker, dan AAAH.
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Gambar 9. Arsitektur sistem penarikan biaya

Hubungan trust yang ada hanyalah ada sebelum sesi servis adalah antara Broker
dan MN, yatu dengan cara Broker menyimpan public key milik semua MN yang
terdaftar pada Broker tersebut dan MN menyimpan public key milik Broker yang
dipercayainya. Pada setigp session dibangun hubungan trust antara komponen lainnya
meldui jembatan Broker-MN. Daam modd ini bisa dijamin non-repudiation karena
Broker telah memiliki public key milik digitd ceritificate tertentu sebagai bagian dari
data biaya. Selain itu, MN bisa mempercayai bahwa ia tidak akan dimintai biaya secara
ilega oleh service provider yaitu dengan memverifikas bahwa servis tersebut telah
benar-benar disetujui dan dijamin oleh Broker tersebut dan ia mempunya public key
milik service provider sebagal dasar kepercayaannya.

Jadi bila kita memperkenakan konsep Broker dari pihak ketiga yang dipercayai
maka kita bisa menggunakan modd dan protokol yang sama untuk membangun
hubungan trust antara setigp komponen yang terlibat ddam H.323 cdl, yaitu seperti
terminal dan gatekeeper menjamin non-repudiation. Sementara itu selain kemungkinan
menggunakan model AAA, jika semua autentikas dilakukan berdasarkan sertifikat maka
non-repudiation bisa dijamin sampai leve tertentu.



5. Legal Interception dan keamanan Vol P

Untuk kepentingan penegakan hukum maka harudah ada cara tertentu untuk
melakukan pengintaian eektronik terhadap pelaku krimind yang dicuriga tanpa
sepengetahuan mereka. Teknik key recovery bisa digunakan untuk tujuan tersebut, namun
implemenatas kebutuhan pemerintah tersebut hampir mustahil bisa dilakukan dalam
semua kasus dan lebih dari itu mekanisme tersebut akan menghasilkan kelemahan bagi
sstem.

Sistem enkrips dengan key recovery memberikan suatu bentuk akses kepada
plan text diluar channe enkrips-dekrips biasa. Bagian penting dalam key recivery
adaah:
=« Mekanisme bagi pihak ketiga untuk melakukan akses secara tersembunyi terhadap

plain text dari data yang telah dienkrips.
=z Harus ada kunci rahasia khusus (atau sekumpulan kunci rahasia) yang harus
diamankan untuk satu periode waktu tertentu.
Bagian ini akan membahas secara singkat persyaratan legal interception dan resikonya
pada komunikas |P. Juga dibahas bagaimana aspek keamanan yang bisa dilanggar keitika
melakukan legd interception, khususnya dalam H.323.

5.1 Requirement pada sistem key recovery

Dari sudut pandang pengguna, key recovery system sebenarnya tidak dibutuhkan
karena bila kunci enkripsinya hilang dalam suatu komunikasi maka cara yang mudah
adalah dengan menegosiaskan sekumpulan kunci yang baru dengan pihak kedua
daripada mencari kunci pertama yang hilang. Kebutuhan utama daam mekanisme
communication interception adalah:
=« Akses cepat: kemampuan untuk mendapat kunci dekrips dengan cepat
. Akses terhadap komunikas H.323 yang terenkrips tanpa disadari oleh usernya
= Akses berdasarkan identitas, lokas dan content: misalnya mencari lokas user dalam

kasus kecelakaan

== Key recovery system yang terstandarisasi secara internasional

5.2 Resiko keamanan dan biaya pada key recovery system

Key recovery system lebih tidak aman, lebih maha biayanya, dan lebih sulit
menggunakannya dibandingkan dengan sistem yang mirip tanpa fasilitas key recovery.
Key recovery mengurangi keamanan traffic H.323 karena banyak mengurangi mekanisme
proteks yang ada pada enkripsi, seperti kontrol penuh oleh user pada cara mendekrips



data Kunci kriptografik digunakan untuk memberikan confidentidity, sementara
authentication dicagpa dengan cara menggunakan kode autentikasi dan digital signature.

Non-repudiation sangatlah penting dalam e.commerce, yaitu digunakan signature
untuk membuktikan ada persetujuan yang disepakati dan disetujui oleh individu tertentu.
Bebergpa sistem key recovery menggabungkan authentication dan siganture key dengan
confidentiality key, sebaga hadlnya adalah kehilangan non-repudiation yang
memungkinkan ikatan komitmen. Daam kebanyakan kasus tidak mungkin untuk tidak
mencakup authentication dan signature key dari infrastuktur key recovery, karena
kadangkala kunci yang sama digunakan baik untuk signature dan enkripsi.

Authentication adalah isu penting dalam keamanan H.323 karena tidak hanya
menjamin kerahasiaan tetapi juga memberikan integritas dan non-repudiation. Recovery
system menawarkan mekanisme untuk mendapatkan kunci tersebut dan untuk
menyimpannya sehingga memberi kelemahan padaisu keamanan tersebut.

Key Certification digunakan dalam eectronic commerce untuk membuktikan
identitas dari user yang dienkrips ( misanya pemilik public key). CA (certification
Authority) digunakan untuk mengeluarkan sertifikat yang bers kunci public dari
pemegang sertifikat. CA tidak pernah menyimpan kunci rahasia dari kunci public
tertentu. Jadi key recovery tidak bisa digunakan dalam infrastruktur sertifikas karena
hanya akan menambah resko membongkar kunci rahasia CA.

Resiko keamanan yang diakibatkan oleh key recovery system adalah memberikan
kelemahan baru untuk dibongkar oleh para hacker untuk mengajses data dengan cepat.
Mengelola dan mengimplementasikan key recovery system berarti membutuhkan
individual yang bisa dipercaya, ha tersebut hanya menghasilkan resiko baru.

5.3 Ardtektur yang mungkin dari legal interception system dalam jaringan
Vol P

Daam skenario yang diperlihatkan pada Gambar 4, yaitu pada point-to-point cal,
maka interception bsa ditempatkan di gatekeeper diantara gatekeeper caler dan callee.
Seperti yang disebutkan ddam H.235, maka kedua belah pihak harus melakukan
mekanisme autentikas dengan gatekeeper melalui RAS signding. Disini call signaling
messages (H.225 channel) dapat diintercept termasuk juga kunci autentikasinya
(informas mana yang diintercept tergantung mekanisme autentikas yang digunakan,
seperti yang dijelaskan pada4.1.1).

H.235 juga menjelaskan bahwa daam point-to-point cal maka kedua entiti bisa

menegosiasikan parameter keamanan call control channd (H.245 channel) yang akan



digukanan. Artinya negosias ini bisa transparan bagi gatekeeper yang dalam hd ini tidak
mungkin mengakses komunikas ataupun agoritma enkrips dan kunci. Dalam kasus
conference seperti pada Gambar 5, masalahnya menjadi lebih sederhana karena semua
pihak harus melakukan autentikas ke MCU dan MCU yang bertindak sebagai titik pusat
adalah tempat yang baik untuk melakukan interception terhadap cal signaling dan cal
control messages.

Isu lainnya adalah saat callee dan caller terletak jauh satu dengan lainnya dan
dibutuhkan gateway. Disini gatekeeper bisa bertindak sebagai firewal dan komunikas
masuk dan keluar bisa sgja difilter digatekeeper tersebut.

6. Kesimpulan

H.323 terdiri sekumpulan standar dari ITU-T yang menjadi protokol dasar IP
Telephony. H.323 memberikan mekanisme keamanan yang bak yaitu dengan
menggabungkan protokol H.235 keddam komunikas multimedia H.235 Memberikan
pilihan keamanan termasuk authentication, privacy, integrity, dan non-repudiation.
Protokol H.235 berusaha mengatas ancaman keamanan dalam berbagai skenario dan
protokol. Akan tetapi masih ada beberapa isu yang merupakan bahan yang perlu dikgi
lebih dalam seperti bagaimana menerapkan H.235 saat digunakan mekanisme H.245
tunneling, apa yang terjadi pada enkrips channd H.245 saat ditunnel melaui H.225.

Sebagal kesmpulan kita bisa mengatakan bahwa H.323 adaah mekanisme yang
sudah cukup bak yang bisa digunakan untuk cal control dan cal signaling daam
Internet Telephony, sis keamanannya sudah cukup kokoh dan H.323 sudah ada di
pasaran dan telah digunakan secara luas. Masalah yang muncul dengan legal interception
bukanlah spesifik masalah komunikas H.323, tetapi masalah tersebut terjadi pula pada

sistem komunikas manapun.
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