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Abstrak

Kemampuan sistem informasi telah banyak banyak dimanfaatkan oleh organisasi / perusahaan dalam memberikan pelayanannya kepada konsumennya. Sistem informasi yang digunakan juga terhubung ke dalam jaringan yang besar (Internet) sehingga memudahkan organisasi dalam memperluas jangkauan maupun meningkatkan kualitas pelayanannya. Akan tetapi juga harus diingat bahwa sistem informasi dapat mengalami kekacauan. Konsumen hendaknya dilindungi dari dampak yang merugikan yang mungkin timbul karena ketidakmampuan sistem informasi yang dimiliki oleh organisasi dalam menghadapi gangguan semacam itu. Sebaliknya, organisasi juga perlu menjalankan strategi agar sistem informasi yang dimilikinya dapat selamat dari berbagai gangguan yang ada.

1. Ketergantungan pada Sistem Informasi

Kehidupan manusia di zaman modern ini telah begitu tergantung pada sistem informasi. Saat menggunakan jasa perbankan, asuransi, telekomunikasi, misalnya, sistem informasi merupakan tulang punggung dalam penyediaan jasa tersebut.

Memang dari sudut pandang organisasi, pemanfaatan teknologi informasi sangat diperlukan. Tekanan-tekanan yang dialami oleh organisasi, memaksa mereka untuk melakukan perubahan untuk memperkuat posisi mereka dalam pasar.

Kompetisi global membuat organisasi harus bersaing tidak hanya dalam kualitas dan harga, akan tetapi juga dalam hal pelayanan dan waktu. Sebaliknya kemajuan dalam pengembangan komputer dan komunikasi menyadarkan banyak pihak bahwa teknologi ini dapat digunakan agar organisasi mendapatkan keunggulan kompetitif, suatu hal yang sangat penting bagi kelangsungan organisasi itu sendiri. Hal inilah yang membuat teknologi informasi semakin banyak digunakan.

Organisasi tidak lagi memandang teknologi komputer sebagai alat untuk otomatisasi proses. Teknologi komputer telah dipandang penting, sehingga menjadi faktor esensial dalam menetapkan strategi bisnis. Menggabungkan teknologi informasi dengan strategi bisnis untuk mendapatkan keunggulan kompetitif adalah hal sangat penting bagi organisasi dalam lingkungan bisnis modern [1], sehingga tanpa disadari, organisasi semakin hari akan semakin mengandalkan teknologi informasi. 

Sistem-sistem yang esensial dalam masyarakat juga telah mengandalkan teknologi informasi. Sistem telekomunikasi modern memanfaatkan teknologi komputer, demikian pula dengan sistem perbankan, distribusi tenaga listrik, keamanan, dan sebagainya. Tanpa keberadaan teknologi informasi, praktis semua sistem tersebut tak dapat berfungsi.

2. Sistem yang Tak Terbatas

Kecenderungan dalam teknologi informasi adalah sistem yang tak terbatas (unbounded). Maksudnya adalah sistem komputer yang berhubungan dengan sistem-sistem komputer lainnya di seluruh dunia melalui jalur komunikasi publik, sehingga membentuk sebuah jaringan raksasa. Internet merupakan sebuah unbounded system.

Secara definisi, sistem yang unbounded merupakan sistem yang memiliki karakteristik :

· Dikelola oleh berbagai pihak tanpa adanya pengelolaan secara terpusat.

· Antar pengelola sistem terdapat kerjasama.

· Setiap sistem yang menjadi anggota sistem unbounded tidak mengetahui struktur sistem unbounded secara keseluruhan.

· Terdistribusi secara luas.

· Sistem tak dapat dibagi lagi menjadi sistem yang bounded dalam jumlah tertentu karena sistem telah menjadi amat luas.

Banyak keuntungan yang didapatkan dengan membuat sistem-sistem komputer yang ada menjadi sistem yang tak terbatas. Bagi organisasi, menghubungkan sistem yang dimilikinya dengan Internet akan mempermudah kolaborasi antar bagian-bagian organisasi walaupun terpisah dengan jarak yang jauh. Selain itu, organisasi juga akan memiliki kerjasama yang erat dengan suplier-supliernya, misalnya dengan menggunakan EDI, serta dapat memperluas jangkauan pelayanannya.

3. Kekacauan Pada Sistem

Sebuah sistem informasi yang bersifat tertutup (tak menjadi bagian dalam unbounded system) dapat mengalami kekacauan. Pada saat sistem tersebut terhubung ke Internet, sistem tersebut akan semakin rentan terhadap kemungkinan terjadinya kekacauan.

Secara umum, kekacauan dalam sistem dapat dibedakan menjadi dua, yaitu kekacauan yang disengaja dan yang tidak. Terjadinya bencana alam dan kesalahan manusia dalam perancangan sistem merupakan penyebab kekacauan yang timbul secara tak sengaja. Sedangkan serangan yang dilakukan oleh para cracker dapat dikategorikan sebagai penyebab kekacauan yang disengaja.

Dalam sistem yang tak terbatas, semua sub sistem yang ada menjadi terbuka. Setiap sub sistem dapat dikacaukan dari mana saja. Ada banyak contoh mengenai kejahatan yang dimungkinkan karena adanya sistem yang unbounded seperti Internet, misalnya teror secara elektronik, pencurian data, tindakan mata-mata dan sabotase, penyebaran virus komputer yang amat cepat, dan sebagainya.

Saat sebuah sistem mengalami kekacauan, operasional organisasi menjadi amat terganggu. Efek kekacauan tersebut tidak hanya terjadi pada organisasi, namun juga pada semua konsumennya. Mengingat kecenderungan organisasi dalam menggunakan teknologi informasi, kecenderungan dalam menyatukan sistem komputer dengan Internet, serta ketergantungan manusia pada komputer, maka sebenarnya potensi timbulnya  kekacauan dalam masyarakat yang muncul karena kekacauan pada sistem komputer bertambah besar.

4. Survivability

Survivability didefinisikan sebagai kemampuan sistem untuk menyelesaikan misinya tepat waktu walaupun terdapat serangan, kegagalan, atau kecelakaan yang dialami sistem tersebut [2]. Sistem yang dimaksud dalam definisi ini mencakup pengertian yang luas, termasuk jaringan komputer yang amat besar, atau sistem komputer dalam skala yang besar. Misi merupakan tujuan atau gol dari keberadaan sistem itu.

Kata serangan yang tercantum dalam definisi di atas mengacu pada pada semua kejadian yang memiliki potensi untuk merusak sistem yang dilakukan secara sengaja. Contoh serangan adalah penyususpan ke dalam sistem (intrusion), probe, serangan DOS (denial of service), dan sebagainya.

Kegagalan juga merupakan kejadian yang memiliki potensi merusak sistem, namun disebabkan oleh defisiensi sistem itu sendiri atau oleh defisiensi pada elemen eksternal yang sebenarnya merupakan elemen yang penting bagi sistem. Timbulnya kegagalan bisa disebabkan oleh kesalahan dalam perancangan perangkat lunak, penurunan kinerja perangkat keras, kesalahan manusia, kerusakan data, dan lain sebagainya.

Kecelakaan mencakup semua kejadian yang memiliki potensi merusak sistem, yang terjadi secara tak terduga. Contohnya adalah bencana alam. Kita dapat menganggap kecelakaan sebagai kejadian yang timbul secara eksternal (di luar sistem), sedangkan kegagalan adalah kejadian yang timbul secara internal.

Dalam definisi lain, survivability dikatakan sebagai kemampuan sebuah sistem untuk menjalankan fungsinya secara tepat waktu walaupun ada komponen-komponen sistem tersebut yang sedang tidak berfungsi [3]. Definisi ini menggambarkan perbedaan antara survivability dengan reability. Reability merupakan kemampuan sistem untuk melaksanakan fungsinya pada suatu kondisi tertentu dalam selang waktu tertentu.

Contoh yang paling sering digunakan untuk menggambarkan survivability adalah contoh mengenai pesawat tempur. Pesawat tempur yang baik adalah pesawat yang masih tetap dapat terbang walaupun ada bagian-bagian pesawat tersebut yang telah rusak, misalnya karena tertembak.

Karakteristik penting yang dimiliki oleh sistem yang survivable, yaitu :

· Resistance, yaitu kemampuan sistem untuk bertahan jika mengalami serangan.

· Recognition, yaitu kemampuan sistem untuk mengetahui bahwa dirinya sedang diserang, memahami keadaannya sekarang, dan ini sangat penting untuk melakukan proses recovery.

· Recovery, yaitu kemampuan sistem untuk mengembalikan service-service yang harus diberikannya setalah mengalami serangan, kegagalan, maupun kecelakaan sistem.

· Adaptation dan evolution, yaitu kemampuan sistem untuk menyesuaikan diri dengan lingkungannya yang dinamis, misalnya perubahan pola serangan terhadap sistem atau perubahan tingkah laku pengguna sistem.

5. Survivability dan Security

Survivability dan security sebenarnya berkaitan erat. Strategi yang digunakan dalam security management juga digunakan dalam survivability. Namun antara survivability dengan security terdapat perbedaan titik berat.

Security menitikberatkan pada memperkuat pertahanan sebuah sistem. Cara yang digunakan adalah enkripsi, authentication, firewall, dan lainnya. Memperkuat pertahanan sebuah sistem biasanya digambarkan sebagai sistem dengan fortress model.

Kelemahan utama pada strategi semacam ini adalah jika terdapat sebuah “lubang” yang kecil saja pada pertahanan sistem, akan berakibat fatal bagi sistem secara keseluruhan. Contoh lubang pada pertahanan adalah jika user ID dan password seseorang dalam sistem diketahui oleh pihak luar. Tambahan lagi, biasanya sistem pertahanan semacam ini memiliki satu titik kontrol, misalnya login server, atau firewall. Kerusakan atau kegagalan pada titik tersebut amat membahayakan sistem secara keseluruhan.

Model fortress juga membagi antara pihak yang berada dalam sistem (insiders) dengan pihak yang ada di luar sistem (outsiders). Dalam kenyataannya, pihak yang berada di dalam sistem memiliki potensi yang lebih besar untuk merusak sistem daripada pihak yang berada di luar sistem.

Kecenderungan sistem ke arah sistem yang unbounded membuat model fortress ini tidak akan memberikan jaminan keamanan yang memadai. Pada sistem yang unbounded, batasan antara insiders dan outsiders menjadi tipis. Semua pihak yang terhubung ke dalam sistem unbounded sebenarnya merupakan insiders juga, walaupun mereka hanya dikenal oleh sebagian kecil sub sistem yang ada [5]. Persoalannya terletak pada masalah kepercayaan (trust) terhadap semua pihak yang terhubung ke dalam sistem.

Sebaliknya survivability menitikberatkan pada bagaimana caranya agar sistem tetap dapat menjalankan fungsinya. Filosofi yang selalu dipegang dalam survivability adalah tidak ada sistem yang sangat kuat atau kebal terhadap segala jenis kegagalan, kecelakaan, maupun serangan [2]. Hal yang terpenting dalam sebuah sistem yang survivable adalah keberhasilan dan keselamatan misi sistem, bukan keselamatan komponen sistem atau bahkan sistem itu sendiri [4]. 

Dari segi manajemen, survivability dapat dipandang sebagai gabungan antara keamanan sistem dengan manajemen resiko bisnis [5] dalam menangani sistem yang terdistribusi. Teknologi keamanan sistem tetap digunakan, namun harus disertai dengan analisa langkah-langkah apa yang ditempuh jika terjadi kekacauan terhadap sistem. Analisa yang kerap disebut “what-if analysis”, harus didasari oleh pengertian akan misi yang diemban oleh sistem.

6. Jaminan Terhadap Survivability Sistem

Walaupun banyak organisasi yang mulai peduli pada keamanan sistem informasi yang dimilikinya, aspek survivability belum mendapatkan perhatian yang cukup. Organisasi berusaha keras agar sistem yang dimilikinya benar-benar aman dan terlindungi dari berbagai serangan dan hal-hal lainnya yang dapat menimbulkan kekacauan. Serangan yang dilakukan oleh para kriminal komputer terhadap berbagai sistem, misalnya, membuat organisasi mulai memanfaatkan perangkat firewall, membeli dan memperbaharui sistem anti virus, atau menggunakan sistem authentication yang berlapis-lapis.

Namun sekali lagi harus diakui bahwa tidak ada sistem yang kebal terhadap semua gangguan ini. Ada banyak insiden komputer yang terjadi pada sistem yang bahkan sebenarnya telah memiliki sistem keamanan yang canggih. Sebagai contoh adalah insiden yang terjadi terhadap sistem komputer di Pentagon yang dibobol oleh seorang remaja berkebangsaan Israel, pada bulan April 1998. Ketatnya keamanan pada sistem komputer tidak menjamin fungsi utama sistem terpenuhi. Perspektif keamanan komputer yang tradisional tidak menyinggung masalah semacam ini.

Kekacauan dalam sistem komputer dapat timbul secara alamiah. Diluar masalah kondisi fisik sistem dan lingkungannya, hal-hal tersebut misalnya adalah :

· Kelemahan dalam standar teknologi. Serangan seperti SYNC flood merupakan contoh bagaimana kelemahan yang ada dalam standar teknologi dapat digunakan untuk melakukan serangan terhadap sistem komputer.

· Penggunaan perangkat lunak yang sangat umum digunakan. Perangkat lunak yang digunakan secara luas dapat menimbulkan bahaya tersendiri. Segala kelemahan yang dapat dimanfaatkan pada perangkat lunak tersebut akan diketahui secara luas, sehingga menimbulkan ancaman terhadap semua sistem pengguna perangkat lunak tersebut. 

Jika sebuah sistem berhasil dikacaukan, maka pihak yang dirugikan tidak hanya organisasi, tetapi juga semua pihak yang berkaitan dengan organisasi tersebut termasuk konsumennya. Karena itu kemampuan sebuah sistem untuk tetap survive menjadi amat penting.

Untuk sistem-sistem yang saat ini memegang fungsi penting dalam masyarakat, kebutuhan akan survivability bertambah besar. Misi yang diemban oleh sistem-sistem esensial tersebut jauh lebih penting. Keamanan dan kehandalan sistem tak dapat lagi diapakai untuk menjamin sebuah sistem dapat bekerja dengan semestinya pada saat dibutuhkan [6]. 

Kasus millenium bug merupakan salah satu contoh nyata pentingnya survivability sebuah sistem. Walaupun banyak pihak menganggap kasus ini hanyalah phobia yang diciptakan oleh berbagai konsultan teknologi informasi, namun hal yang terlihat jelas adalah langka-langkah yang ditempuh oleh berbagai organisasi dan negara dalam menjamin kestabilan sistemnya saat melewati perpindahan dari tahun 1999 ke tahun 2000 (Y2K Compliant).

Indonesia dipandang kurang peduli terhadap kasus millenium bug. Berbeda dengan negara lain, seperti Australia yang telah menghabiskan banyak dana untuk mengantisipasi masalah ini. Krisis ekonomi yang tengah melanda Indonesia saat itu memang menjadi salah satu penyebab kurangnya tindakan antisipatif. 

Dalam bidang perbankan misalnya, tercatat hanya 13 bank dari 28 bank yang saat itu tercatat di Jakarta Stock Exchange yang telah mengambil langkah-langkah dalam menghadapi millenium bug. Hanya  dua dari 13 bank tersebut yang menyatakan Y2K compliant. Padahal sebenarnya terdapat 170 bank yang menurut laporannya kepada Bank Indonesia, telah memiliki program Y2K (Reuters, 1999).

Pada akhirnya, Y2K memang tidak membawa bencana internasional dalam skala besar. Hal itu bukan karena Y2K hanyalah omong kosong, namun karena sudah banyak usaha yang dilakukan untuk mengantisipasi masalah tersebut [6]. Kekacauan yang timbul dinilai hanyalah bersifat minor, walaupun telah mengganggu sistem-sistem yang esensial.

	Bidang
	Kasus

	Telekomunikasi
	Kegagalan sistem 911 di Charlotte saat pengujian Y2K, pelayanan telepon jarak jauh di Montana terhenti selama 3 jam

	Transportasi
	Kesalahan pencetakan tanggal pada tiket kereta api di Australia

	Keungan
	Komputer pusat Bank Indonesia mengalami malfunction, nasabah bank Niaga tak dapat menggunakan ATM yang tersedia

	Keamanan
	Sistem pintu penjara mengalami kegagalan di British Colombia


Tabel 1. Sebagian Kecil Kasus yang Dilaporkan Terjadi Akibat Millenium Bug
Masih banyak hal lain yang dapat membahayakan sistem komputer. Masalah Y2K adalah masalah yang sudah diprediksi sehingga dapat dicegah sebelumnya. Sedangkan masalah-masalah lain dapat muncul sewaktu-waktu, bahkan dengan potensi bahaya yang jauh lebih besar. Jika tidak ada persiapan dengan mengedepankan survivability, niscaya bencana cyber akan membawa dampak yang amat besar. Sebaliknya jika tak ada jaminan bahwa sistem-sistem yang esensial sudah merupakan sistem yang survivable, kepentingan konsumen dan masyarakat akan terancam.

Ini sangat kontras, misalnya dengan penggunaan sarana transportasi. Jika kita akan menggunakan pesawat terbang untuk bepergian, ada berbagai prosedur yang harus ditempuh untuk menjamin keselamatan. Penilaian terhadap kondisi pesawat terbang, izin yang harus dimiliki oleh pilot pesawat, kondisi cuaca, ketersediaan alat-alat keselamatan, prosedur mengatasi jadwal penerbangan yang tertunda, serta berbagai prosedur lainnya adalah implementasi nyata dalam menjamin misi utama yang diemban oleh perusahaan penerbangan.

7. Membentuk Sistem yang Survivable

Sistem yang dimiliki organisasi dapat dibuat menjadi sistem yang survivable. Proses ini memerlukan kerjasama yang erat antara pihak manajemen dalam organisasi dengan pihak teknis komputernya. Survivability memang berupakan bagian dari manajemen penanganan resiko yang seharusnya ditangani oleh pihak manajemen, namun memerlukan masukan dari pihak teknis [5].

Kerjasama antara pihak manajemen (CEO) dengan pihak teknis (CIO) memang sudah seharusnya terjadi dalam lingkungan bisnis sekarang ini. Dalam organisasi yang berhasil dalam memanfaatkan teknologi informasi untuk mendukung strategi bisnisnya, kerjasama semacam itu sudah ada [1]. 

Bagaimanapun juga investasi yang dilakukan dalam bidang teknologi informasi bukanlah investasi yang kecil, bahkan kadangkala dipandang tidak realistis secara ekonomis, sedangkan hasil yang didapatkan dari investasi ini sering tak dapat diukur dengan nilai uang. Jika organisasi berusaha agar sistemnya terproteksi dari semua jenis gangguan yang ada, maka langkah ini tidaklah ekonomis. Namun jika tidak ada langkah yang dilakukan, kerugiannya dapat sangat fatal. 

Untuk membentuk sistem yang survivable, langkah awal yang perlu dilakukan adalah dengan melakukan analisa terhadap survivability requirements [7]. Ada sebuah model untuk melakukan analisa tersebut. Dalam model tersebut, terdapat lima macam requirement yang diperlukan, yaitu :

· System / survivability requirements, yaitu mengenai fungsi dasar yang harus dapat disediakan oleh sistem, termasuk aspek non-fungsionalnya, seperti waktu, kinerja, dan kehandalan.

· Usage / intrusion requirements, sistem harus tetap dapat memberikan fungsi yang esensial maupun yang tidak secara tepat, walaupun sistem sedang mengalami intrusion. Tes terhadap sistem dibutuhkan untuk mendefinisikan requirements ini.

· Survivability development requirements, dalam pengembangan sistem masalah survivability harus diutamakan. Jika tidak peka, desain sistem nantinya akan sangat rentan terhadap gangguan.

· Survivability operation requirements, akan diperlukan dalam operasional dan administrasi sistem, termasuk pemantauan terhadap penggunaan sistem, respon terhadap intrusions, serta pengembangan fungsi sistem selanjutnya untuk menangani perubaha yang terjadi di masa depan.

· Survivability evolution requirements, berkaitan dengan kebutuhan akan fungsi-fungsi yang baru, terutama dalam menghadapi gangguan yang semakin kompleks.

Langkah selanjutnya adalah menjalankan stragegi agar strategi agar survivability sistem tercapai, berdasarkan requirements yang telah dicapai. Ada banyak pendapat mengenai metodologi menjalankan strategi ini, namun hal ini sudah banyak dibahas dalam berbagai tulisan.
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Gambar 1. Mendefinisikan Requirements dalam Membentuk Sistem yang Survivable
8. Penutup

Kecenderungan untuk memanfaatkan teknologi informasi, serta tren teknologi ke arah unbounded system membuat organisasi maupuan masyarakat semakin tergantung pada sistem komputer.

Tidak ada sistem yang benar-benar kebal terhadap segala jenis serangan, kegagalan, dan kecelakaan.

Pendekatan tradisional dalam bidang keamanan komputer belum menjamin sistem dapat menjalankan fungsinya secara tepat pada saat dibutuhkan.

Survivability sendiri merupakan gabungan antara teknologi keamanan komputer dengan manajemen penanganan resiko. Untuk itu kerjasama antara pihak manajemen dengan pihak teknis mutlak diperlukan.

Hal terpenting dalam survivability adalah menjamin keberhasilan misi yang diemban oleh sistem, bukan menjamin keselamatan sistem itu sendiri.

Sistem-sistem yang ada saat ini perlu memberikan jaminan akan survivability-nya. Bencana yang terjadi pada sistem-sistem yang esensial, misalnya infrastruktur nasional, dapat mengganggu kepentingan masyarakat. Dari perspektif organisasi, tanpa survivability pada sistemnya, bisnis yang mereka jalani juga dapat terancam. Harus diingat kekacauan pada sistem dapat membawa kerugian yang besar.

Mendefinisikan requirements untuk survivability merupakan langkah awal yang diperlukan dalam membentuk sistem yang survivable.
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