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Komunikasi-Penyimpanan yang Efesien 
untuk Enkripsi Multicast
Y. Bandung – 23200039, Budi Rahardjo – EL695                                      Desember 2001

Abstraksi

Sistem komunikasi dalam grup multicast memiliki banyak keuntungan dengan memberikan efisiensi pada penggunaan sumber daya pengirim maupun sumber daya jaringan yang dipergunakan. Dalam perancangan sistem komunikasi multicast, masalah keamanan komunikasi menjadi bagian yang sangat penting untuk diperhatikan. Pemberian akses kontrol komunikasi hanya kepada anggota grup, merupakan salah satu aspek pengamanan komunikasi multicast. Namun akan timbul masalah lain yaitu manajemen kunci yang digunakan dalam skema re-keying berkaitan dengan penanganan akses kontrol (control access). Dalam report teknik ini akan dibahas mengenai penawaran dua parameter penting yaitu kompleksitas komunikasi dan kompleksitas penyimpanan yang berperan membangun sistem enkripsi multicast yang efesien. Skema yang diajukan adalah skema tradeoff kombinasi (-ary yang merupakan kombinasi antara skema tree dengan skema penyimpanan minimal yang memberikan pengurangan penyimpanan yang terpusat.

Kata kunci: multicast, keamanan, efesiensi, enkripsi, komunikasi, penyimpanan

1 Sistem Komunikasi Multicast

1.1 Overview Komunikasi Multicast

Komunikasi multicast dalam hal ini IP Multicast Routing merupakan suatu metoda yang cukup atraktif untuk mengirim data ke banyak penerima. Alasan kuat penggunaan sistem komunikasi multicast adalah efisiensi di mana semua pengguna (user) dalam satu group multicast mendapatkan pesan (message) atau informasi yang sama secara simultan. Sistem komunikasi multicast banyak mengurangi penggunaan sumber daya pengirim maupun sumber daya jaringan itu sendiri [4]. Aplikasi-aplikasi yang memanfaatkan sistem komunikasi multicast antara lain shared-whiteboard, pengiriman informasi dalam satu grup secara real-time, Internet video, konferensi video yang melibatkan banyak pihak, siaran televisi kabel, dan game on-line.

1.2 Karakterisasi dan Performansi Grup Multicast

Terdapat banyak sekali parameter-parameter yang mengkarakterisasi grup multicast. Parameter-parameter ini sangat mempengaruhi perancangan arsitektur sistem keamanan yang akan digunakan. Ukuran grup dapat bervariasi dari beberapa puluh partisipan di dalam sebuah grup diskusi yang kecil sampai dengan ribuan partisipan di dalam kelas dan konferensi yang virtual, bahkan mencapai jutaan partisipan untuk sistem broadcasting yang luas.

Berikut ini dikemukakan karakterisasi grup multicast yang dikemukakan oleh Canneti, Garay, Itkis, Micciancio, Naor, dan Pinkas [6]. Karakteristik anggota (member characteristic) meliputi power komputasi yang menunjukkan adakah perlakuan yang sama untuk setiap user dalam melakukan power komputasi, dan perhatian (attention) yang menunjukkan apakah user-user aktif setiap waktu. Parameter dinamika keanggotaan (membership dynamic) menunjukkan apakah keanggotaan bersifat statik atau dinamik. Berapa besar frekuensi perubahan keanggotaan, dan seberapa cepat dengan adanya perubahan sistem menjadi efektif kembali. Parameter jumlah dan tipe dari pengirim (sender) mencakup bagaimana identitas pengirim apakah diketahui oleh user, apakah non member dapat mengirim pesan. Parameter volume dan tipe dari lalulintas data menunjukkan seberapa besar volume komunikasi, apakah komunikasi berlangsung secara realtime. Parameter yang lain adalah algoritma routing yang digunakan yang berhubungan dengan mekanisme sekuriti.

Masalah performansi menjadi perhatian dalam penanganan komunikasi multicast. Biaya yang harus diturunkan dalam komunikasi multicast adalah latency dan work overhead setiap pengiriman dan penerimaan paket data, dan bandwidth overhead yang terjadi karena adanya proses transformasi criptografi. Kebutuhan memori (secure memory) juga perlu diminimisasi. Hal lain yang perlu diminimisasi adalah aktivitas group management seperti inisialisasi grup, penambahan dan penghapusan user. Penghapusan user mungkin akan menyebabkan terjadinya beberapa overhead di mana kunci harus diubah di mana memungkinkan juga terjadinya pembatalan penghapusan user. Perhatian yang lain adalah kemungkinan terjadinya kongesti (congestion), terutama pada layanan-layanan kontrol terpusat pada beban puncak (sign on dan sign off oleh user).

1.3 Isu-isu Keamanan Komunikasi Multicast

Dalam merancang sistem komunikasi multicast, keamanan dan efesiensi multicast menjadi bagian yang sangat penting untuk diperhatikan. Masalah perancangan kemananan komunikasi multicast juga melibatkan perhatian pada komunikasi point-to-point. Isu yang paling berkembang dalam komunikasi multicast adalah otentikasi pesan (authenticity) dan sifat kerahasiaan (secrecy). Sifat kerahasiaan berarti bahwa hanya anggota grup multicast yang dapat mendeskripsikan data yang ditransmisikan. Ada dua tipe dari sifat kerahasiaan ini, yaitu ephemeral secrecy dan long term secrecy. Ephemeral secrecy berarti mengamankan bukan anggota grup untuk kemudahan mengakses data yang ditransmisikan. Long term secrecy melakukan proteksi keandalan data untuk waktu yang panjang.

Otentikasi menunjukkan adanya keterjaminan data yang diterima adalah data yang asli tidak mengalami modifikasi. Group authenticity berarti setiap anggota grup dapat mengenali apakah sebuah pesan dikirim oleh seorang anggota grup. Source authenticity menunjukkan adanya kemungkinan untuk mengidentifikasi pengirim dalam grup. Otentikasi ini penting untuk memverifikasi data multicast yang diterima, bahwa data yang diterima dijamin tidak mengalami perubahan dan sesuai dengan sumber (source) aslinya. Untuk menjamin masalah otentifikasi sumber dilakukan dengan mekanisme Message Authentication Code (MAC), di mana setiap anggota mempunyai set kunci yang berbeda [4]

 REF _Ref532672853 \r \h 
[5].

Anonymity mencakup penjagaan kerahasiaan identitas anggota grup dari anggota grup yang lain, atau bahkan dari luar grup,selain itu menyembunyikan identitas pengirim untuk data-data yang sifatnya rahasia. Pengamanan pada kontrol akses (access control) adalah metoda pengamanan di mana hanya anggota-anggota yang berhak saja dari suatu grup multicast yang mempunyai akses ke komunikasi grup multicast. Masalah penanganan akses kontrol akan menjadi kompleks jika anggota dapat bergabung atau meninggalkan grup pada setiap waktu. Maintaining availability atau service availability penting dalam memberikan proteksi terhadap layanan pembatalan dan serangan-serangan yang tidak dikehendaki baik koalisi dari dalam maupun dari luar.

Di dalam sebuah skenario yang sederhana terdapat sebuah group owner yang dapat dipercaya untuk memanajemen keamanan grup. Peraturan-peraturan umum yang digunakan antara lain adalah penanganan kontrol akses, pencatatan lalulintas dan penggunaannya, dan penanganan kunci. Sebuah pendekatan untuk pendistribusian masalah kepercayaan di dalam pusat sekuriti multicast adalah dengan menggunakan teknik threshold cryptography dan proactive security [6] dengan menempatkan sebuah center tunggal dengan pelayananan yang terdistribusi.

1.4 Akses Kontrol Komunikasi Multicast

Ada suatu solusi untuk masalah keamanan komunikasi multicast yaitu dengan melakukan seting keamanan pada koneksi point-to-point, yaitu dengan menggunakan Protokol IP-Sec [7]. Namun pengamanan seperti ini terkadang menjadi kurang efesien bahkan di sebagian besar skenario dalam komunikasi multicast. Pada dasarnya protokol ini mengabaikan fungsi routing multicast. Untuk itu kita akan mencari suatu solusi yang cukup baik digunakan dalam sistem keamanan multicast. Hal yang mendasar adalah menangani jalur yang digunakan di mana paket data dirouting, dilakukan juga penanganan masalah control pesan (message), pertukaran kunci, dan pemberian kontrol akses.

Dalam tulisan ini akan difokuskan pada pemberian akses kontrol untuk komunikasi multicast. Teknik umum yang digunakan adalah penanganan sebuah kunci bersama yang diketahui oleh semua anggota grup multicast, tetapi tidak diketahui oleh bukan anggota grup multicast tersebut [5]

 REF _Ref532675214 \r \h 
[8]. Semua komunikasi dalam grup tersebut selanjutnya akan dienkripsi menggunakan kunci bersama tersebut. 

Yang menjadi kendala utama dalam pengaturan akses kontrol ini adalah penanganan kunci (key management), bagaimana menangani semua anggota grup multicast, dan hanya anggota-anggota grup tersebut yang mempunyai akses kepada kunci grup dalam sebuah grup dengan keanggotaan yang dinamik [1]

 REF _Ref532199367 \r \h 
[2]

 REF _Ref532199214 \r \h 
[3]

 REF _Ref532198908 \r \h 
[4]

 REF _Ref532199577 \r \h 
[5]

 REF _Ref532675949 \r \h 
[6]. Hal yang perlu diperhatikan adalah dimanakah menempatkan sebuah pengontrol grup (group controller) yang terpusat (group center) yang menangani tugas-tugas manajemen kunci. Sewaktu-waktu satu anggota meninggalkan atau bergabung dengan grup multicast, kunci grup perlu diubah berkaitan dengan keamanan komunikasi dan kunci yang baru harus diketahui oleh semua anggota.

Report ini akan dikonsentrasikan pada skema-skema yang efesien untuk masalah-masalah re-keying di atas. Akan dikemukakan sebuah penawaran antara parameter-parameter komunikasi dan penyimpanan untuk pengontrol dan anggota grup, dan memberikan batasan atas dan bawah yang optimal untuk beberapa dari parameter-parameter ini. Suatu protokol diparameterisasi dalam rangka penawaran ini, memungkinkan untuk menentukan pilihan-pilihan yang berbeda dari parameter-parameter untuk menghasilkan adanya variasi performansi skema re-keying. Hal  ini akan membuat protokol tersebut cocok untuk aplikasi-aplikasi yang berbeda dalam komunikasi multicast.
2 Overview Skema Re-Keying

Pada bagian ini, akan dibahas pengantar sistem enkripsi data atau pesan (informasi)  yang dikemukakan oleh Rahardjo [8]. Suatu enkripsi digunakan untuk menyandikan data-data atau informasi sehingga tidak dapat dibaca oleh orang yang tidak berhak. Dengan menggunakan enkripsi, data disandikan (encrypted) dengan menggunakan kunci (key). Data terenkripsi inilah yang selanjutnya dikirimkan melalui suatu jaringan komunikasi. Untuk membuka (decrypt) data tersebut digunakan juga sebuah kunci yang dapat sama dengan kunci untuk mengenkripsi (untuk kasus private key cryptography) atau dengan kunci yang berbeda (untuk kasus public key cryptography). Kunci ini yang akan menjamin tingkat keamanan pesan atau informasi yang akan dikirimkan, dan bukan bergantung pada algoritma enkripsi yang dipergunakan. Dalam komunikasi data terenkripsi umumnya digunakan algoritma enkripsi yang umum dan dimengerti oleh orang banyak.

Dalam suatu mekanisme enkripsi data, satu standard pengamanan yang diperlukan adalah semantic security [5] dari komunikasi grup. Kebutuhan akan penggunaan skema enkripsi akan berkurang pada pengamanan semantic dari kunci sesi dalam grup ks, yang dibagikan kepada semua anggota grup. Seorang lawan atau suatu koalisi tidak akan dapat membedakan sebuah kunci sesi yang nyata dari sebuah kunci acak.

Jika ada operasi yang mengijinkan seorang yang baru bergabung dalam grup, masalah re-keying akan dengan mudah dipecahkan dengan memberikan kunci sesi ks kepada user baru tersebut. Jika adanya unsur privacy ke belakang juga dikehendaki, misalnya seorang user baru seharusnya tidak mempunyai akses terhadap pesan-pesan yang lalu, maka sebuah kunci sesi yang baru ksnew mungkin akan dipilih dan diberikan kepada user baru tersebut, dan  Eks(ksnew ) dimulticast. Alternatif yang lain adalah sebuah kunci baru dapat secara lokal diperhitungkan sebagai sebuah fungsi pseudorandom dari kunci yang lama.

Penghapusan user dari group menghendaki perubahan ks, dan kemungkinan juga data yang lain untuk menjamin pengamanan semantic dari kunci yang baru terhadap sembarang koalisi dari user-user yang telah dihapus. Hal ini ditekankan bahwa keamanan diperlukan dalam menangkal koalisi apa pun dari user-user yang sudah dihapus.

Untuk dapat berfokus pada masalah re-keying, akan diasumsikan komunikasi yang otentik dan terpercaya, atau lebih khusus lagi bahwa pesan-pesan dikirim oleh sebuah  group center akan datang pada tujuan yang tepat, dan pesan-pesan tersebut tidak termodifikasi, tergenerasi, atau terkirim ulang oleh lawan.

2.1 Efesiensi Skema Re-Keying

Efisiensi dari skema re-keying multicast diukur dengan beberapa parameter sebagai berikut:

1. kompleksitas komunikasi

2. penyimpanan user (user storage)
3. penyimpanan pusat (center storage) 

4. kompleksitas waktu

Pada report ini, akan dikonsentrasikan pada kompleksitas pengukuran parameter komunikasi dan penyimpanan. Kompleksitas komunikasi bisa jadi menjadi pengukuran yang paling penting, karena mengandung bottleneck yang terbesar dalam aplikasi-aplikasi komunikasi sekarang ini. Dalam hal ini mengurangi komunikasi merupakan motivasi utama dalam menggunakan teknologi komnikasi multicast.

Mengurangi penyimpanan pusat (center storage) memungkinkan penggunaan memori yang kecil di dalam modul pengamanan. Parameter penyimpanan ini bertanggung jawab terhadap penanganan atau manajemen kunci. Modul ini secara tipikal terpisah dari modul-modul yang menangani keanggotaan grup; tugas selanjutnya secara tipikal akan menghendaki penanganan terhadap masing-masing anggota pada aktivitas bergabung atau meninggalkan grup. Pemisahan modul dapat dilakukan secara logikal atau pisikal. Lebih jauh lagi, untuk grup yang besar modul keanggotaan kemungkinan terdiri dari beberapa komponen terpisah untuk menangani wilayah yang berbeda-beda, di sisi lain modul manajemen kunci dilakukan secara terpusat. Juga, kebutuhan performansi dan latency dari modul manajemen kunci akan menjadi lebih besar.

Dalam skema yang dikemukakan ini, penyimpanan terpusat digambarkan sebagai sub-linear, dengan demikian akan memperbaiki skema yang sudah ada tanpa perubahan yang berarti pada parameter-parameter yang lain. Sebagai contoh, dengan teknologi komunikasi yang ada sekarang, untuk sejuta user grup multicast, pengurangan yang dilakukan memungkinkan sebuah modul pengamanan mampu mengakses semua penyimpanan dalam suatu memori cache yang cepat, sehingga membuat komunikasi menjadi lebih efesien.

Motivasi untuk mengurangi penyimpanan user berangkat dari aplikasi-aplikasi di mana user-user dilihat sebagai low-end, dan mempunyai beberapa restriksasi memori (misalnya ketika grup multicast terdiri dari pelanggan TV kabel dan modul user terletak pada unit konverter cable).

Pada sejumlah besar potensi skenario multicast, tidak terlihat adanya sebuah solusi tunggal yang akan menyelesaikan semua masalah atau persoalan. Hal ini memotivasi sebuah penawaran di antara efesiensi parameter-parameter. Solusi sederhana yang diajukan  terdiri dari

1. Satu ekstrim adalah sebuah center yang dibagi, sebagai tambahan ke kunci sesi adalah sebuah kunci simetris yang berbeda antara user yang satu dengan user yang lain.  Ketika sebuah user dihapus, pusat akan mengirimkan kunci-kunci simetri yang baru dan sebuah kunci sesi yang baru untuk masing-masing user yang terpisah. Oleh karena itu, user storage merupakan kebutuhan minimal tetapi biaya yang harus dibayar untuk komunikasi proporsional terhadap jumlah user-user grup.

2. Sebuah ekstrim yang berlawanan yang mempunyai sebuah kunci untuk setiap kemungkinan subset dari user-user, di mana setiap user potensial mendapatkan semua kunci untuk subset-subset yang berisi user tersebut. Sewaktu-waktu user dihapus, kunci sesi akan diset ke kunci yang menyisakan subset dari user-user. Panjang dari pesan-pesan re-keying dari solusi ini sangatlah optimal, tetapi sejumlah kunci yang dipegang oleh masing-masing user akan menjadi penghalang (paling sedikit 2n-1 kunci, di mana n besarnya grup).

Tujuan kita adalah mempelajari penawaran antara komunikasi dan storage, dan membangun skema yang cukup fleksibel untuk membentuk sejumlah skenario untuk mencapai hasil yang optimal. Yang akan diketengahkan di sini adalah satu bentuk penawaran antara komunikasi dan penyimpanan, untuk hal ini batas atas (upper bound) akan lebih baik daripada skema-skema yang ada sebelumnya.

2.2 Tinjauan Hasil 

Diberikan sebuah batas atas dari penawaran antara user storage, center storage, dan komunikasi, dan sebuah batas bawah berhubungan dengan user storage dan komunikasi yang minimal. Gap yang terjadi antara batas-batas tersebut adalah logaritma paling besar dari ukuran grup. Lebih jauh lagi untuk sebuah kelas yang natural dari protokol-protokol yang digunakan sekarang ini, adanya gap antara batas atas dan batas bawah tersebut diabaikan, oleh karena itu skema ini akan menjadi sangat optimal pada kelas ini. Oleh karena itu, batas atas akan mendekati optimal dengan mengacu pada batas bawah. Batas atas yang diajukan didasarkan pada skema re-keying yang dikemukakan oleh Wallner dan Wong dengan perbaikan-perbaikan, McGrew dan Sherman [5]. Skema ini mengkomunikasikan log n dengan kunci-kunci enkripsi setiap terjadi update atau pembaruan, dan membutuhkan penyimpanan pusat yang linier (linear center storage) 2n-1 kunci dan logaritmik user storage (log n kunci).

2.3 Batas Atas 

Kita berikan sebuah batas atas (misalnya pada sebuah protokol) yang memungkinkan terjadinya tawar-menawar antara penyimpanan dan komunikasi, dengan restriksasi bahwa komunikasi merupakan batas bawah sebagai sebuah fungsi dari user storage. Secara spesifik, untuk sebuah grup dengan n user dengan user storage dari b+1 kunci, komunikasinya adalah O(bn1/b – b) kunci terenkripsi. Center storage dimultiplikasi dengan panjang komunikasi akan menghasilkan gambaran kasar O(n).
Sebuah contoh menghasilkan panjang komunikasi O(log n), O(log n) user storage, dan O(n/logn) center storage. Ini merupakan skema pertama dengan center storage sub-linear dalam n. Contoh-contoh yang lain akan cocok untuk aplikasi-aplikasi yang lain, seperti didemonstrasikan dengan mengaplikasikan skema ini dalam skenario benchmarking [6].

Dalam praktisnya, protokol re-keying mungkin digunakan dalam “batch mode”, di mana center tidak serta merta membentuk pembaruan m tetapi ada proses menunggu sampai beberapa pembaruan terakumulasi dan membentuk semuanya dalam sekali waktu (hal ini dapat diterima untuk kebanyakan aplikasi). Dengan skema ini akan mengurangi panjang komunikasi.

2.4 Batas Bawah

Pertama kali diberikan sebuah batas bawah pada komunikasi dari protokol-protokol re-keying sebagai sebuah fungsi dari user storage. Dibuktikan bahwa masing-masing user memegang sejumlah b+1 kunci, maka komunikasi yang harus dibayar paling sedikit adalah n1/b pesan-pesan terenkripsi.

Lebih jauh akan dibahas mengenai kelas dari structure preserving protocol yang menangani properti “u1 mengetahui sejumlah m kunci, sedangkan u2 tidak”. Jika user u1 memegang sejumlah m kunci yang tidak diketahui oleh user u2, maka setelah menghapus user ketiga u3 di mana bukan anggota {u1,u2} dan membentuk pembaruan  yang diperlukan, maka u1 masih memegang sejumlah m kunci yang tidak diketahui oleh u2. Untuk structure preserving protocol, akan terlihat sejumlah bn1/b – b pesan.

Batas bawah digunakan oleh algoritma yang menggunakan mekanisme kunci terenkripsi. Secara formal akan diasumsikan sebuah “black-box encryption service” yang mengartikan suatu sistem enkripsi. Sebagai konsekuensinya, implikasi dari batas bawah untuk mencapai protokol-protokol yang lebih efesien, mesti digunakan properti khusus dari sistem enkripsi bagian, seperti mengeksploit properti algebraic dari kunci yang digunakan.

2.5 Pendekatan Lain

Sebuah pendekatan yang berbeda untuk menyelesaikan masalah dengan hanya mengijinkan user yang diakui untuk mengakses data multicast dikemukan oleh Fiat dan Naor [6]. Dalam formalisasinya, sebuah center menggunakan sebuah kanal broadcast untuk mentransmisikan pesan-pesan ke grup dari user U. Ada dua spesifikasi khusus yang diset:

1. Koleksi 
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 dari subset-subset legal dari penerima-penerima (resipien).

2. Koleksi 
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 dari kemungkinan koalisi-koalisi yang buruk.

Tujuannya adalah untuk memungkinkan center mengkomunikasikan data rahasia dari sejumlah S user. Di samping itu juga mencegah koalisi dari C – S untuk bertukar data atau informasi bersama. Mekanisme seperti ini dapat digunakan  untuk membangun sebuah grup kunci dan memberikan sebuah solusi dari masalah re-keying.

Solusi [6] yang ditawarkan secara radikal berbeda dengan yang akan dibahas berikut ini. Pada dasarnya skema ini memungkinkan enskripsi komunikasi multicast bahkan tanpa menghendaki semua user mempunyai sebuah kunci bersama yang tunggal. Proses di mana ada penggabungan atau proses meninggalkan grup tidak menghendaki untuk sebuah aksi oleh anggota-anggota yang lain. Meskipun demikian solusi ini mengasumsikan pada beberapa batas yang kritis pada ukuran atau struktur dari koalisi lawan bukan anggota.

Ada beberapa pengerjaan di model enkripsi broadcasting yang konsen terhadap batas-batas bawah pada storage dan komunikasi, dan menunjukkan bahwa keduanya tidak dapat pada batas bawah secara simultan. Luby dan Staddon [5] mengemukakan kemungkinan terjadinya koalisi yang tidak menentu, tetapi membatasi kemungkinan adanya subset-subset dari penerima-penerima untuk secara keseluruhan diset sebesar n-m. Pada model ini dipelajari penawaran antara sejumlah kunci yang dipegang oleh masing-masing user, dan sejumlah transmisi-transmisi yag diperlukan untuk membentuk sebuah kunci broadcast yang baru. Diasumsikan pula sebuah model pengamanan yang memungkinkan mentranslasi masalah yang muncul ke sebuah masalah kombinasional Batas-batas bawah menghasilkan jumlah transmisi yang tinggi atau sejumlah kunci yang dipegang user cukup tinggi.

Blundo, Frota Mattos dan Stinson dan Stinson dan Trung [5] mempelajari penawaran storage dan komunikasi pada sebuah model enkripsi unconditionally secure broadcast  dengan memberikan beberapa batas atas dan batas bawah untuk skema key pre-distribution dan enkripsi broadcast. 

3 Komunikasi dan Model Enkripsi

3.1 Definisi Model Enkripsi

Didefinisikan bahwa U adalah universe dari semua kemungkinan user atau pengguna dan GC adalah group center. Sebuah set 
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 disebut sebagai grup multicast, dan untuk penyederhanaan GC bukan anggota M. Sebuah sesi ks diinisialisasi dan digunakan bersama oleh semua user dalam M dan oleh GC yang tidak diketahui oleh sembarang user 
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. Sebagai tambahan, informasi yang lain akan diketahui oleh user-user dan center. Diabstraksikan detail dari fasa inisialisasi di mana user-user mendapat inisial informasinya. Diasumsikan juga bahwa masing-masing user yang bergabung dengan M mempunyai sebuah kanal unicast secure yang otentik dengan group center untuk tujuan inisialisasi. Pada praktisnya mungkin dapat diperoleh dengan menggunakan sebuah sistem kunci publik. Setelah fasa inisialisasi, dan throughput lifetime dari sistem, hanya komunikasi dengan anggota grup melalui sebuah kanal di mana group center mungkin melakukan broadcast pesan-pesan yang akan didengarkan oleh semua user U. Tujuan ini adalah untuk secara aman memperbarui kunci sesi ketika grup M berubah, sehingga semua user dalam grup, mengetahui kunci sesi pada waktu tertentu.

Sebuah protokol multicast menspesifikasikan sebuah algoritma di mana center mungkin memperbarui kunci sesi dan kemungkinan informasi yang lain untuk dua pembaruan operasi pada M, sebagai berikut:

1. Remove(U) dimana 
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. Hasilnya adalah penghapusan dari user dalam U dari grup multicast, 
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2. Join(U) dimana 
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. Hasilnya adalah penggabungan user dalam U ke grup multicast, 
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Hal paling terburuk untuk protokol re-keying adalah ketika |U|=1. Untuk itu akan diasumsikan |U|=1 dan mengukur efesiensi protokol menurut asumsi di atas. Pada deskripsi ini akan difokuskan pada penghapusan user-user dari grup multicast, di  mana kesepakatan bahwa penggabungan user adalah lebih mudah dan dapat dilakukan secara virtual tanpa adanya peristiwa komunikasi.

Report ini tidak akan mengemukakan mengenai enkripsi kunci private yang khusus, tetapi akan dikonsentrasikan pada sebuah model yang umum. Hal ini dimodelkan oleh sebuah pasangan publically available blackbox E,D, diberikan E sebagai input kunci k dan pesan m akan meng-output sebuah random chiphertext c = E(k,m); diberikan sebuah chiphertext c dan sebuah kunci k, maka deskripsi dari algoritma D akan menghasilkan plaintext m. Diasumsikan bahwa enkripsi yang digunakan adalah deterministik, di mana dua aplikasi dengan pesan dan kunci yang sama akan menghasilkan chiphertext yang sama. Probabilitas enkripsi dapat dibangun pada E,D pada arah yang searah. Model ini menjamin, ketika melakukan multicast pada sebuah pesan terenkripsi dengan sebuah kunci k, sembarang user yang memegang kunci k akan dapat mendeskripsikan, dan sembarang koalisi dari user yang tidak memegang kunci k tidak akan mendapatkan informasi mengenai chiphertext tersebut. Untuk memformalisasi kebutuhan bahwa semua enkripsi dan deskripsi dikerjakan melalui pasangan blackbox E,D, lawan akan diabaikan dalam perhitungan yang tanpa adanya batas. Batas bawah pada pemodelan ini mengandung arti bahwa sembarang skema di mana menentukan batas tersebut harus didasarkan pada skema enkripsi  dan bagian-bagiannya.

3.2 Protokol Enkripsi Multicast

Didefinisikan  sebuah model dari multicast yang key-based sebagai berikut. Diberikan l sebagai sebuah parameter sekuriti, dan n sebagai jumlah user dalam bentuk polinomial l. 
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 adalah set dari kunci-kunci. Masing-masing user 
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 memegang sebuah subset kunci 
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 di mana setiap user 
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 memegang kunci ks. Untuk sebuah set user 
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, dan akan dikatakan bahwa sebuah set 
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Untuk definisi dari sekuriti, akan dipertimbangkan sebuah lawan yang adaptif, yang berulang-ulang dan dengan order yang berubah-ubah, mengajukan pembaruan operasi (remove/join) ke center untuk subset pilihannya, dan bergabung ke dalam user-user 
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 dari pilihannya (dengan demikian akan mendapatkan semua informasi dari user u).
Kita katakan bahwa sebuah sistem multicast yang secure jika untuk segala bentuk perlawanan atau koalisi, jika lawan tidak bergabung ke dalam sembarang user dengan kunci sesi ks dalam grup multicast, maka lawan tidak akan mendapat keuntungan dari membedakan sebuah kunci sesi ks dari sebuah kunci random. Definisi ini mengimplikasikan backward security yang baik, di mana lawan tidak mungkin mempelajari informasi apa pun mengenai sebuah kunci sesi sebelumnya, kecuali mereka bergabung ke dalam sebuah user yang merupakan anggota grup multicast pada saat kunci tersebut dipergunakan.

Ketika membentuk sebuah operasi remove(U), semua kunci di dalam K(U) dihapus dari Knew (dapat ditunjukkan bahwa tidak ada keuntungan dalam menggunakan sebuah kunci dari user yang dihapus untuk melakukan broadcast pesan, karena kunci-kunci ini juga dihapus). Pada dasarnya, kunci ks juga dihapus dan kunci yang baru disimpan ke dalam kunci sesi yang baru Ksnew.
Kompleksitas komunikasi dari sebuah operasi pembaruan diukur dari jumlah ciphertext yang diperlukan untuk melakukan broadcasting oleh center setiap pembaruan, dan dinotasikan oleh c(n) untuk sebuah grup dari ukuran n. Penyimpanan diukur oleh jumlah kunci yang diperlukan untuk melakukan penyimpanan.

4 Skema Re-Keying

Akan dimulai dengan mendeskripsikan dua skema di mana konstruksi akan dibangun. Yang pertama merupakan sebuah skema yang sederhana dalam mencapai penyimpanan yang minimal dan konstan untuk center dan masing-masing  user,  tetapi dengan kompleksitas komunikasi yang secara linier tidak efesien. Yang kedua merupakan skema yang secara luas digunakan dalam skema Wallner dan Wong, yang disebut sebagai skema tree pokok atau basic tree scheme [5]. Skema ini menghasilkan kompleksitas komunikasi dan penyimpanan yang logaritmik untuk masing-masing user, tetapi dengan penyimpanan yang linier oleh center. Selanjutnya juga akan ditunjukkan bahwa skema tree pokok dapat digeneralisasi dan dikombinasikan dengan skema penyimpanan yang minimal, sehingga untuk menghasilkan skema yang diperbarui dengan sebuah penawaran di antara parameter-parameter. Sebagai hal yang khusus, akan didapatkan pengurangan dari penyimpanan pusat dalam skema tersebut oleh sebuah faktor logaritmik.

4.1 Sebuah Skema Minimal Storage

Dideskripsikan sebuah skema yang sederhana, yang menghendaki kemungkinan terkecil jumlah penyimpanan di mana ada dua kunci untuk center dan masing-masing user, tetapi dengan komunikasi yang sangat intesif, memerlukan n-1 ciphertext yang dikirim untuk setiap user yang dihapus. Selanjutnya kita akan menggunakan skema ini sebagai sebuah blok pembangun dalam konstruksi yang akan dibangun.

Pada skema ini masing-masing user u memegang kunci sesi ks, dan sebuah kunci simetri ku yang unik yang tidak diketahui oleh user-user yang lain. Center seharusnya dapat membangkitkan semua kunci dari semua user, yang mungkin dengan memegang sebuah kunci rahasia tunggal r, sebuah indeks ke sebuah fungsi pseudorandom fr di mana dapat dikonstruksi dari blackbox yang sama untuk enkripsi. Kunci-kunci dapat dibangkitkan dengan mengaplikasikan fungsi dari indeks user, yang diberi nama 
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Ketika sebuah grup user-user U dihapus dari grup, center akan memilih sebuah kunci sesi yang baru Ksnew, dan mengirimnya ke masing-masing user, dengan membroadcast cipher-cipher 
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. Tingkat sekuriti skema ini didasarkan pada sekuriti dari skema enkripsi dan fungsi pseudorandom.
4.2 Skema Tree Pokok

Group center membuat sebuah tree binari yang seimbang dengan paling sedikit n yang meninggalkan grup dan menunjuk sebuah kunci random l-bit untuk setiap node. Didefinisikan 
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 adalah kunci yang ditunjuk oleh akar tree 
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. Setiap user dalam M ditunjuk sebagai leaf yang diberi kunci (log n + 1) untuk node pada jalan dari root-ke-leaf ini. Pada saat 
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 diketahui oleh semua anggota grup, kunci ini digunakan sebagai kunci sesi sehingga 
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Didefinisikan 
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 string yang dihasilkan dengan menghapus i-bit paling kanan dari (. Ditunjukkan pula oleh string 
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Gambar 1. Aksi skema tree pokok ketika pemegang 
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 merupakan sebuah generator pseudorandom yang menggandakan ukuran dari inputnya.  
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 adalah sebesar seperdua bagian dari 
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 dan membroadcast 
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Gambar 1 menunjukkan aksi dari skema tree di mana pemegang kunci 
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 dibroadcast dengan kunci 
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. Dengan demikian, setiap user dapat menghitung perubahan kunci pada jalur root-ke-leaf.

Berikut ini diberikan tabel yang menunjukkan perbandingan parameter-parameter pada skema minimal storage dan skema tree:

Tabel 1. Parameter-parameter pada skema dasar

	
	Skema Minimal Storage
	Skema Tree Pokok

	User Storage
	2
	Log n+1

	Center Storage
	2
	2n-1

	Communication
	n-1
	Log n


4.3 Kebutuhan Penyimpanan

Pengurangan penyimpanan terpusat pada skema tree dilakukan sebagai berikut. Sebagai pengganti center menyimpan semua kunci pada  tree, kunci-kunci akan dibangkitkan dari sebuah kunci tunggal, dengan mengaplikasikan sebuah fungsi pseudorandom, dan center hanya akan menyimpan kunci rahasia ini. Meskipun demikian skema ini tidak akan bekerja ketika sebuah update terjadi, center harus mengubah kunci rahasia dan menghendaki perubahan keseluruhan tree yang akan membawa komunikasi menjadi linier. Pada sesi selanjutnya akan dibahas pengurangan center storage ke 
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. Sebagai alternatif, kunci rahasia mungkin sama, tetapi beberapa counter perbarui untuk setiap kali pembaruan. Meskipun demikian ini hanya akan berguna jika menghendaki adanya threshold sekuriti di mana diperlukan penyimpanan yang linier dari ukuran sebuah koalisi. Untuk pengamanan adanya perlawanan koalisi yang tidak menentu, perlu adanya penyimpanan linier di pusat grup.

4.4 Skema Tradeoff Kombinasi (-ary

Skema tree yang dikemukakan sebelumnya secara natural dibangkitkan dari tree binari ke tree (-ary. Di dalam skema ini dikombinasikan generalisasi dengan skema storage minimal untuk membentuk penawaran yang diajukan. Ada dua parameter konstruksi:

1. (, yaitu derajat node internal tree

2. m, yaitu ukuran dari subset-subset user di mana skema penyimpanan minimal diaplikasikan.

Parameter-parameter ini menentukan jumlah kunci yang diberikan ke setiap user dan biaya-biaya komunikasi untuk setiap operasi pembaruan. Lebih lanjut akan dijelaskan sebagai berikut. User-user grup multicast dibagi ke dalam subset-subset yang saling disjoint dengan ukuran 
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, misalnya tree tersebut mempunyai paling sedikit n/m leave. Ditunjuk subset 
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 dengan leaf ke-i dari tree. Seperti pada skema tree, sebuah kunci random ditunjuk dengan masing-masing node tree.

Untuk 
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, skema ini merupakan generalisasi yang sederhana dari skema tree   untuk tree (-ary. Untuk 
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, kita mengkombinasikan skema tree  dan skema penyimpanan minimal sebagai berikut. Setiap user 
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 diberikan b kunci yang ditunjuk ke node-node dengan jalur dari root ke leaf ke-i. Center akan memegang semua kunci-kunci ini, sebaik kunci-kunci rahasia 
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 digunakan sebagai bakal untuk skema penyimpanan minimal di antara group center dan 
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 digunakan untuk membangkitkan sebuah kunci private yang unik untuk setiap 
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 dihapus, kunci-kunci pada jalur leaf ke-i ke root harus diubah. Center akan mengirim semua user pada 
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 kunci yang baru untuk pembaruan jalur ke root seperti pada skema penyimpanan minimal, dan kemudian mengirimkan ciphertext-ciphertext yang diperlukan untuk meng-update jalur ke root seperti pada skema tree .

Sekuriti dari skema ini mengikuti sekuriti dari skema penyimpanan minimal dan skema tree yang didasarkan pada sekuriti dari fungsi pseudorandom. Parameter-parameter dari skema ini ditunjukkan dalam tabel berikut:

Tabel 2. Parameter-parameter skema penawaran

	
	General m,a
	Example 1
	Example 2

	User Storage
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	Center Storage
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	Communication
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Sebagai catatan bahwa seting 
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Didefinisikan center storage 
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. Skema penawaran memungkinkan terjadinya transaksi antara penyimpanan terpusat dengan biaya komunikasi, sebagai subyek untuk melakukan restriksasi di mana biaya komunikasi merupakan batas bawah sebagai sebuah fungsi dari user storage.

4.4.1 Teorema 1

Terdapat protokol-protokol enkripsi multicast yang aman, yaitu

1. 
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Skema yang diajukan cukup fleksibel dengan sejumlah besar aplikasi yaitu dengan mengatur parameter-parameter yang berhubungan. Pada dasarnya, dengan skema ini center storage akan berkurang oleh faktor log n dalam kaitannya dengan penyimpanan. Lebih jauh pengurangan center storage dicapai dengan memperhatikan bahwa pusat tidak memegang kunci-kunci representasi yang eksplisit, sebagai penggantinya skema ini dapat memegang sebuah representasi yang lebih pendek di mana sangat memungkinkan untuk memproses kunci secara efesien.

Dalam hal di mana group center memegang sebuah kunci rahasia r ke sebuah kunci pseudorandom 
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, dan sebuah counter cnt yang diinisialisasi dengan nol sedangkan m<2. Ketika sebuah user 
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Sebagai contoh, sebuah grup dengan sejuta user menggunakan DES (kunci 7 byte). Pada konstruksi dasar, memori center yang diperlukan adalah 2.106.7 = 14 Mbyte. Dengan menggunakan konstruksi yang telah diperkenalkan dengan sebuah counter 4 byte akan mengurangi memori sebesar 2.106.4/20 = 400 Kbyte, di mana cukup kecil untuk diletakkan pada memori cache.

5 Batas-batas Bawah

Pada sesi ini akan dipelajari mengenai batas-batas bawah pada sejumlah storage dan kompleksitas komunikasi setiap adanya pembaruan (keduanya diukur dalam unit l-bit, yang disebut sebagai ukuran kunci), dan hubungan antara keduanya. Pada awalnya akan diamati batas-batas bawah yang sederhana dan sejumlah kunci dalam sistem.

5.1.1 Lemma 2

Untuk sembarang protokol enkripsi multicast aman, 
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 (setiap subset user mempunyai sebuah kunci yang tidak diketahui oleh sembarang user di luar subset).

Diasumsikan dalam sebuah kontradiksi bahwa terdapat sebuah subset 
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. Dengan demikian untuk setiap kunci yang dipegang oleh user U juga dimengerti oleh koalisi M\U. Sebagai contooh adalah operasi 
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 apakah dikerjakan dengan menghapus user satu demi satu atau sebuah penghapusan yang umum terhadap keseluruhan subset. Dari hal yang dikemukakan di atas, bahwa tidak ada jalan untuk memberikan U dengan sebuah kunci baru di mana tidak diketahui oleh koalisi M\U, dan operasi pembaruan tidak dapat dibangun secara aman, dan menghasilkan sebuah kontradiksi.

5.1.2 Corollary 3

Untuk setiap protokol enkripsi multicast aman,

1. Setiap user 
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Sekarang akan dibuktikan batas-batas bawah yang berhubungan dengan penawaran antara komunikasi dan user storage. Ditunjuk kembali n sebagai jumlah user dalam grup multicast M, dan c(n) adalah kompleksitas komunikasi maksimal yang dibutuhkan untuk re-keying yang diikuti dengan sebuah penghapusan sebuah user dari grup. Diberikan b(n)+1 menunjukkan jumlah maksimal dari kunci, termasuk kunci sesi, yang dipegang oleh sembarang user dalam M.

Berikutnya akan dibuktikan batas-batas pada hubungan antara b(n) dan c(n). Dimulai dengan hal khusus dari b(n) = 1, untuk sebuah sistem di mana masing-masing user memegang hanya satu kunci sebagai tambahan dari kunci sesi.

5.1.3 Lemma 4

Pada saat setiap user u paling sedikit memegang dua kunci, dengan corollary 3 maka ini seharusnya merupakan kunci sesi 
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5.1.4 Teorema 5
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5.1.5 Lemma 6

Jika jumlah maksimal dari kunci yang dipegang oleh masing-masing user adalah 
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Masing-masing user u memegang paling banyak 3 kunci, di mana menurut Corollary 3 termasuk kunci sesi 
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5.1.6 Definisi 7

Sebuah  protokol adalah sebuah struktur jika 
[image: image142.wmf]M

U

Í

"

 dan untuk 
[image: image143.wmf])

'

(

'

,

v

v

M

v

v

¹

Î

"

, jika ada 
[image: image144.wmf]K

k

Î

 di mana 
[image: image145.wmf])

(

),

(

,

v

K

k

u

K

k

U

u

Ï

Î

Î

"

, maka sesudah operasi penghapusan 
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Structure Preserving Protocol menangani properti dari “set U mempunyai keuntungan terhadap user v” melalui pembaruan, untuk setiap subset U dan user v. Jika ada sebuah set dengan user U semuanya dibagi dengan menggunakan kunci k, dan sebuah user v yang tidak mempunyai kunci ini, maka setelah operasi penghapusan user lain v’ (apakah 
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 atau tidak), user-user U akan masih memegang beberapa kunci k’ di mana v tidak memegangnya.

5.1.7 Teorema 8

Untuk structure preserving protokol, biaya komunikasi re-keying 
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 menunjukkan jumlah maksimal kunci yang dipegang oleh sembarang user dalam M.

Dibuktikan dengan induksi pada b menggunakan sebuah hipotesis induksi yang lebih kuat sebagai berikut. Dalam kasus b=1 diturunkan dari Lemma 4, sedangkan pada kasus b=2 diturunkan dari Lemma 6, dan akan digunakan sebagai model pembuktian yang sama seperti dalam Lemma 6. Meskipun demikian perbedaannya adalah untuk b=2, pesan dikirimkan ke 
[image: image153.wmf]1

-

t

 user yang memegang 
[image: image154.wmf]max

k

 tidak dapat diinterpretasikan oleh siapa pun yang tidak memegang 
[image: image155.wmf]max

k

 (pada saat mereka mengirim menggunakan kunci unik), dan oleh karena itu mereka dapat dengan mudah untuk menambahkan pesan ke user-user yang tidak memegang 
[image: image156.wmf]max

k

. Secara kontras untuk 
[image: image157.wmf]2

>

b

, hal ini tidak perlu benar: beberapa kunci dapat dibagi oleh user yang memegang 
[image: image158.wmf]max

k

 dan yang tidak memegangnya. Di dalam hal ini digunakan fakta bahwa protokol adalah structure preserving dan menghitung sejumlah 
[image: image159.wmf]1

-

t

 pesan yang diperlukan untuk memperbarui 
[image: image160.wmf]max

k

 yang tidak dapat diinterpretasi oleh user yang tidak memegang 
[image: image161.wmf]max

k

.

Dimulai dengan mendeskripsikan sebuah proses memilih sebuah user untuk dihapus, kita memilih sebuah subset maksimal yang memegang beberapa kunci, kemudian memilih sebuah subset maksimal dari subset yang memegang kunci yang lain, dan demikian seterusnya, selalu pergi ke subset yang lebih kecil sampai mencapai sebuah single user. Secara formal ditunjukkan dengan 
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 sebagai sebuah kunci yang dipegang oleh jumlah maksimal dari user.
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5.1.8 Lemma 9

Ketika menghapus sebuah user menurut proses pemilihan yang disebutkan di atas, biaya komunikasi re-keying sebesar 
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Akan dilakukan pembuktian dengan induksi pada b. Untuk b=1 dengan mudah dapat dibuktikan 
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Hal yang tidak tertangani adalah bilamana  
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 masing-masing user hanya memegang kunci sesi sebuah kunci unik dan batas pada Lemma 4 dapat diaplikasikan. Jika merupakan sebuah singleton, sembarang kunci selain kunci sesi yang dipegang oleh paling banyak dua user, di mana mengimplikasikan bahwa sebuah pesan dikirimkan ke user di dalam 
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 dienkripsi dengan menggunakan kunci unik dan tidak dapat diinterpretasikan oleh user-user yang  lain. Teorema yang diikuti dengan mengamati 
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6 Kesimpulan

Komunikasi multicast memberikan efesiensi dalam proses komunikasi yang melibatkan banyak pihak, dengan melakukan banyak pengurangan pada sumber daya pengirim maupun pengurangan sumber daya jaringan komunikasi yang digunakan. Dalam perancangannya selain masalah performansi dari komunikasi multicast, pengamanan komunikasi multicast perlu mendapat perhatian utama, antara lain masalah otentikasi sumber, sifat kerahasiaan, akses kontrol, dan masalah kepercayaan.

Sebuah skema re-keying digunakan untuk penanganan kunci berhubungan dengan pemberian akses kontrol. Skema re-keying digunakan untuk pengaturan kunci kembali setelah terjadinya penggabungan ataupun penghapusan user, untuk menghindari adanya koalisi yang merugikan oleh user-user yang telah dihapus.

Kompleksitas komunikasi dan kompleksitas penyimpanan merupakan dua parameter penting untuk mengukur efesiensi skema re-keying. Report teknik ini mempelajari penawaran antara parameter komunikasi dan penyimpanan untuk membangun sebuah skema yang fleksibel dalam sejumlah skenario untuk mencapai hasil yang optimal. 

Skema tree menghasilkan kompleksitas komunikasi dan penyimpanan yang logaritmik untuk setiap user, namun dengan penyimpanan terpusat yang linier. Skema tree dikombinasikan dengan skema penyimpanan minimal menghasilkan sebuah skema yang diperbarui dengan sebuah penawaran di antara parameter-paremeter. Skema baru ini disebut sebagai skema tradeoff kombinasi (-ary akan memberikan pengurangan penyimpanan terpusat sebesar log n, dengan melibatkan parameter ( yaitu derajat node internal dari tree dan parameter m yaitu ukuran dari subset-subset user. Dengan skema ini pusat tidak memegang kunci-kunci secara eksplisit sehingga representasinya menjadi lebih pendek untuk memproses kunci secara efesien. Sekuriti dari skema ini mengikuti sekuriti dari skema penyimpanan minimal dan skema tree yang didasarkan pada sekuriti dari fungsi pseudorandom.
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