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Topik : Tinjauan aspek keamanan dari Java applet
Deskripsi :

Sejak dirilis pada tahun 1995, bahasa pemrograman Java dengan cepat memperoleh popularitas di kalangan para pemrogram. Keberhasilan ini disebabkan teknologi baru yang diperkenalkan Sun Microsystems yaitu Java Virtual Machine (JVM), yang memungkinkan sebuah aplikasi dijalankan di atas platform apa saja sepanjang pada mesin tersebut dipasang JVM.

Salah satu aplikasi yang dibuat dengan bahasa Java adalah Java applet. Java applet adalah sebuah aplikasi yang ditanamkan ke dalam sebuah situs web sehingga dapat dijalankan di dalam browser. Applet dapat digunakan misalnya untuk membuat formulir, menampilkan gambar bergerak dan suara, atau membuat permainan.

Banyak manfaat yang dapat diperoleh dengan menggunakan applet, namun di sisi lain sebagai sebuah aplikasi dapat juga melakukan hal-hal yang sifatnya mengganggu atau merusak sistem di mana applet tersebut dijalankan.  Hal ini menjadi perhatian dari Sun yang akhirnya membatasi kemampuan dari applet dengan harapan applet tidak dapat merusak atau mengganggu keamanan dari sistem tujuan (client).  Meskipun demikian, ternyata ditemukan beberapa cara pemanfaatan applet untuk mengganggu keamanan sistem tujuan. Diantaranya ditemukan bahwa applet dapat diperintahkan untuk menjalankan instruksi di belakang layar (background) meskipun applet itu sendiri sudah mati.  Dengan memanfaatkan kelemahan ini, dapat dibuat applet yang akan menjalan sebuah thread yang misalnya akan memonitor kunjungan ke situs-situs web, membuat sistem macet (hang) atau mengirimkan email ke suatu tujuan.

Perbaikan untuk mengatasi kelemahan applet telah dilakukan bersamaan dengan dikeluarkannya versi-versi baru dari bahasa Java. 

Dalam tugas ini akan dipelajari bentuk-bentuk gangguan terhadap keamanan sistem informasi yang dapat ditimbulkan oleh applet serta teknik-teknik yang digunakan. Selanjutnya, akan diuji sejauh mana perbaikan yang dibuat dalam Java versi 2 dapat mencegah / menggagalkan gangguan keamanan yang bersumber dari applet. 

Tinjauan akan diakhiri dengan penyampaian tindakan-tindakan yang dapat dilakukan untuk melindungi sistem dari kemungkinan serangan applet.
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