Analisis Kriptografi pada pengembangan autentifikasi Microsoft PPTP (MS-CHAPv2)

Abstaksi

Point-to-Point Tunneling Protocol (PPTP) digunakan untuk mengamankan koneksi PPP melewati jaringan TCP/IP. Untuk hal tersebut, Microsoft merilis pengembangan baru mekanisme autentifikasi PPTP( MSCHAP), yang disebut MS-CHAPv2, untuk memperbaiki sistem yang lama pada MS-CHAPv2. Dalam paper ini akan dibahas perubahan autentifikasi dan turunan kunci enkripsi yang terdapat pada MS-CHAPv2, dan juga membahas tentang peningkatannya dan mencari kelemahannya pada implementasi Microsoft PPTP.

1. Pengenalan



Point-to-Point Tunneling Protocol (PPTP) adalah sebuah protokol yang mengizinkan hubungan Point-toPoint Protocol (PPP) melewati jaringan IP, dengan membuat Virtual Private Network (VPN). Microsoft mengimplementasikan protokol dan algoritmanya untuk mendukung PPTP. Implementasi dari PPTP ini disebut Microsoft PPTP, yang digunakan  untuk mendukung perluasan dalam mengkomersilkan produk VPN khususnya yang telah terdapat pada Microsoft Windows 95, 98 dan NT.



Protokol autentifikasi didalam Microsoft PPTP adalah Microsoft Challenge/ Reply Handshake Protocol (MS-CHAP); protokol enkripsinya adalah Microsoft Point to Point Encryption (MPPE). Setelah Microsoft PPTP dianalisis kriptografi dan terdapat beberapa kelemahan signifikan yang dipublikasikan secara luas, Microsoft mengupgrade protokol mereka dengan versi yang baru yang disebut MS-CHAP versi 2; menggantikan versi sebelumnya MS-CHAP versi 1. MS-CHAPv2 bisa digunakan dengan mengupgrade versi yang terdapat pada windows 95, windows 98, dan windows NT. Walaupun versi sebelumnya bisa diupgrade menggunakan versi yang baru namun masih banyak implementasi PPTP menggunakan MS-CHAPv1.


Dalam paper ini akan dibahas perubahan autentifikasi dan turunan kunci enkripsi yang terdapat pada MS-CHAPv2, dan juga membahas tentang peningkatannya dan mencari kelemahannya pada implementasi Microsoft PPTP.

