Aspek Kemanan Komunikasi Multimedia H.323

Pendahuluan

H.323 merupakan standar yang dibuat oleh ITU-T untuk komunikasi multimedia pada jaringan berbasis paket yang tidak memberikan jaminan Quality of Service (QoS). Contoh jaringan tersebut adalah LAN, MAN, intranetwork, dan internetwork (misalnya Internet). Karena komunikasi multimedia tersebut berjalan diatas jaringan berbasis paket yang tidak memiliki jaminan QoS maka hal tersebtu membuat sistem H.323 menjadi sangat kompleks.

H.323 sebenarnya adalah payung yang menaungi banyak standar lainnya. Standar-standar tersebut terdiri dari standar untuk codec audio (G.711, G.722, G.723.1, G.728, G.729), standar untuk codec video (H.261, H.263), standar untuk control (H.245, Q.931, H.225), standar untuk multiplexing dan switching information stream (H.225). Selain standar-standar tersebut masih terdapat juga berbagai standar lainnya yang menjelaskan berbagai service lainnya yang bisa disupport oleh H.323, yaitu pada standar-standar H.450.x.

Sistem H.323 terdiri dari enam buah entiti, yaitu: Terminal, Gatekeeper (GK), Gateway (GW), Multipoint Control Unit (MCU), Multipoint Processor (MP), dan Multipoint Controller (MC).

Komunikasi multimedia yang disupport oleh H.323 dapat berupa komunikasi point-to-point maupun komunikasi multipoint (konferensi yang terdiri dari lebih dari 3 partisipan). Komunikasi multipoint bisa diterapkan dalam bentuk yang tersentralisasi, dalam bentuk terdesentralisasi atau merupakan gabungan dari keduanya. Komunikasi antar endpoint (Terminal, GW, MCU) bisa dilakukan dengan atau tanpa Gatekeeper.

H.323 mempunyai beberapa information stream yaitu: audio, video, data ,dan control (communication control dan call control). Masing-masing media stream menempati logical channel-nya masing-masing.

Isu keamanan yang muncul pada komunikasi multimedia H.323 sangatlah kompleks, karena H.323 itu sendiri mencakup banyak elemen. H.235 merupakan standar yang ditetapkan oleh ITU-T sebagai protokol keamanan bagi H.323. H.235 merupakan protokol keamanan yang rumit karena permasalahan yang ingin diatasinya juga rumit.

Seperti kita ketahui bahwa jaringan berbasis paket seperti LAN, intranetwork atau bahkan internetwork seperti Internet merupakan tempat yang paling tidak aman bagi siapa saja yang ingin mengirimkan informasi melaluinya. Semua orang bisa menyadap informasi yang dikirimkan dan kemudian melakukan hal-hal yang jahat sehubungan dengan informasi tersebut, atau bisa juga menangkap informasi tersebut kemudian mengirimkan informasi yang telah diubah ke tujuan yang seharusnya bagi infromasi tersebut (man in the middle attack).

Apabila dirangkumkan isu-isu keamanan yang ingin dicakup oleh H.235 adalah sebagai berikut:

1. Authentication

Semua user atau mesin yang ikut berpartisipasi dalam sebuah conference harus bisa diautentikasi dan bisa dipastikan bahwa ia adalah dirinya sebagaimana yang diakuinya. Hal ini menjadi penting dalam H.323 karena setiap orang bisa saja berpura-pura menjadi seseorang (yang tentu saja bukan dirinya sendiri) dan kemudian ikut dalam sebuah conference sehingga kita tidak bisa menjaga kerahasiaan dari komunikasi tersebut.

2. Integrity

Integritas suatu informasi bisa diartikan sebagai informasi yang diterima sama dengan informasi yang dikirimkan. Signalling messages dan media stream harus sampai ditujuan tanpa diubah oleh siapapun (atau apapun) pada saat diperjalanan menuju ke tujuannya. Tentunya kita tidak ingin informasi audio yang kita kirimkan ternyata telah diubah oleh seseorang yang tidak bertanggung jawab sehingga akhirnya penerima informasi tersebut menerima pesan yang salah.

3. Privacy dan Confidentiality

Kita harus sadar bahwa Internet bukanlah jaringan yang aman untuk mengirimkan informasi. Informasi yang kita kirimkan bisa saja disadap oleh seseorang dengan maksud yang tidak baik. Karena itu enkripsi dan dekripsi merupakan senjata kita untuk memerangi para penyadap tersebut sehingga mereka tidak bisa melihat isi informasi yang sudah kita ‘sembunyikan’. Yang harus dienkripsi bukan stream saja, tetapi juga signalling messages.

4. Non repudiation

Non repudiation ingin mengantisipasi agar siapapun yang ikut dalam sebuah conference tidak bisa menyangkalinya bahwa ia pernah ikut dalam conference tersebut. Disisi yang lain service provider juga tidak bisa menarik bea suatu komunikasi pada seseorang yang tidak pernah melakukannya.

5. Availability

Conference call service harus selalu tersedia pada saat dibutuhkan. Serangan DOS (denial of service) attack haruslah bisa ditanggulangi agar isu availability tersebut bisa dipenuhi.

Rangkuman

H.323 merupakan standar komunikasi masa depan. Hal tersebut disebabkan H.323 menggunakan underlying network yang berbasis paket (seperti Internet) sebagai tulang punggung jaringannya. Komunikasi konvensional yang mengandalkan voice saja pada circuit-switched network (seperti PSTN) akan segera bertransformasi ke bentuk komunikasi multimedia pada packet-switched network (seperti Internet yang menggunakan TCP/IP stack). H.323 merupakan protokol yang kompleks dan menaungi banyak protokol yang lainnya.

Isu keamanan pada komunikasi multimedia H.323 menjadi lebih rumit karena underlying network-nya adalah Internet. Internet sangat rentan terhadap masalah keamanan, karena siapa saja bisa menyadap informasi yagn dikirimkan dan melakukan hal-jal yang jahat dengannya, sehingga dibutuhkan teknik-teknik yang bisa membuat Internet menjadi aman.

H.235 adalah standar yang dibuat ITU-T sebagai protokol keamanan bagi H.323. Beberapa isu keamanan yang berusaha diantisipasi oleh H.235 adlaah: authentication, integrity, privacy and confidentiality, non-repudiation, dan availability.

