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Tinjauan Keamanan Open Source

(Open Source Security)
Abstraksi :

Isu-isu keamanan yang dihadapi sistem open source, mencakup beberapa filosofi keamanan umum dan bagaimana membuat lebih aman sistem tersebut dari para penyusup. Beberapa pengguna komputer yang merupakan anggota dari komunitas pengguna Open Source Software (OSS) dan free software berpendapat bahwa kode program mereka lebih aman karena kelemahan kode program mereka lebih mudah ditemukan dan diperbaiki oleh pemakai program tersebut. 

Sementara itu, komunitas hak-hak kepemilikan berpendapat bahwa pembukaan akses ke kode program pada OSS akan memudahkan bagi beberapa kelompok tertentu untuk menyerang program tersebut. 

Dalam tugas ini akan dijelaskan tentang model pengembangan program dengan OSS. Penjelasan yang diberikan akan meliputi aplikasi pengembangan, kekurangan dan kelebihannya dengan penekanan dalam hal keamanan program tersebut. Sedangkan pada bagian akhir diberikan gambaran tentang software model pengembangan open source dan model pengembangan Closed Source dengan penjelasan dalam tabel.
1.
Pendahuluan


Dalam beberapa tahun terakhir, pemakaian komputer telah berkembang dengan sangat cepat. Penggunaan komputer memegang peranan yang sangat penting bagi berbagai aspek kehidupan masyarakat, memperkaya kehidupan individual dan mengubah cara berbagai perusahaan dalam melakukan kegiatan bisnisnya.


Seiring dengan perkembangan zaman, cara penggunaan komputer juga semakin berkembang pesat. Pemakaian komputer dari komputer tunggal telah berubah menjadi komputer-komputer yang terhubung menjadi satu dalam suatu jaringan tertentu. Perubahan ini banyak membawa dampak bagi para pemakai komputer, baik positif maupun negatif. Salah satu dampak yang biasanya kurang dicermati/diperhatikan adalah dalam hal keamanan.


Dewasa ini banyak sekali perdebatan penting di kalangan industri teknologi, pemerintah dan para peneliti dalam hal menemukan cara agar sistem komputasi semakin dapat diandalkan dan semakin aman. Hal ini terjadi karena jika kita tidak dapat menjamin keamanan dari suatu sistem komputasi maka kita tidak dapat membuat teknologi komputasi sebagai hal yang menjanjikan dalam setiap pemakaiannya.

2.
Open source software


Komputer membutuhkan software untuk melaksanakan tugasnya. Software ini dibuat oleh beberapa pengembang software. Dari beberapa model pengembangan software, model pengembangan open source software  merupakan salah satu bagiannya.  Model ini telah digunakan secara luas dalam 20 tahun terakhir ini. Banyak sekali teknologi yang merupakan hasil dari model pengembangan ini yang digunakan sehubungan dengan software yang diproduksi oleh industri software komersial dan hasilnya telah memberikan kemajuan besar dalam hal kapabilitas, kemampuan, aksesibilitas dan keterbelian dari software tersebut.


Model pengembangan open source software  ini dilakukan dengan cara memberikan kebebasan bagi semua orang untuk melihat dan mengetahui serta mengubah kode software  yang bersangkutan. Dengan cara ini maka diharapkan akan ada seseorang yang memiliki kemampuan pemrograman memadai untuk dapat melihat kode program tersebut dan menemukan bugs serta kelemahan-kelemahan yang terdapat didalamnya untuk kemudian melakukan perbaikan agar bugs dan kelemahan-kelemahan tersebut dapat dihilangkan. Dengan adanya bantuan-bantuan pihak luar untuk memperbaiki bugs dan kelemahan-kelemahan dalam suatu software maka pengembangan metode ini diyakini/diharapkan dapat meningkatkan keamanan software yang dikaji.

3.
Closed Source Software 


Berbeda dengan open source software, model pengembangan Closed Source Software tidak memberikan kebebasan bagi pihak lain selain pihak pengembang untuk melihat kode program yang mereka produksi. Kalaupun ada pihak lain yang diizinkan untuk melihat kode program tersebut, hal itu hanya berlaku bagi kalangan tertentu yang telah dipercaya oleh pihak pengembang untuk melakukan perbaikan pada program tersebut dan dipercaya tidak akan melakukan hal-hal yang dapat merugikan perusahaan yang bersangkutan.


Model pengembangan Closed Source Software ini kebanyakan dilakukan oleh para pengembang software komersial dengan alasan untuk mencegah diketahuinya kelemahan dalam program mereka, yang dapat berakibat/ berdampak memungkinkan pihak-pihak yang tidak bertanggung jawab untuk melakukan hal-hal yang merugikan perusahaan pengembang dan para pemakai software tersebut.

4.
Open source software vs Closed Source Software


Komunitas pendukung open source dan software gratis mengatakan bahwa model pengembangan dengan open source software merupakan hal yang baik untuk meningkatkan kehandalan dan keamanan suatu software karena akan banyak pihak yang terlibat dalam perbaikan bugs serta kelemahan-kelemahan software tersebut.  Pendapat ini memperoleh tentangan dari pihak-pihak lain, terutama pihak pengembang software komersial karena terbukanya akses ke kode program akan memberikan hal yang menguntungkan bagi para hacker untuk dengan mudah mengetahui kelemahan-kelemahan suatu sistem dan menggunakan kelemahan-kelemahan tersebut untuk melakukan tindakan-tindakan yang dapat merugikan pengguna dan pembuat software. Jadi manakah yang lebih baik dalam hal keamanan, open source software atau Closed Source Software ?


Model pengembangan open source software dapat memberikan perbaikan dalam hal keamanan suatu software dan hal ini memang diakui oleh banyak pihak, termasuk pengembang software komersial yang menentang model ini. Akan tetapi, jika pada software yang dikembangkan dengan model ini ternyata masih terdapat bugs dan kelemahan yang kemudian merugikan pengguna software tersebut, maka siapakah yang harus bertanggung jawab? Programmer  yang membuat software, orang-orang yang berkontribusi dalam memperbaiki program, penyedia program atau pengguna software itu sendiri? Dengan semakin kritisnya fungsi dari suatu software, maka hal ini akan menjadi semakin penting. Sebaliknya untuk model pengembangan Closed Source Software, pihak yang bertanggung jawab tentu saja pengembang software dan mereka tentu saja akan berusaha memberikan tingkat keamanan tertinggi untuk software yang mereka produksi. Mereka akan menginvestasikan semua yang hal yang diperlukan untuk menjaga kepercayaan konsumen terhadap produk mereka.


Kebebasan untuk mengakses kode program suatu software akan memberikan kemudahan bagi banyak programmer untuk ikut ambil bagian dalam melihat, mempelajari dan memperbaiki software tersebut. Selain itu, dengan metode lisensi tertentu, mereka dapat mengembangkan dan mengimplementasikan software yang mereka perbaiki. Akan tetapi, perlu disadari bahwa hal ini sama sekali tidak menjamin bahwa software tersebut akan menjadi aman karenanya. Pengalaman menunjukkan bahwa para pengembang yang mengakses kode program tersebut cenderung untuk mengubahnya daripada menganalisa kelemahan dan memperbaikinya sementara para programmer yang mengakses kode program tersebut cenderung menggunakannya untuk membangun dan memelihara sistem mereka sendiri. Kecenderungan lainnya adalah bahwa tidak semua software yang kode programnya dibuka untuk umum akan dilihat oleh pengguna akses. Mereka lebih tertarik untuk melihat kode program yang terkenal dan perlu dicatat bahwa tidak semua bagian akan mereka lihat. 


Kebebasan yang tak terbatas bagi tiap orang untuk mengakses kode program merupakan pedang bermata dua bagi software itu sendiri. Hal ini disebabkan karena kebebasan ini memberikan informasi tentang kelemahan software. Kemudian, yang terjadi adalah eksploitasi kelemahan. Para hacker  akan menggunakan kelemahan ini untuk melakukan hal-hal yang dapat merugikan pengguna software tersebut. Akibatnya akan lebih buruk jika software tersebut merupakan software yang vital bagi pengguna karena akan memungkinkan terjadinya penipuan, pencurian identitas, pencurian informasi, dan sebagainya. Berikut ini adalah contoh-contoh eksploitasi kelemahan yang terjadi pada software yang dikembangkan dengan model open source :

· Ditemukannya cacat pada bahasa pemrograman PHP yang mengakibatkan rentannya kurang lebih 9.000.000 situs terhadap serangan hacker.

· Adanya bug pada program enkripsi Open SSH yang digunakan untuk mengamankan komunikasi antara komputer yang berbasis linux sehingga komputer tersebut rentan terhadap serangan dari luar.

· Cacat pada software Zlib Compression Library yang menyebabkan sistem linux sebagai sasaran potensial bagi para hacker.


Kemampuan untuk setiap programmer untuk memberikan kontribusi perbaikan kode program memang memberikan kemungkinan yang lebih besar dalam menemukan solusi masalah keamanan. Tapi hal ini tidaklah menjamin kualitas perbaikan yang telah dilakukan. Lebih jauh lagi, banyak bukti yang menyatakan bahwa model pengembangan open source software membutuhkan lebih banyak waktu dan biaya dalam pelaksanaannya. Hal ini tidak terjadi pada model pengembangan Closed Source Software. Sayangnya, programmer handal yang mampu menangani masalah pengembangan keamanan software sangatlah terbatas jumlahnya. Akibatnya, para pengembang software komersial kesulitan untuk memiliki tenaga ahli seperti ini dan kalaupun ada, maka diperlukan biaya yang tinggi untuk membayar tenaga mereka. Dengan semakin tingginya tuntutan konsumen akan keamanan maka mau tidak mau, pengembang software komersial harus bersedia menyediakan biaya lebih untuk membayar tenaga ahli ini dan menginvestasikan sejumlah anggaran untuk pelatihan tenaga ahli yang mereka butuhkan.


Evaluasi lengkap dari suatu kode program untuk mendapatkan tingkat keamanan yang tinggi merupakan proses yang amat sulit, terutama untuk software yang besar dan kompleks, seperti Sistem Operasi. Selain itu, dengan bertambahnya jaringan dan komputer yang saling bergantung akan membutuhkan tingkat pengujian dan implementasi software yang lebih baik lagi dan peningkatan ini akan semakin besar seiring dengan semakin besarnya komunitas internet. Akibatnya adalah semakin banyaknya waktu dan biaya yang dibutuhkan untuk menguji software yang dikembangkan. Hal ini merupakan masalah besar bagi para pengembang open source software karena semuanya harus ditanggung oleh mereka sedangkan bagi para pengembang software komersial hal ini tidak begitu menjadi masalah karena mereka memiliki anggaran yang diambil dari keuntungan mereka.


Untuk memperoleh sertifikasi dari pemerintah bagi software yang dikembangkan dengam model open source software, usaha merupakan hal yang sulit terutama dalam hal proses dan biaya. Bahkan dengan dana yang cukup, terdistribusinya kontribusi kode program dan kurangnya dokumentasi yang seragam dari para kontributor untuk tiap komponen dan sub-komponen dari software tersebut akan menyulitkan jalan untuk mendapatkan sertifikasi. Proses ini akan semakin sulit karena proses sertifikasi harus mengikutsertakan fitur-fitur tambahan dan sub-komponen yang ditambahkan ke dalam software seiring dengan munculnya perbaikan-perbaikan baru dari kontributor.


Pengembang software dengan model Closed Source mengembangkan software yang mereka produksi dengan menggunakan programmer-programmer yang mereka miliki. Dari survei pemakaian serta pengaduan yang dikirimkan oleh pengguna software mereka akan mengetahui bugs serta kelemahan yang masih terlewatkan saat pembuatan software serta melakukan semua perbaikan yang dibutuhkan untuk menghilangkan bugs serta kelemahan tersebut. Perbaikan yang dilakukan setelah software tersebut diluncurkan akan diberikan kepada konsumen melalui patch-patch yang dapat di download oleh konsumen melalui internet. Akan tetapi, dengan semakin banyaknya pengaduan yang dikirimkan konsumen, pihak pengembang akan kesulitan untuk memprioritaskan perbaikan yang harus dilakukan dan keberhasilan yang diperoleh tidak hanya akan bergantung pada berapa banyak kelemahan yang diidentifikasi dan diperbaiki, tetapi juga pada berapa banyak perbaikan ini dipasang dan digunakan.


Penjelasan-penjelasan di atas memberikan gambaran tentang software model pengembangan open source dan model pengembangan Closed Source. Penjelasan tersebut dapat ditabelkan sebagai berikut :
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Masalah keamanan merupakan masalah yang sangat kompleks dan rumit. Dari penjelasan-penjelasan diatas dapat diketahui bahwa model pengembangan memiliki efek yang netral terhadap masalah keamanan. Setiap model pengembangan memiliki peranan masing-masing yang penting dalam menciptakan software yang handal dan aman dan setiap model memiliki kelebihan dan kekurangan masing yang saling melengkapi satu sama lain. 
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