Keamanan Dengan Cryptographic IP Encapsulation (CIPE)

Tugas Akhir Mata Kuliah Keamanan Jaringan Informasi

Toni Saifudin Zuhri

23202148

Abstraksi

CIPE merupakan suatu software yang memberikan fasilitas bagi interkoneksi subnetwork yang aman (menghadapi eavesdropping, termasuk traffic analysis, dan faked message injection) melintasi jaringan paket yang tidak aman seperti Internet. 

CIPE mengenkripsi data pada level jaringan. Paket-paket yang berjalan antar host pada jaringan dienkripsi. Mesin enkripsi ditempatkan dekat driver yang mengirim dan menerima paket. 

Tidak seperti SSH yang mengenkrips data menurut koneksi pada socket level. Koneksi logical diantara program-program yang berjalan dalam host-host yang berbeda akan dienkripsi.

CIPE dapat digunakan dalam tunnelling, dalam rangka menciptakan Virtual Private Network. Enkripsi level rendah memiliki keuntungan yaitu antar dua jaringan yang terhubung dalam VPN dapat dibuat transparan, tanpa merubah software aplikasi. 

Ringkasan dari dokumentasi CIPE: Standar-standar IPSec mendefinisikan sejumlah protokol yang dapat digunakan (di antara berbagai hal lain) untuk membangun VPN yang ter-enkripsi. Namun demikian, IPSec masih merupakan himpunan protokol kelas berat dan rumit dengan banyak pilihan, implementasi seluruh himpunan protokol masih jarang digunakan dan beberapa isu (seperti manajemen key) masih belum terpecahkan. CIPE menggunakan pendekatan yang lebih sederhana, yaitu banyak hal yang dapat diparameterkan (seperti pilihan algoritma enkripsi yang digunakan) adalah pilihan tetap pada saat instalasi. Hal ini membatasi fleksibilitas, namun memungkinkan implementasi yang sederhana (maka efisien, mudah didebug). 

I. PENDAHULUAN

Kita tidak dapat mengelak  lagi akan ketergantungan kita terhadap informasi dan  juga komunikasi. Komunikasi dan informasi ini dapat dilakukan dengan sarana internet. Internet atau komunikasi elektronis jarak jauh ini dapat dijangkau dengan cara menghubungi penyedia jasa Internet terdekat lewat saluran telepon. Selain sebagai sarana komunikasi, internet dapat dimanfaatkan juga untuk mendapatkan informasi langsung dari sumbernya dari berbagai pelosok penjuru dunia. Karena informasi saat ini dipandang sebagai  sumber daya yang sangat bermanfaat. Akan tetapi penggunaan fasilitas jaringan komunikasi data melalui internet ini mengakibatkan permasalahan baru dalam hal keamanan data baik itu yang bersifat pencegahan terhadap pencurian maupun perubahan isi data yang dikomunikasikan. 
Untuk itulah keamanan komputer dalam jaringan informasi perlu diperhatikan, sehingga data dan informasi dapat mencapai sasaran yang diharapkan. Meskipun dapat dikatakan ”Keamanan suatu sistem berbanding terbalik dengan kenyamanan ” (Dr.Budi Rahardjo, materi kuliah keamanan jaringan informasi).  Dan salah satu metode pengamanan adalah menggunakan sistem kriptografi dan enkripsi.
1.1   Pengertian Dasar Kriptografi dan Enkripsi

Ilmu Kriptografi (Cryptographi) secara garis besar dapat diartikan  sebagai ilmu dan seni penulisan rahasia terhadap informasi. Hal ini merupakan suatu bagian yang penting dalam keamanan komputer. Dalam aplikasinya kriptografi dapat mengamankan atau memproteksi data dari pembacaan yang tidak diijinkan. Kriptografi dapat menyembunyikan identitas pemakai atau program yang meminta layanan, serta dapat menyingkap terjadinya suatu penyusupan. 
Dimana dalam cryptosystem terdapat dua hal pokok yaitu symetric dan asymetric. Symetric menggunakan key yang sama (the secret key) untuk mengenkripsi dan mendeskripsi suatu pesan, sedangkan asymetric menggunakan satu key (the public key) untuk  mengenkripsi suatu pesan dan sebuah key yang berbeda (the private key) untuk mendeskripsi. Sementara itu untuk melindungi informasi yang tersimpan dalam hard disk komputer maupun mengenkripsi informasi dalam suatu hubungan  komunikasi antara dua mesin seringkali digunakan private key crypthography.

Enkripsi (encryption) merupakan suatu proses di mana sebuah pesan  (plaintext) ditranformasikan atau diubah menjadi bentuk pesan lain (chipertext) menggunakan suatu fungsi matematis dan enkripsi password khusus yang lebih dikenal sebagai key. Sementara Deskripsi (descryption) merupakan proses kebalikan, dari chiphertext dirubah kembali ke plaintext dengan menggunakan fungsi matematis dan key.
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Gambar 1.1 Mekanisme Kriptografi

1.2   Kriptografi Protokol dan Kemungkinan Serangan 

Suatu protokol adalah merupakan serangkaian langkah yang melibatkan dua pihak atau lebih serta dirancang untuk menyelesaikan suatu tugas tertentu. Sehingga dapat dikatakan bahwa suatu protokol digunakan untuk mengabstraksikan proses penyelesaian suatu tugas dari mekanisme yang dipergunakan. Sementara kriptografi protokol adalah suatu protokol yang mempergunakan kriptografi dengan melibatkan algoritma kriptografi. Penggunaan kriptografi pada protokol ini terutama ditujukan untuk mencegah maupun mendeteksi adanya suatu  eavesdropping  dan cheating.
Kemungkinan penyerangan kriptografi dapat ditujukan pada beberapa hal sebagai berikut : 
· serangan pada algoritma kriptografi yang digunakan dalam protokol,

· serangan terhadap teknik kriptografi yang digunakan untuk implementasi dari algoritma dan protokol,

· serangan terhadap protokolnya sendiri. 


Gambar 1.2  Kriptografi pada TCP/IP

1.3    Pengertian CIPE

Cryptographic IP Encapsulation (CIPE) adalah merupakan suatu paket dalam enkripsi IP tunnel device. Dimana dapat dipergunakan untuk membangun suatu enkripsi router untuk VPN (Virtual Private Network) dan aplikasi lain yang sejenis.
CIPE menggunakan algoritma cryptographic Blowfish Dan IDEA dengan panjang 128 bit (seperti  kebanyakan aplikasi cryptographic umum lainnya, e.g. SSL). Protokol secara khusus dirancang; serta didokumentasikan secara terbuka sehingga dapat mengalami peningkatkan didasarkan masukan serta tinjauan ulang dari kalayak umum. Hal ini dipercaya sebagai hal yang paling menjamin atau aman didalam pendekatan pengembangan cryptographi protokol.
II.  KONSEP  DASAR  CRYPTHOGRAPHY  IP  ENCAPSULATION

Secara garis besar layanan yang dilakukan CIPE  mempunyai kesamaan seperti IPSec yaitu mengenkripsi/tunnelling pada level IP.  Hal ini bertolak belakang dengan SSH atau SSL, dimana melakukan tunnelling pada TCP. Menggunakan low-level merupakan bentuk umum, dapat menangani UDP, ICMP dan sebagainya. Dimana penerapan pada TCP hanya merupakan preconfigured dasar layanan TCP, dan tidak semuanya sesuai untuk tunnelling (FTP merupakan suatu contoh sebuah protokol yang tidak mudah untuk tunnelling). Untuk alasan ini, kemudian muncul keinginan untuk melakukan tunnelling PPP (kemudian IP) dengan SSH atau SSL.
 Sementara CIPE dan IPSec dapat dikatakan  merupakan suatu pilihan yang bijaksana dalam keamanan. CIPE memberikan sedikit lebih baik dalam unjuk kerjanya karena merupakan protokol yang ringan dan IPSec merupakan bentuk baku serta mempunyai interoperability yang lebih baik. 

2.1  Penempatan Enkripsi 
Ada beberapa tempat di mana enkripsi dapat dilakukan dalam suatu infrastruktur jaringan yang ada sesuai dengan lapisan protokol ; 
 1. Pada network level : paket-paket yang melewati antara host pada network dilakukan enkripsi. Mesin Enkripsi ditempatkan dekat driver yang  mengirimkan dan menerima paket. Implementasi ini terdapat pada CIPE.
2.  Pada socket level : Suatu bentuk koneksi logical  antara program-program  yang berjalan pada host yang berbeda (koneksi TCP; transport  atau layer pada OSI) dilakukan enskripsi. Mesin Enkripsi  melakukan intercept  atau koneksi proxi.  Dimana  SSH dan SSL bekerja dengan ini .

 3. Pada application level : Aplikasi berisikan mesin enkripsinya sendiri dan enkripsi data diri mereka sendiri juga. Contoh terbaik yang dikenal adalah PGP untuk mengenkripsi surat/pesan.
Enkripsi low-level sebagaimana yang diterapkan CIPE mempunyai keuntungan karena hal ini dapat dibuat untuk bekerja secara tranparans, tanpa perubahan ke software  aplikasi. Didalam kasus enkripsi  paket IP, dapat dibangun ke dalam router IP yang pada umumnya bertindak sebagai  black  box  yang hanya melakukan route traffic  antar host, dan host sendiri sama sekali tidak memperhatikan bagaimana routing bekerja. Maka terlihat jelas bahwa suatu encrypting router  kelihatan seperti suatu  non-encrypting, tanpa terlihat perbedaan yang nampak oleh host-host lain dan aplikasi. Oleh sebab itulah maka mempergunakannya pada tempat dimana software dirubah pada level yang lebih tinggi tidaklah memungkinkan.
Enkripsi low-level mempunyai kerugian bahwa hal ini tidak mejamin untuk melawan penyusup yang mempunyai level lebih tinggi, sebagai contoh : aplikasi Trojaned, bug-bug  yang memanfaatkan sistem software  atau administratornya sendiri  yang melakukan  sniffing pada  device terminal.
2.2  Virtual  Private Network dan IP Routing
Suatu Virtual Private Network  (VPN) adalah suatu network (1) yang mempunyai  suatu organisasi, yang mempergunakan range alamat sendiri, tetapi  overlayed  pada infrastruktur jaringan yang ada. IP-in-IP tunnelling memungkinkan untuk membangun IP-VPNS di atas IP carrier network,  seperti pada Internet. 
Encrypted tunnelling menjaga dari serangan yang dilakukan secara pasif (sniffing) maupun secara aktip (faked message injection) pada carrier network. Dimana carrier network  terlihat  mengenkripsi data. 
Semua paket yang membawa informasi yang asli dapat enkripsi pada protokol yang ditelah dipilih. Didalamnya  tidak hanya data actual (payload) tetapi juga header TCP/IP, yang tidak meningggalkan jejak seperti alamat dan service ini benar-benar digunakan. Serangan Analysis Traffic,  yang mencoba untuk memperoleh informasi bermanfaat dari proses sniffing dengan cara " who contacts whom", menjadi tidak mungkin. Suatu teknik yang lebih  lebih  canggih lagi  untuk menghalangi pekerjaan analyss traffic dilakukan dengan injection dummy paket ke dalam jaringan yang tidak membawa informasi bermanfaat sama sekali tetapi (di carrier level) tidak dapat dibedakan dari paket data yang sesungguhnya.

                                                                                 Payload

                                                              ----------------------------------             

                                                                                Upper layer

                                                                ----------------------------------

                                                                                Lower layer

Gambar 2.1   Upper Layer dan Lower Layer TCP/IP

IP routing dalam suatu VPN terdiri dari routing carrier network, yang umumnya merupakan suatu standart baku Internet , dan routing pada ”overlayed” VPN . Ini tidaklah sulit apabila address ranges dari carrier  dan VPN tidak tumpang-tindih. Pada umumnya  untuk VPNS menggunakan 10.0.0.0/8 dan 192.168.0.0/16 untuk address range-nya, yang bukan merupakan bagian dari Internet dan dengan begitu tidak akan pernah terjadi conflict dengan routing Internet yang nyata.
IPSEC standard menggambarkan satu set protokol yang dapat digunakan untuk membangun enkripsi VPNS. Bagaimanapun juga, IPSEC  masih ”heavyweight”  dan merupakan set protokol yang rumit dengan banyak pilihan, implementasi set protokol secara penuh masih jarang dipergunakan dan beberapa isu (seperti key manajemen) masih belum ditetapkan secara penuh. CIPE menggunakan suatu pendekatan lebih sederhana, di mana banyak hal dapat di-parameterized (seperti pilihan  encryption algoritma yang digunakan) yang merupakan suatu pilihan ”install-time fixed”. Ini membatasi fleksibilitas tetapi memberikan suatu kesederhanaan dalam penerapannya (oleh karena itu dapat dikatakan efisien, mudah untuk didebug).
2.3 Cara Kerja CIPE 

CIPE mengenkapsulasi enskripsi IP datagrams dalam UDP datagrams dan mengirimkannya  melalui mekanisme UDP secara normal. Ini berbeda dengan standart enkapsulasi IPIP. Oleh sebab itu UDP terpilih karena :

· cara  ini  banyak mempunyai perbedaan endpoints-nya yang dengan mudah dapat dibedakan oleh port number-nya, 
· sebab suatu nomor IP protokol akan menjamin keabsahan suatu pendaftaran formal,

· dan penanganan UDP datagrams lebih mudah daripada mempergunakan suatu nomor IP protokol yang terpisah, terutama didalam firewalled setup. 
Secara khusus, UDP dapat ditangani oleh user pada level aplikasi seperti SOCKS5 relayers. Lihat bagian  Bekerja dengan SOCK
Suatu link CIPE selalu menghubungkan secara tepat dua endpoints. Dengan banyak cara, link bekerja layaknya suatu link PPP dial-up. Selanjutnya, masing-masing link mempunyai 128-bit key rahasia sendiri yang harus dikenal oleh kedua ends-nya (dan tidak selain kedua end itu). Key link  ini (disebut static key dalam rangkaian protokol) dipergunakan untuk mengatasi perubahan yang sering terjadi terhadap suatu dinamic key, yang mengenkripsi data yang nyata tersebut.

CIPE 1.5 juga memungkinkan untuk mengatasi key-key tersebut melalui suatu mekanisme public key, seperti halnya SSH package. Ini menghilangkan kebutuhan akan key rahasia bersama. Lihat bagian  PKCIPE 
2.4  Komponen dari Software CIPE

CIPE package terdiri dari suatu modul kernel dan driver program. Modul kernel menangani IP package dengan mengerjakan : 
· pengiriman dan menerima paket,
· encapsulation yang juga didalamnya termasuk  encryption. 
Dalam penerapannya suatu network device ditangani seperti kebanyakan network device lain. Konfigurasi dan keseluruhan proses pertukaran key dilakukan oleh user level program ciped . Lihat bagian Penamaan Program. 

Penampilan dan perilaku ciped agak mirip dengan pppd. Khususnya pada saat  pembukaan dan penutupan suatu CIPE device diikat/dihubungkan untuk memulai dan mengakhiri suatu proses ciped (satu untuk setiap device), spesifikasi dari options terhadap daemon meniru pppd's setup dan ciped meminta script untuk membuka dan menutup suatu device.

Program pkcipe adalah suatu tambahan terpisah dari  driver ciped yang mengatur keys dan parameter yang lain.
III.   INSTALASI  DAN  MENJALANKAN  CIPE

3.1  Instalasi  Paket Software CIPE

3.1.1  Prasyarat 

CIPE dijalankan  under Linux 2.0.*  apabila  2.0.12, 2.1.*  apabila 2.1.103, 2.2.* dan 2.3.*/2.4.* apabila 2.3.48.  Ini dikembangkan untuk arsitektur i386, dan semestinya dapat bekerja pada arsitektur lain.
Pastikan untuk mempunyai source tree yang  lengkap dalam menjalankan kernel yang di install (umumnya dalam ’/usr/src/linux’). Versi  and configuration  dari  kernel sources  secara tepat harus sesuai dengan kernel yang akan dijalankan,  atau selain hal tersebut maka akan berisiko membangun suatu modul yang crashes. 
Kita juga diharuskan menggunakan versi compiler yang sama  dengan  kernel satunya yang telah di compile. Setelah reconfiguring dan rebuilding kernel, jangan lupa membangun modul CIPE juga. (Ini berlaku untuk keseluruhan modul eksternal yang di compile). Membolehkan “versioned symbols” pada kernel sangat direkomendasikan, karena hal ini melindungi terhadap version skew antara kernel dan modul.
Kebutuhan kernel akan ”IP Forwarding/Gatewaying” memungkinkan didalam konfigurasi 2.0 untuk kernel-kernel. Pastikan supaya memungkinkan IP menyampaikan dengan :

  echo 1 > /proc/sys/net/ipv4/ip_forward

pada system boot dengan 2.2  atau yang  terbaru dan untuk sekarang kernel-kernel  2.0 . Device urandom  harus tersedia. 
Versi yang disesuaikan untuk module utilities  (modprobe dan friends) perlu untuk di install. Apabila ragu-ragu, periksa dokumen dalam kernel source .
PKCIPE tools memerlukan OpenSSL package versi 0.9.6 atau setelahnya. Jika ini tidak tersedia, sisa dari CIPE package masih dapat di compile dan di install seperti biasa.
Mulai dari versi 1.3, CIPE mempergunakan suatu autoconf-generated configure script untuk mengatur Makefiles-nya. Script ini mengambil parameter pada command line. Semua parameter mempunyai default dimana sudah mencukupi untuk suatu instalasi sederhana.
`-- with-linux=dir'

            Path terhadap Linux source tree  (E.G.,`/ Usr/Src/Linux'). Dengan menggunakan suatu tree tanpa sumber lengkap adalah hal yang tidak lagi didukung, sebab versi  baru Linux memerlukan kernel membangun infrastruktur.  ` Makefile'  parameter  juga digunakan.

 `-- with-ssl-includes=dir' 

            Path terhadap OpenSSL includes , jika script tidak bisa temukan.

`-- with-ssl-libs=dir'

            Path  terhadap OpenSSL libraries, jika script tidak bisa temukan itu.

 `-- enable-protocol=n'

             Penggunaan encapsulation protokol ` n'. Nilai-Nilai yang didukung didalam CIPE 1.5 adalah 3 dan 4. 
            Lihat pada bagian 2.2 Protokol Dan chiper, untuk bagaimana cara memilih yang benar. Default-nya adalah 3.

 `-- enable-idea'

            Penggunaan IDEA chiper  (default adalah Blowfish).

 `-- Disable-Debug' 

            Disable kode debugging di kernel modul. Yang tidak benar-benar bermanfaat.

`-- disable-dyndev'

           Disable alokasi dynamic device . Yang tidak benar-benar bermanfaat.

`-- enable-logfacility=x'

            Setting syslog fasility  untuk ciped dan pkcipe (default dan pada umumnya yang benar adalah LOG_DAEMON).

`-- disable-asm'

            Disable penggunaan kode assembler. Yang  tidak benar-benar bermanfaat.

`-- enable-name=n'

            Setting suatu akhiran nama untuk kumpulan direktori.

 `-- enable-bug-compatible'

            Use old,  gagal dalam penafsiran key. Lihat bagian 3.3 Ketidakcocokan key CIPE  versi  lama.

 `-- disable-send-config'

            Jangan mengirimkan konfigurasi informasi kepada peer. Secara normal ini diteruskan pada startup untuk membantu diagnosa kondisi mismatches, tetapi dikirim dalam unencrypted, yang mungkin tidak dikehendaki.

  `-- disable-pkcipe'
      Jangan meng-compile dan menginstal PKCIPE tool. 

Script kemudian mencari parameter tertentu (seperti apakah compiling untuk suatu sistem SMP) didalam kernel header, dan ini menciptakan suatu direktori baru yang diberi nama seperti 2.2.6-i386-cb dimana kumpulan modul dan daemon akan ditempatkan. (Ini untuk Linux 2.2.6 pada  i386, protokol 3 [" c"], Blowfish [" b"] ).
PKCIPE tool dan beberapa komponen library dibangun didalam source direktori mereka, tidak tergantung pada konfigurasinya (di dalam teori ; sayangnya  pkcipe masih diikat pada penggunaan ciped yang tertentu, tentunya hal ini akan terus diperbaiki).

3.1.2  Protokol dan chipers

CIPE mendukung versi encryption protokol yang berbeda, yang pada gilirannya dapat digunakan di chipers berbeda (algoritma encryption). Salah satu yang digunakan dipilih pada waktu compile dengan argumentasi terhadap configure script.
Mulai dari CIPE 1.5,  memungkinkan dengan pilihan yang berikut:

1.  Protokol versi 3 : Ini adalah default protokol dan direkomendasikan paling banyak digunakan. Diuraikan secara detil di bagian 6.1 CIPE protokol. Alat bekerja sebagai suatu IP-only  point-to-point  device  seperti  SLIP  atau PPP.

2.  Protokol versi  4 : Protokol ini menggunakan format data yang sama seperti  protokol versi 3, kecuali paket yang dipancarkan berisi suatu Ethernet-Compatible link-level header. Dengan ini memungkinkan untuk menjalankan payload protokol selain dari IP, dan terutama sekali adalah memungkinkan untuk membuat device CIPE bagian dari suatu bridge Ethernet. Kerugiannya adalah bahwa paket mendapatkan sebagian besar dibanding dengan protokol 3. Mungkin perlu mensetting  MAC address menggunakan opsi               `hwaddr` untuk membuatnya unik melewati VPN. Dengan protokol ini,  device mempunyai suatu subnet mask dan menyiarkan alamat yang dapat menata pilihan yang sesuai.
3.  Blowfish : Ini adalah default dari algorithma encryption, menggunakan key 128 bit.
4.  IDEA : Suatu pengubah algoritma encryption dengan key 128 bit. Algoritma ini dipatenkan dan memerlukan suatu lisensi untuk penggunaan secara komersil. Hal ini sebagian besar dimasukkan untuk compatibility dengan instalasi yang lebih tua yang hanya mempunyai algoritma yang ada.
Mulai dari CIPE 1.4, Blowfish dan IDEA tersedia dalam implementasi asembler generic C dan i386. Versi assembler digunakan jika memungkinkan.

3.1.3  Compiling Lanjutan
Penggunaan suatu direktori obyek terpisah hal ini dimaksudkan untuk meng-compile CIPE untuk target yang terpisah di dalam direktori yang sama. Sebagai contoh, suatu mesin yang menjalankan kernel yang berbeda untuk pengujian, dan lain lain. 

 Dalam kasus kita ingin mempunyai direktori kernel seperti                                  `/usr/src/linux-2.0.36', `/usr/src/linux-2.2.6', dan seterusnya. Menjalankan konfigurasi -- with-linux=/usr/src/linux-2.0.36 dan setelah itu konfigurasi -- with-linux=/usr/src/linux-2.2.6 meninggalkan dua direktori 2.0.36-i386-cb dan 2.2.6-i386-cb. Kita dapat menjalankan make pada setiap direktori obyek yang terpisah.

Kasus umum yang  lain adalah suatu setup di mana satu kotak pusat (one central box) meng-compile kernel untuk mesin yang berbeda. Kita dapat me-rename direktori kumpulan CIPE's dengan --enable-name option, barangkali name setelah target mesin :

./configure --with-linux=/usr/src/linux-2.2.6-bigbox \

            --enable-name=bigbox

make -C 2.2.6-i386-cb-bigbox

./configure --with-linux=/usr/src/linux-2.2.6-satellite \

            --enable-name=satellite

make -C 2.2.6-i386-cb-satellite

./configure --with-linux=/mounts/srv1/linux-2.2.5-small \

            --enable-name=laptop

make -C 2.2.5-i386-cb-laptop
Dengan cara distribusi yang sama maintainers dapat dipersiapkan satu set CIPE modul (IDEA vs Blowfish) selama satu target. Nama modul dan driver dipilih sedemikian hingga perbedaan konfigurasi dapat berdampingan pada satu target.

Perhatikan bahwa cross-compilation yang nyata tidaklah mungkin untuk sekarang, sebab konfigurasi script selalu mengasumsikan arsitektur CPU dari sistem di mana dijalankan.

3.1.4  Instalasi

Suatu perintah sederhana  make meng-compile segalanya. Compiler warnings mestinya tidak terjadi. Jalankan make install pada root untuk menginstal komponen perangkat lunak didalam lokasi terakhir. Ini adalah suatu modul kernel, yang dinamai menurut versi protokol dan encryption algoritma yang dipilih, dan driver program, yang mana (mulai dari CIPE 1.3) juga dinamai menurut versi protokol dan encryption algoritma. Makefiles menerima semi-standard pilihan  BINDIR, MODDIR, INFODIR untuk menetapkan di mana dapat diinstall.

Jika PKCIPE telah di-compile, make juga menginstall program pkcipe dan suatu helper  rsa-keygen, menetapkan di direktori yang perlu dan menghasilkan suatu host key jika tidak ada yang tesedia.
Harus diciptakan suatu direktori `/etc/cipe' yang berisi sedikitnya dua file,             `option` dan `ip-up'. Kita dapat mengkopi file dari direktori `sample` dalam distribusi ini, serta mengeditnya untuk disesuaikan kebutuhan. 

3.1.5  Kesalahan Dalam Compilation
Berbagai hal permasalahan yang dikenal dalam pre-releases 2.0.30 dan 2.0.31 memperselisihkan apakah mereka mempunyai suatu corak tertentu (SO_BINDTODEVICE), dan mendeteksi ketergantungan versi ini via sejumlah versi tidaklah sangat mudah. Kelihatannya, sejak  2.0.32 muncul , masalah ini terpecahkan. Jika output.c  tidak meng-compile di bawah 2.0.*, rubah baris
#ifdef SO_BINDTODEVICE
untuk  #if 1  atau  #if 0  apabila dibutuhkan.

Masalah yang serupa ada  pada pre-releases 2.3.99, di mana bagian name dari net_device struktur telah berubah. Jika suatu kesalahan terjadi selama mengkompilasi device.c' dibawah 2.3.99pre-n,  rubah  keadaan definisi dari HAVE_DEVNAME_ARRAY dalam `cipe.h' untuk #if 1 atau #if 0 jika dibutuhkan. Sejak hasil pengujian 2.4.0 di-release masalah ini terpecahkan.

3.2   Menjalankan CIPE

Sekali diinstall,  perangkat lunak CIPE berjalan dengan memuat modul dan menjalankan ciped daemon.

3.2.1  Penamaan Program 

Nama modul cip diikuti oleh versi protokol seperti suatu surat  dan surat yang pertama dari encryption algoritma. Contoh, cipcb untuk versi 3 (yaitu "c"), Blowfish (default). Nama device yang mengatur nama modul diikuti oleh suatu nomor, contoh. cipcb0.
Sejak CIPE 1.3, demikian juga program daemon dinamai ciped- yang diikuti oleh protokol dan encryption pesan,.contoh ; ciped-cb. Di mana manual ini mengacu pada ciped, mengasumsikan nama yang nyata seperti diberikan di sini.

Parameter konfigurasi  modul kernel dan daemon harus sesuai (modul memeriksa ini), tetapi daemon tidak tergantung (paling tidak di dalam teori) pada versi kernel. Penamaan scheme dipilih sedemikian rupa sehingga semua modul memungkinkan dan daemons pada satu mesin dapat hidup pada waktu sama.

Program pkcipe dirancang untuk independent  dari konfigurasi. Bagaimanapun, sekarang ini hanya dapat menangani satu versi dari ciped (yaitu. satu protokol dan versi cipher). 
3.2.2  Loading Modul 
 Modul kernel diisikan ke dalam kernel melalui perintah
 modprobe modulename parameter=value...

Modul CIPE menerima tambahan parameter msebagai berikut :

 cipe_debug=(number)

      Setting level debugging. File `cipe.h' menggambarkan perbedaan level debugging ORed. Atur pada 0 jika tidak memerlukan keluaran debugging. Keluaran debugging dipancarkan melalui pesan kernel, yang berarti ia pada umumnya wind up dalam suatu tempat syslog.

cipe_maxdev=(number)

Setting sejumlah channel ini mengatur module. Contoh, dengan  cipe_maxdev=4  device cipcb0 sampai cipcb3 tersedia. Maksimum 99. Dan CIPE 1.2,  tidak memerlukan setting ini, karena channel dialokasikan dengan dinamis.

Modul dapat autoloaded melalui kerneld/kmod. Para pemakai yang telah mahir akan mengenali pilihan didalam `/etc/conf.modules' diperlukan untuk membuat bekerja dengan tepat :
alias cipcb0 cipcb

options cipcb cipe_debug=0
Catatan : dengan alokasi alat dinamis, alias alat apapun selain dari cipcb0 adalah tanpa makna dan autoloading hanya bekerja ketika aplikasi permintaan adalah ciped (bukan ifconfig , dll.)  Ini suatu pembatasan yang tidak bisa dipisahkan dalam alokasi alat dinamis.

3.2.3  Menjalankan  the ciped daemon 

The ciped daemon harus dijalankan pada root. (Jangan membuat menjadi setuid). Hal tersebut mengambil suatu  argumentasi command line sebagai suatu parameter opsional `-o file' yang menetapkan suatu file pilihan diikuti oleh sejumlah argumentasi pilihan individu.
Kecuali mode debugging, daemon menaruh dirinya sendiri didalam latar belakang (background) dan menggunakan syslog(3) untuk logging pesan. Operasi secara normal tidak menyebabkan log pesan kecuali untuk kesalahan dan suatu pesan ketika daemon berakhir.

Menutup ( dengan ifconfig(8)) suatu device CIPE  mengakhiri proses ciped-nya, dan vice-versa (sebaliknya) mengakhiri suatu ciped yang dekat dengan device. Ketika suatu device ditutup, konfigurasi parameternya yang mencakup semua key dan statistik dihapus. (Ini berbeda dari CIPE versi yang lebih awal!) ciped tidak menyimpan key manapun dalam memori.

Ketika device  muncul, ciped menimbulkan `/etc/cipe/ip-up' dengan parameter-parameter seperti diuraikan versi contoh. Hal ini menantikan penyelesaian dari script sebelum data dapat dikirimkan melalui device dan sebelumnya memasuki latar belakang (background). Script dipanggil dengan standart input, keluaran dan kesalahan untuk `/dev/null'. Secara khusus menetapkan rute dan mengerjakan beberapa logging. Untuk CIPE 1.4, script dipanggil dengan semua pilihan (kecuali key) di dalam variabel-variabel  lingkungan yang dinamai menurut pilihan.

Demikian juga, ketika suatu devive CIPE turun, `/etc/cipe/ip-down' dilibatkan. ciped sendiri melakukan log  terhadap statistik interface ketika menutup.

ciped akan mengakhiri ketika suatu kesalahan terjadi. Ini meliputi suatu  "connection refuse" pesan dari peer, untuk dapat mendeteksi peer  tidak bekerja. Default ini menangani kesalahan yang mengisyaratkan bahwa tidak ada data yang mungkin dikirimkan melalui suatu link kecuali jika akhir kedua-duanya adalah up dan running, atau salah satunya dimunculkan akan kembali turun lagi dengan seketika. Khususnya, perintah "ping", dalam contoh `ip-up' harus tidak diaktifkan pada akhir kedua-duanya dari suatu link. Perilaku ini dapat customized. 

IV.   KONFIGURASI CIPE

4.1  Menetapkan Pilihan (Option)
Semua parameter konfigurasi diproses oleh ciped daemon. Parameter diambil dari :
 1.  default  file pilihan (`/etc/cipe/options'),

 2.  suatu file pilihan ditetapkan seperti `-o file' pada command line,

 3.  pilihan tunggal diberikan pada command line,  
dalam ordernya.

Dengan maksud, parameter pada command line mengesampingkan dari file tersebut,  dan parameter dari suatu explixit file pilihan mengesampingkan default file pilihan.
Pilihan adalah salah satu dari type : boolean, integer, string, IP address, IP address dengan  port number. Dimana :

 1. Booleans adalah default salah (false) dan menetapkannya sebagai pilihan yang membuatnya benar (true).
 2. IP address diberi notasi seperti dot-quad atau nama domain yang dapat dipisahkan menggunakan gethostbyname(3).
 3. UDP atau TCP address diberikan seperti ip:port, di mana port adalah suatu nomor atau suatu nama yang dapat larut (resolvable) oleh  getservbyname(3).

Syntax untuk menetapkan pilihan adalah name=value pada command line, dan nilai name (satu pilihan per garis, tidak ada lanjutan, escape, pengutipan dll.) dalam file pilihan.

Karena pertimbangan keamanan, file pilihan harus diberi path absolut, dan hal tersebut serta semua direktori induknya harus dimiliki oleh root dan tidak bisa ditulisi (not writable) oleh group atau yang lain, dan file pilihan sendiri bahkan tetap harus tidak dapat dibaca oleh group atau yang lain (karena mungkin berisi kunci rahasia).
4.2  Ketidakcocokan Key Terhadap versi CIPE  yang lebih Lama
Versi CIPE sebelum 1.4.0 mempunyai suatu bug dalam menafsirkan cara pilihan key. Seandainya saja menjadi suatu nomor hexadecimal 128-bit. Bagaimanapun, versi lebih awal menginterpretasikan digit `a' sampai `f' sebanding dengan `1' sampai `6'. Ini mengurangi efektifitas ruang (space) key dari 16^32 (32 digit hex) sampai 10^32 (32 digit sistim desimal), atau 109 bit. Keburukannya, memasukkan penyimpangan (bias) dalam pola distribusi bit di key  yang efektif.
Bug ini perlu untuk di perbaiki secepat mungkin setelah ditemukan. Perbaikan dimaksudkan yang lama ke baru versi dari ciped, sayangnya akan membaca parameter key  yang sama dengan cara yang berbeda, dengan kata lain: kunci tidak kompatibel antara 1.4.0 dan yang lebih tua ketika mereka berisi sembarang digit  sistim non-desimal.

Solusi untuk membuatnya bekerja lagi adalah salah satunya meng-upgrade bagian akhir (ends) keduanya dengan segera (direkomendasikan), atau menghasilkan yang key baru yang berisi hanya digit sistim desimal. Suatu metoda yang mungkin untuk menghasilkan key seperti itu adalah :
 (ps aux|md5sum; ps alx|md5sum)| tr - cd 0-9

Sebagai alternatif, versi 1.4  atau paket yang lebih baru dapat diberikan suatu  pilihan 
 `--enable-bug-compatible' untuk configure  dalam menggunakan key  parser  yang telah tua atau rusak.

4.3  Bekerja dengan SOCKS
Dengan pilihan socks, CIPE menggunakan SOCKS5 server untuk mengirimkan dan menerima data yang dienkripsi. Karena inilah UDP, SOCKS4 (yang tidak mendukung UDP) tidak bisa digunakan. SOCKS5 mempunyai sejumlah metoda autentifikasi. CIPE dapat menggunakannya baik  tidak ada autentifikasi maupun  Username/Password. (3) Username dan password diambil dari variabel lingkungan SOCKS5_USER dan SOCKS5_PASSWD.

SOCKS server bebas untuk memungut (pick) IP address manapun, atau paling tidak  port number manapun, ketika hal itu diperlukan. Dengan begitu penggunaan SOCKS mengimplikasikan suatu carrier address yang dinamis (dynamic carrier address). 
Implementasi tidaklah didasarkan pada suatu SOCKS library, sehingga jangan mencoba untuk menghubungkan ciped dengan hal tersebut.

ciped pada waktu tertentu memeriksa apakah SOCKS server telah menutup koneksi kontrolnya. Jika SOCKS server turun (down), tidak ada jalan untuk memulihkannya tanpa me-restart klien (dalam hal ini, ciped). Ini adalah suatu keterbatasan dalam SOCKS5 protokol. 

4.4  Alamat Pengangkut dinamis (dynamic carrier address)
CIPE mampu menangani dengan dinamis pengubahan pengangkut pengalamatan (changing carrier addresses). Bagaimanapun,ini tunduk pada batasan tertentu. 

Ketika suatu link telah dibentuk secara mapan (established), satu akhiran (end) harus berpesan/memberitahu ketika akhiran (ends) lain membawa perubahan pengalamatan (carrier address changes).CIPE versi 0.5.1 melakukan ini secara otomatis.

Ketika satu akhiran (end) link berada pada suatu IP address yang benar-benar dinamis (dial-up device), maka harus memberitahu/berpesan ketika membawa perubahan pengalamatanya sendiri (own carrier address changes). Ini memerlukan Linux 2.2 atau yang lebih tinggi, CIPE versi 1.4.0 atau lebih tinggi dan set pilihan `dynip'.
Bagian yang paling memperdaya (trickies) dalam penggunaan alamat pengangkut dinamis adalah untuk menemukan alamat peer sebelum link dibentuk secara mapan. Masing-masing CIPE harus mengetahui nomor IP address dan UDP port untuk mengirim paket. Secara normal ini ditata (set) dengan pilihan `peer'. Secara cepat suatu paket yang valid diterima driver yang mengenal  alamat peer secara otomatis.
Dengan satu statis dan satu dinamis end (atau SOCKS), ini sungguh sangan mudah. Hanya meyakinkan end yang dinamis mempunyai pilihan `peer` yang benar, dan end yang dinamis mempunyai ping dalam contoh,`ip-up` diaktifkan. Ping akan memastikan bahwa end yang dinamis memberitahu  end yang statis mengenai carrier address secepat mungkin. End yang statis perlu menggunakan suatu tiruan `peer' yang tidak bereaksi terhadap paket secara normal (4) dan pilihan `maxerr=-1'. Link diaktifkan oleh end yang dinamis.

Apakah suatu link antara dua pengangkut dinamis tepat/mungkin tergantung pada situasi. Hal ini harus dimungkinkan untuk satu end memberitahu kepada end yang lain untuk alamat sekarang dalam some jalan di luar CIPE, dan haruslah tepat untuk memulai segera suatu start kembali  dengan ciped ini. Mulai CIPE 1.5, cara yang direkomendasikan untuk melakukan ini adalah dengan program PKCIPE. 
Script `ip-up' selalu memberikan alamat yang benar dalam variabel lingkungan ”me”. Untuk pengalamatan yang dinamis ini adalah pengalamatan yang sekarang (current address) dan untuk SOCKS  ini adalah alamat SOCKS relayer.
Dalam konfigurasi, kedua end  perlu menggunakan `maxerr=-1' dan permulaan end perlu menggunakan ping.

4.5  Penanganan Kesalahan Dalam  ciped
Ketika remote ciped menurun (down) atau tidak tersedia, ciped lokal akan mendapatkan suatu kesalahan "connection refuse". Versi yang lebih tua selalu meninggalkan kesalahan. Ini membuktikan tidak praktis dalam beberapa situasi, maka suatu pilihan ekstra telah ditambahkan : maxerr menentukan berapa banyak kesalahan jaringan ciped yang akan ditoleransi sebelum exiting. Counter ini dipasang lagi ketika koneksi membuktikan telah OK (lebih tepatnya : ketika suatu paket pertukaran kunci diterima). Default untuk maxerr adalah 8, seperti default yang tidak dapat berubah dalam versi 0.5.1. Suatu nilai -1 akan menyebabkan ciped mengabaikan beberapa  kesalahan jaringan. Dalam hal ini, hanya dapat dikurangi dengan tangan biasa (manual).

Jika keep-alive ping dimungkinkan, suatu kegagalan dalam  merespons  terhadap suatu perhitungan ping sebagai satu kesalahan dalam gambar. Ini berarti bahwa untuk maxerr=5 dan ping=60, suatu link yang mati akan menyebabkan ciped turun (down) setelah lima menit.

Penanganan kesalahan (error handling) untuk SOCKS tidak terikat pada pilihan ini. Ketika suatu kesalahan terjadi pada kendali koneksi (control connection) SOCKS (contoh, SOCKS server turun), ciped akan exit. Perilaku ini diperintahkan oleh protokol SOCKS5.

V.  PROTOKOL DAN TOOL PKCIPE

5.1    Protokol  CIPE  

Pada dasarnya CIPE merupakan suatu software yang mana tujuan utama dari software ini adalah untuk menyediakan suatu fasilitas dalam menjamin/mengamankan  (melawan eavesdropping, mencakup analsyis traffic, dan faked message injection) interkoneksi subnetwork yang melewati suatu jaringan seperti Internet.

5.1.1   Ikhtisar

Protokol CIPE dirancang untuk menjadi protokol yang efisien dan sederhana, serta untuk bekerja pada fasilitas komunikasi yang ada, terutama dengan encapsulation pada paket UDP. Kesesuaian/compatibility dengan protokol yang ada seperti IPSEC RFCS bukan menjadi suatu bentuk permasalahan. 
Model CIPE mengasumsikan suatu fixed link antara dua peers saling bertukar  datagrams (packetwise, tidak harus dipercaya). Hal ini dipandang sebagai cara yang lebih umum dalam penerapannya seperti halnya mengirimkan pesan UDP antara mereka. (Yang lain akan dienkapsulasi  didalam PPP, dll.)

Tidak ada sesuatu yang dapat diparameterkan di dalam scope implementasi dan protokol ini. Hal ini didelegasikan untuk salah satu pengaturan sebelumnya atau  aplikasi yet-to-be-defined level protokol. Lebih khusus lagi, hal ini melibatkan pergantian suatu key rahasia bersama (a shared secret key), dan melibatkan pilihan dari suatu  encryption algorithm.

CIPE protokol terdiri dari dua bagian yaitu : 
· encryption, dan
· checksumming dari paket data dan pertukaran key dinamis (dynamic key exchange).

5.1.2   Paket Encryption

Masing-masing IP datagram diambil secara keseluruhan, termasuk header. Pada bagian akhir diisi dengan komposisi  dari nol sampai tujuh secara acak  (random octets) sehingga total panjangnya didalam octets adalah sama dan sebangun tiga modulo delapan (three modulo eight). Paket yang diisi ditambahkan dengan satu octets  nilai P (yang diuraikan pada bagian bawah)  dan CRC-32  melalui paket yang dibuat, selanjutnya dan mencakup P. (membuat  panjang paket lengkap menjadi suatu kelipatan delapan octets).

Paket ini kemudian dienkripsi melalui suatu 64-bit block chiper didalam mode CBC  dengan suatu IV seperti diuraikan di bawah menggunakan baik itu static maupun mengirimkan key dinamic dari outbound interface (untuk definisi dari key lihat di bawah). Algoritma IDEA dipergunakan sebagai algoritma default chiper. Untuk penerapannya, pada sekarang ini mulai didukung Blowfish dengan 128 key bit. 

Paket yang dienskripsi merupakan prepended dengan IV block.  Bit  pesanan tertinggi dari octets yang pertama pada IV adalah nol jika key statis digunakan,  dan satu jika key dinamis digunakan. Sisanya yang 63 bit diacak, tetapi  31 yang pertama dari bit tersebut seharusnya tidak nol keseluruhannya (contoh, suatu IV/packet yang dimulai dengan hex 0000 0000 atau 8000 0000 tidaklah diijinkan). Dengan demikian paket-paket disediakan untuk perluasan protokol selanjutnya.

CRC dilakukan dengan polynomial sebagai berikut : 
             X^32+X^26+X^23+X^22+X^16+X^12+X^11+X^10+X^8+X^7+X^5+X^4+X^2+X^1+X^0

dan yang diwakili jaringan byte [order/ pesanan]
Nilai P diberikan sebagai berikut: bit 6,5,4 menandakan adanya panjang dari padding antara paket original end dan P. Dan bit 2,1 adalah suatu type kode, yang menandakan macam paket. Sisanya bit  7,3,0 sebagai reserved dan harus nol.

Type dari kode-kode :

· 00 - data 
· 01 - key exchange 

· 10 - reserved 
· 11 - reserved
Untuk decryption, pengecekan pertama dilakukan pada bit tertinggi dari octets  yang pertama dan digunakan untuk memilih key . Dekripsi paket, mengkalkulasi CRC melalui kekurangan paket dari empat octets yang terakhir, dibandingkan dengan empat octets yang terakhir. Jika valid, strip dari octets yang terakhir merupakan nilai P,  strip untuk padding diberikan oleh bit 6,5,4  untuk P dan proses paket ditandai oleh bit 2,1 untuk  P.
5.1.3   Key  Exchange

Tiap-tiap interface dihubungkan dengan suatu key statis, suatu pengiriman key dinamis dan suatu penerimaan key dinamis. (Interface adalah suatu endpoint dari suatu koneksi, yang boleh menggunakan protokol seperti UDP untuk transport tetapi untuk  CIPE selalu point-to-point link).  Pada startup, hanya  key statis yang valid. Encryption menggunakan static key jika dan hanya jika pengiriman dynamic key invalid. Nilai 0 (semua bit-bit nol) untuk  key statis disediakan untuk perluasan di waktu selanjutnya dan harus tidak digunakan. 

Key dinamis di setting oleh suatu prosedur dialogue yang menyertakan pesan dengan type kode bit 01. Ini dienskripsi seperti halnya di atas. Paket  terdiri dari suatu type octets diikuti oleh data protokol yang selanjutnya diikuti oleh suatu nilai acak dari padding data yang acak, sedemikian hingga paket sedikitnya mempunyai panjang 64 octets. Key terdiri dari 16 octets, satu key CRC merupakan CRC-32  dari  key, yang ditransfer dalam network..

Pesan-pesan yang ada mengikuti hal berikut :

· NK_REQ : Type kode 1, tidak ada data : permintaan pada peer untuk dengan segera memulai negosiasi suatu key (mengirimkan NK_IND). Ini harus dikirim ketika paket enkripsi diterima dengan suatu dynamic key tetapi no dinamic receive key is valid. (Dimana dapat terjadi ketika sisi penerimaan suatu koneksi rebooted selama sisi pengiriman tetap dijalankan)
· NK_IND : Type  kode 2, data adalah key baru yang diikuti oleh key CRC. Ditetapkan suatu pengiriman baru dynamic key untuk pengirim ini. Permintaan pada peer untuk dengan segera menjawab dengan NK_ACK.

· NK_ACK: Type kode 3, data adalah CRC dari key yang diterima sebelumnya.  Konfirmasi dari penerimaan NK_IND. 

Prosedur negosiasi key secara normal berjalan sebagai berikut : Pengirim  mengirimkan suatu NK_IND dengan key yang baru, kemudian membuat tidak berlaku sendiri untuk pengiriman key. Sebagai tanda penerimaan NK_IND, penerima mulai menggunakan key ini sebagai penerimaan key dan mengirimkan suatu NK_ACK. Ketika pengirim menerima NK_ACK, maka mulai menggunakan key yang baru untuk mengirimkan key. Apabila  NK_IND maupun   NK_ACK hilang di transmisi, tidak ada key baru akan digunakan. Pengirim  seharusnya mengirimkan suatu NK_IND baru (dengan key baru) jika tidak ada kesesuaian NK_ACK yang diterima dalam sejumlah waktu yang layak (spesifikasi sekarang : 10  detik).

Bila ada checksums di data negosiasi key yang tidak sepadan antara key yang disimpan atau yang dimasukkan, paket ini diabaikan dan tidak ada tindakan lebih lanjut  yang diambil.

Pengiriman suatu dynamic key harus dibuat tak berlaku setelah digunakan untuk suatu periode waktu yang tertentu atau jumlah data dan suatu NK_IND baru terkirim. Proses adalah symmetric dan kedua sisi bertindak dengan bebas untuk pengiriman key milik mereka sendiri. Jatah hidup dynamic key mestinya tidak melebihi 15 menit dan jumlah data yang dikirim menggunakan satu dynamic key semestinya tidak melebihi 2^32  paket.

Secara bebas,  the key exchange packets dapat di timestamp. Dimana timestamp merupakan 32 bit unsigned integer di network order yang mewakili waktu UNIX dari pengiriman host, yang ditempatkan pada octets 56-59 (dimulai pada nol) untuk  the key exchange packets. Penerima boleh jadi diatur untuk mengabaikan timestamp, atau mungkin saja diatur untuk menolak semua key exchange packets yang mempunyai perbedaan timestamp dengan waktu UNIX yang sekarang,  untuk penerimaan host yang lebih dari jumlah yang digambarkan. Direkomendasikan bahwa timeout  ini tidak melebihi 30 detik.

5.1.4   Pertimbangan Keamanan

Paket yang benar-benar dapat dipancarkan jangan membawa informasi apapun yang berguna berkenaan dengan IP datagram yang asli selain dari panjangnya, dilapisi dengan suatu multipel dari 8. Ini diperlukan guna secara efektif menjaga dari aspek traffic analysis. 
Satu-satunya informasi yang lebih utama kemungkinan (diusahakan) untuk mendeskripsikan paket adalah bit yang memberitahukan apakah dynamic key atau static yang telah digunakan. Sebab static key yang mempunyai potensi hidup lebih lama diharapkan untuk digunakan tidak sesering mungkin. Secara normal hanya digunakan didalam jangka waktu yang pendek selama key exchange. Dynamic key yang sering diubah. Tindakan pencegahan ini  ada disebabkan aplikasi cenderung dikenal dan dipilih menyerang plaintext dan hal ini adalah untuk mencegah penempatan sejumlah besar  sejumlah data melalui satu key. 

Dikarenakan type kode dan panjangnya padding dienkripsi dengan  paket, mereka tidak bisa menyimpulkan dari ciphertext. Terutama, tidak memungkinkan untuk menentukan apakah paket adalah suatu data atau pertukaran key  paket. (Pada umumnya, paket terakhir dari suatu rangkaian  paket key dinamis  diikuti oleh suatu rangkaian paket key statis yang merupakan NK_IND, kecuali  NK_ACK dan beberapa detik memungkinan NK_IND tidak dapat diperkirakan dengan cara ini, maka  tidak ada ketetapan untuk menyatakan apakah pertukaran key berhasil. Bagaimanapun, ini hal kecil tapi suatu kelemahan yang terlihat nyata)
CRC bertindak sebagai checking apakah encryption key valid, sebagai contoh beberapa macam tandatangan untuk keaslian paket. Apalagi, data paket masih perlu untuk membentuk valid IP header (dengan 16-bit checksum kepunyaan mereka) dan pertukaran key paket membawa checksum mereka sendiri seperti digambarkan di atas. 
Paket-paket IP membawa beberapa plaintext yang dikenal atau dengan mudah diperkirakan berada didalam posisi tertentu dari header mereka. Kenyataan ini menyebabkan eksploitasi secara potensial sehingga perlu dikurangi dengan pemakaian key terbatas seperti diuraikan di atas. Menggunakan IV secara acak untuk masing-masing paket paling tidak bermaksud bahwa paket-paket enkripsi yang serupa sedikitnya (dipancarkan kembali) ke ciphertexts berbeda. 

Protokol hanya memberi perlindungan yang terbatas melawan penyerangan yang berulang. Suatu paket tetap valid sepanjang key yang dienskripsi tersebut tetap valid. Bagaimanapun juga, eksploitasi aktip tidak mungkin seperti paket yang dibawa tidak mengindikasikan sesuatu yang berarti. (Kecuali catatan tentang urutan dan  NK_IND di atas. Dimana pengulangan NK_IND bisa berbahaya. Perbaikan yang mungkin : simpan N terakhir yang diterima key CRCS (untuk large-ish N) dan menolak untuk  menerima NK_INDS dengan CRC yang sama seperti yang telah tersimpan.)  

Apabila timestamp dari key exchange packets digunakan, hal ini guna menjaga terhadap pengulangan key exchange packets. Bagaimanapun juga, ini membutuhkan clock  kedua mesin berada didalam sync.
Denial of service attacks adalah hal mungkin, dimana dilakukan dengan pengiriman sejumlah besar tentang paket palsu (bogus), yang mempengaruhi performance. Suatu vulnerability terhadap gangguan proses generasi key yang ada jika pengirim  membanjiri dengan paket palsu (bogus) sehingga gagal untuk memproses NK_ACK,  yang secara efektif dipaksa untuk menggunakan static-nya mengirimkan key untuk suatu periode waktu yang diperpanjang . Jalan keluar yang mungkin dari masalah ini adalah menghentikan pengiriman data sepenuhnya setelah suatu ledakan yang panjang dari static key terkirim, hanya mengirimkan NK_INDS saja dan melanjutkan hanya setelah suatu NK_ACK yang valid telah diproses.  Sehingga serangan ini akan menjadi suatu denial-of-service sederhana.

5.1.5  Test Praktis 
Implementasi dari prototipe tersebut, dilakukan dengan satu pada user level dan satu  sebagai suatu kernel module, digunakan untuk beberapa bulan pada suatu jaringan yang berjalan, dimana mereka menyediakan suatu koneksi transparan antara subnetworks melalui suatu perlintasan jaringan yang tidak secure berdasar pada UDP encapsulation. Ini bekerja sampai dengan sempurna. Bagaimanapun, terlalu awal untuk menarik kesimpulan akhir tentang kelayakan dari pendekatan ini. 

Hal ini direncanakan untuk menggantikan key rahasia yang sederhana berdasarkan proses pertukaran key seperti diuraikan di atas oleh Diffie-Hellman Scheme, yang akan  mengeliminasi kebutuhan akan key rahasia.

5.2  Tool  PKCIPE
Program pkcipe, masuk di paket CIPE versi 1.5, mudah dalam konfigurasi dan dijalankan pada link CIPE. Dengan pkcipe tidak diperlukan untuk menggunakan key statis yang berumur panjang (long lived). Suatu public key berdasarkan scheme (menggunakan key exchange Diffie-Hellman dan RSA signature) digunakan sebagai gantinya. pkcipe secara otomatis juga menangani alamat pengangkut dinamis (dynamic carrier address).

5.2.1  Bagaimana Bekerjanya
Untuk memulai suatu link CIPE, dua kejadian pada program pkcipe, satu pada masing-masing sisi link, dihubungkan melalui  TCP. Mereka melakukan suatu pertukaran kunci, menghasilkan suatu kunci acak (random) baru yang digunakan sebagai parameter key pada CIPE. Mereka saling memberitahukan identity mereka dan mengirimkan suatu signature yang dibangun dengan private key mereka.

Masing-masing sisi memverifikasi signature menggunakan sisi lain public key. Parameter tambahan ditukar (exchanged) apabila diperlukan. Sekarang tambahan parameter ini hanya merupakan pengangkut/pembawa IP address, dimana program pkcipe diperoleh dari sistem pada waktu dijalankan (run time).

Setelah semua parameter tersedia (set up), suatu file pilihan pkcipe menuliskan yang berisi kunci yang baru dan parameter lain dan memulai ciped dengan  file pilihan ini . Kemudian pkcipe  exit dan koneksi TCP tertutup.

5.2.2  Kunci Publik

Dengan PKCIPE, masing-masing host mempunyai suatu pasangan public/private key. Kunci pribadi (rahasia) tersimpan dalam file  `/etc/cipe/identity.priv' dan tidak ada kopian apapun selain itu. Direktori `/etc/cipe/pk' berisi kunci publik dari semua peer. Karena semua kunci di-filekan, pembatasan yang sama pada file dan permission direktori berlaku untuk file pilihan. 
Masing-masing host mempunyai suatu identity (mungkin merupakan nama host- nya) dengan nama itu dikenal oleh peer. File kunci publik dinamai menurut identitas ini. Masing-masing file kunci publik juga berisi pilihan (seperti di file pilihan CIPE) untuk peer. Peer yang mempunyai kunci privat yang benar diijinkan untuk connect.(5).
Suatu pasangan kunci publik mungkin adalah di-generate dengan script  rsa-keygen. Ini menghasilkan dua file, satu dengan kunci publik dan satu dengan kunci private, yang belakangan mempunyai bagian akhir nama file .priv. Makefile secara otomatis mengerjakan waktu instalasi jika perlu.

Kunci rahasia mungkin  dienkripsi dengan suatu passphrase. Dalam hal ini pkcipe meminta passphrase setiap kali mulai start. Ini bermanfaat, sebagai contoh untuk  sistem yang mobile dimana menghubungkan secara manual ke suatu host pusat. Argumentasi `-p' ke rsa-keygen memberi ijin untuk menetapkan suatu passphrase pada kunci rahasia baru yang dihasilkan. Karena pada kunci rahasia yang exist, passphrase dapat diubah dengan perintah

      openssl rsa - des3 - out newfile - in oldfile

dan menghapus dengan perintah 
              openssl rsa - out newfile – in oldfile

di mana  `oldfile' adalah file kunci rahasia yang exist, dan hasil akan disimpan pada `newfile'.

5.2.3  Menjalankan Program pkcipe 

Program pkcipe harus dijalankan sebagai root. (Jangan membuat setuid). pkcipe mengambil parameter command line sebagai berikut :

`-c host:port'

   Berjalan pada mode klien, menghubungkan ke alamat yang diberi.

`- t timeout'

  Setting  timeout untuk membaca masing-masing jaringan (default adalah 60 detik).

`- r host'

   Berikan host di mana secara nyata paket CIPE UDP disalurkan. Pilihan ini perlu ketika koneksi TCP dilaksanakan melalui  suatu SOCKS  atau proxy lain (contoh,SSH redirection).

`- k keyfile'

Menetapkan file kunci private. Defaultnya `/etc/cipe/identity.priv'.
`-p proto'

Setting protokol level PKCIPE untuk digunakan. Saat ini hanya protokol level 2 yang exist.

`-d debug'

Debug logging flags.

`-e'

Log terhadap kesalahan standart sebagai ganti syslog. Untuk tujuan debugging.

`identity'

(bukan suatu parameter pilihan) Menetapkan identitas untuk digunakan. Default adalah nama host.

Menempatan perintah ciped untuk dijalankan oleh PKCIPE, seperti halnya file pelengkap read from  dan  write for, sekarang ini hardcoded pada waktu meng-compile.

VI. CONTOH  PEMAKAIAN 
Dalam contoh pemakaian ini terdapat beberapa petunjuk secara umum, contoh dan informasi tambahan bagaimana cara mendisain suatu struktur jaringan dengan CIPE dan mengatur alat tersebut.

6.1  Petunjuk Secara Umum

Beberapa petunjuk secara umum diberikan sebagai berikut : 
1. IP address dari suatu device CIPE dan UDP carrier harus berbeda. Pilih suatu transit network (contoh, address 192.168) untuk device CIPE jika ini tidak terkait dengan struktur yang ada.
2. Routing ke UDPcarrier (address dari "peer") tidak dapat melewati device CIPE. Jika kedua-duanya pada route yang sama (contoh, kedua-duanya pada jaringan yang sama, IP-ADDRESS-WISE), menambahkan route dari host pada alamat "peer" melalui device yang benar atau gateway.
3. Di Linux 2.0, route add-host $5 dev $1 pada `ip-up' diperlukan. Tanpa itu link tidak akan bekerja. Ini juga berarti script `ip-up'-ya sendiri adalah wajib (mandatory).
4. Route melalui suatu device CIPE  harus di-set hanya dalam script  `ip-up`. Gunakan case selection pada $1 atau $5 jika mempunyai beberapa link CIPE. Gunakan route add... gw $5, dan bukan  route add... dev $1. Perlu diingat bahwa Linux menghapus route manapun melalui suatu device ketika device ini turun (down).
5. Jika mempunyai suatu default route, alamat yang dapat dicapai melalui link CIPE diarahkan melalui default ketika link sedang down. Dapat menggagalkan tujuan suatu link yang dienkripsi. Untuk menjaga dari hal ini, tetapkan suatu reject route pada alamat yang terpengaruh dengan metrik yang  lebih tinggi pada system startup script.
6. Kadang sebaiknya atau perlu untuk memberitahukan alamat peer melalui  proxy-ARP untuk menghindari routing setups yang lebih rumit. Contoh `ip-up' menunjukkan bagaimana ini bisa dilakukan. Di Linux 2.4 suatu sysctl dapat dipakai untuk penggunaan proxy-ARP pada keseluruhan jaringan "di belakang"  peer.
7. Pada suatu sistem yang menjalankan gated, gated merupakan satu-satunya hal yang bertanggung jawab untuk menentukan route manapun dan route melalui  device CIPE mengarahkan kedalam  `gated.conf' sebagai route statis, atau (diharapkan) untuk di-set melalui suatu routing protokol. Gated, suatu link CIPE tampak dan bertindak layaknya seperti suatu link dial-up. Ini sangat direkomendasikan untuk meletakkan gdc interface pada `ip-up' seperti halnya `ip-down' untuk memberitahu gated mengenai perubahan status.
8. Konfigurasi  kedua ends  suatu link adalah symmetric. Satu sisi ipaddr sisi lain ptpaddr, dan satu sisi  me  sisi lain  peer.  Pada CIPE 0.5, peer diambil dengan dinamis dan peer yang riil mungkin berbeda dari yang ditetapkan dalam config file (tetapi item config ini harus tetap diberikan, ini perlu untuk menetapkan end’s reverse  lain  sebagai suatu default yang layak).
9. Ketika merancang suatu struktur jaringan, buatlah link CIPE seolah-olah mereka adalah link SLIP/PPP. Bangun routing dengan link yang dimungkinkan. Kemudian dilihat pada gambar seolah-olah link CIPE tidak di sana, maka dapat diketahui routing diperlukan untuk UDP adresses.
10. Aturan Firewall yang berisi suatu device merupakan hal yang independen pada keberadaan device. Berarti bahwa ini dapat di-establish-kan sebelum modul terisi dan ciped dijalankan, dan bahwa secara eksplisit pilihan device harus digunakan jika nama device  digunakan dalam aturan firewall.
11. Dengan PKCIPE, penempatan dan isi file PID dari script contoh ip-up adalah wajib (mandatory) sebagaimana file kunci (lock files) digunakan. Mengabaikan hal ini dapat menyebabkan kebingungan (confussion) ketika beberapa kejadian (instances) pkcipe dijalankan pada waktu yang sama.

6.2  Contoh -contoh
6.2.1 Contoh 1
Dengan contoh dasar ini, ditunjukkan bagaimana menghubungkan host dan network dengan nomor tidak resmi (unofficial number) jaringan  melalui Internet. Untuk ini digunakan susunan (setup) VPN klasik :

1.  Menghubungkan dua  unofficial subnets melalui suatu link Internet 
2.  Menghubungkan suatu kantor cabang ke kantor pusat melalui suatu one-address dialup
3.  Menghubungkan suatu mobile host dengan bermacam-macam access point

Gambar 2.1  IP address dari device CIPE dan device network lain 
Seperti dapat dilihat dari gambar, suatu device CIPE dan device jaringan lain dapat mempunyai IP address yang sama jika tidak ada route yang overlapping  antar  mereka.

Device CIPE diatur seperti ini:
	
	routera
	routerb

	
	cipcb0 
	cipcb0

	ipaddr 
	10.0.1.1 
	10.0.2.1

	ptpaddr 
	10.0.2.1 
	10.0.1.1

	me 
	200.0.24.65:9999 
	200.0.24.1:9999

	peer 
	200.0.24.1:9999 
	200.0.24.65:9999

	static routes 
	10.0.1.0/24 dev eth0 
	10.0.2.0/24 dev eth0

	
	default dev ppp0 
	200.0.24.0/26 dev eth0

	
	
	default dev eth1

	routes in ip-up 
	10.0.2.0/24 gw 10.0.2.1
	

	10.0.1.0/24 gw 10.0.1.1 
	
	


Untuk kasus 3, diasumsikan routera sebagai mobile host, anggap eth0 hilang dan ppp0 mempunyai suatu alamat dinamis. Konfigurasi routerb tetap tanpa perubahan. Untuk memudahkan routera mengabaikan eth0, tambahkan flag dynip untuk ciped. Secara dinamis routerb mengambil peer. Ini tetap bekerja ketika routerb ditempatkan di belakang suatu firewall dan harus dipercayakan pada SOCKS5 server untuk akses ke luar. (Ini dapat digunakan untuk melubangi firewalls. Tetapi hal ini bukanlah dimaksudkan untuk melakukan hal tersebut).
6.2.2  Contoh 2

Contoh ini menunjukkan bagaimana untuk mensetup PKCIPE. Keseluruhan setup adalah symmetric, tidak ada desain klien dan server. Bagaimanapun juga, satu end harus menerima koneksi TCP  pada port yang dipilih (server mode) dan satunya lagi harus menghubungkan untuk hal tersebut (client  mode).

Konfigurasi  dasar dari suatu link dilakukan sebagai berikut : diassumsikan routera mempunyai alamat (device CIPE) 10.0.1.1 dan routerb mempunyai alamat 10.0.2.1 seperti Contoh 1. Masing-masing file `/etc/cipe/pk/host' berisi kunci publik dari host bersama-sama dengan pilihan yang berlaku untuk host :

Pada  routera, `/etc/cipe/pk/routerb' terlihat seperti ini  : 

-----BEGIN PUBLIC KEY-----

(here is the public key of routerb)

-----END PUBLIC KEY-----

ipaddr  10.0.1.1

ptpaddr 10.0.2.1

dan pada routerb, `/etc/cipe/pk/routera'  terlihat seperti ini  :
-----BEGIN PUBLIC KEY-----

(here is the public key of routera)

-----END PUBLIC KEY-----

ipaddr  10.0.2.1

ptpaddr 10.0.1.1

Ini merupakan konfigurasi secara minimum. Perhatikan bahwa tidak ada pilihan  me dan peer yang diperlukan. Ini ditentukan oleh pkcipe. Tidak masalah satu sisi dijalankan pkcipe di server dan yang  satu client mode.
Di server mode, pkcipe harus dimulai melalui inetd. Dan diperlukan langkah-langkah berikut :

 1. pilih suatu port.(Ini merupakan arbitrary, dalam contoh ini menggunakan 963) Masukkan port ini ke dalam etc/services' pada both mesin, beri nama :      pkcipe      963/tcp
2. masuk parameter ke dalam `/etc/inetd.conf'  :
           pkcipe stream tcp nowait root /usr/local/sbin/pkcipe pkcipe

3. atau jika menggunakan TCP Wrapper  untuk access control  :

            pkcipe stream tcp nowait root /usr/sbin/tcpd
    /usr/local/sbin/pkcipe

4. start kembali inetd setelah beberapa perubahan.

Selanjutnya end yang  lain  dan  memulai koneksi sederhana melalui 
   pkcipe - c server.machine:pkcipe

Hal ini memungkinkan untuk menjalankan koneksi NAT (masquerading) atau melalui SOCK mempergunakan SOCK library dinamis (socksify/runsocks). Pada kasus yang lain mungkin saja diperlukan untuk mengulangi peer address  pada  argumentasi

- r server.machine 

6.3  Cara Koneksi

Di sini diuraikan hal yang memungkinkan untuk membangun link-link CIPE antar kelas-kelar carrier yang berbeda. Kelas disini didasarkan pada bagaimana mereka bisa menjangkau Internet :

 1. Koneksi langsung pada suatu IP address yang statis,
 2. Koneksi langsung pada suatu IP address yang dinamis,
 3. Koneksi tidak langsung melalui suatu SOCK server,
 4. Koneksi tidak langsung melalui suatu NAT (masquerading) router.

Hal tersebut menghasilkan sepuluh kombinasi yang berbeda :

 `1-1'

Dapat diatur secara statis seperti dalam contoh sederhana. Atau beberapa end dapat juga menjalankan PKCIPE server dan membiarkan end  lain  berhubungan.

 `1-2'

end dari `1' dapat menjalankan PKCIPE server dan membiarkan end dari `2'  berhubungan. pkcipe mendapatkan IP address pada kedua end dengan jelas, perubahan selanjutnya ditangani secara otomatis. [6]
 `1-3'

Seperti `1-2', dengan suatu ping dalam ip-up atas end dari `3'. end dari`3' tidak mengetahui carrier address-nya yang efektif (seperti dilihat oleh end lain), sehingga PKCIPE berubah menghasilkan suatu parameter peer yang salah di end dari `1'. Dan ping mengoreksinya dengan mengirimkan paket dengan alamat yang benar. [7]
 `1-4'

 Seperti  `1-3'.

 `2-2'

Satu end menjalankan PKCIPE server dan menerbitkan IP address-nya yang sekarang menggunakan beberapa layanan eksternal (seperti suatu web server atau dynamic DNS (8)). Sementara end  lain  mengambil address ini untuk berhubungan dan berproses seperti `1-2'.

 `2-3'

Seperti `1-3', kecuali end dari `2' menggunakan suatu layanan eksternal untuk menerbitkan address-nya yang sekarang.

 `2-4'

Seperti `1-4', kecuali end dari `2' menggunakan suatu layanan eksternal untuk menerbitkan address-nya yang  sekarang.

 `3-3'

Ini barangkali tidaklah mudah, dengan kode yang sekarang, sebab tidak ada dari kedua end yang mengetahui carrier address-nya yang  efektif  (yaitu. SOCK  UDP relayer address) sebelum link disediakan, dan dengan demikian tidak ada sisi yang dapat mengirimkan paket kepada yang lain. Informasi ini tersedia di script ip-up, tetapi memancarkannya kepada end  lain  akan memerlukan beberapa alat di luar CIPE. Hal ini direncanakan (oleh pengembangnya) untuk versi yang akan datang dimana akan mampu menangani ini dengan memperluas kemampuan PKCIPE, ini juga akan memerlukan suatu jasa/layanan eksternal seperti dynamic DNS dengan suatu setup khusus.

 `3-4'

 Seperti  `3-3'.
 `4-4'

Tidaklah mungkin. Sama sekali tidak ada sisi yang berusaha memahami carrier address-nya  yang efektif. 

Lihat bagian Dynamic Carrier Address untuk penjelasan lebih terperinci dari konfigurasi ini.

VII.    CATATAN  TAMBAHAN
7.1  Protokol baru untuk control message dalam CIPE 1.3

1. Dalam CIPE 1.3 telah ditambahkan control message. Ini dipancarkan seperti key echange message dengan type  kode 0x70 atau lebih tinggi. Ini diperbolehkan, tetapi tidak perlu membawa suatu timestamp.

CT_DUMMY: Kode jenis 0x70. Dummy/Keepalive message, harus diabaikan oleh  receiver.

CT_DEBUG: Kode jenis 0x71. Debug message. Data adalah suatu string dimana penerima perlu log.
CT_PING: Kode jenis 0x72. Echo request. Penerima perlu dengan segera menjawab dengan CT_PONG.

CT_PONG: Kode jenis 0x73. Echo replay. Data harus dicopy dari CT_PING message
CT_KILL: Kode jenis 0x74. Request the peer to exit. Data adalah suatu string yang harus di log, menunjukkan suatu reason.

String yang dikirim dalam control packet semestinya tidak melebihi 254 octets dalam panjangnya. Mereka harus diakhiri dengan suatu nol (zero) octets, mungkin setelah diikuti random padding. Jika message adalah timestamped, string harus tidak melebihi suatu panjang dari 54 octets, maka suatu timestamp dapat ditempatkan pada octets 56.

2. CIPE 1.5 telah menambahkan control message yang berikut. Karena diharapkan menjadi evaluasi tanpa mengetahui secara lengkap jika suatu key yang cocok (matching) ada (exist), mereka dikirim seperti control message yang tidak dienkripsi (unencrypted)
CT_CONFREQ: Kode jenis 0x75. Memberitahu pada peer parameter konfigurasi yang diperbaiki. Reciever perlu membandingkan tersebut ke parameternya sendiri, memperingatkan pemakai atas beberapa ketidak sesuaian, dan setidak-tidaknya dengan seketika menjawab dengan suatu CT_CONF message.
 Data dalam paket mengikuti  struktur sebagai  berikut (termasuk kode jenis: )
	(Octet 0 the type code)

	1-3 
	filler, ignored

	4-8 
	the ASCII letters "CIPE"

	9 
	the protocol version, here 3 or 4

	10 
	letter indicating the encryption algorithm ("b" or "i")

	11-12 
	Major/minor number of the software release

	13 
	1 if the implementation uses a correct key parser,

	
	0 for the broken key interpretation of CIPE <1.4


Struktur ini mungkin diperluas di masa datang (oleh pengembangnya).

 CT_CONF: Kode jenis 0x76. Identik dengan CT_CONFREQ kecuali bahwa ini tidak meminta suatu response.

7.2  Protokol baru untuk unencrypted control message dalam CIPE 1.5

Permulaan dengan CIPE 1.5, mengendalikan pesan dari beberapa hal khusus mungkin dikirim secara  bebas tanpa encryption sama sekali. Ini dikirim sebagai paket permulaan dengan suatu all-zeros IV (yaitu. 8 zero bytes untuk IDEA dan Blowfish), yang diikuti oleh yang nyata/asli. Paket boleh membawa suatu timestamp; posisi timestamp dihitung mulai dengan (termasuk) all-zeros IV.
Penerima (reciever) harus memperlakukan suatu permulaan paket dengan suatu IV dengan 32 bit zero yang pertama sebagai pesan kendali yang tidak dienkripsi (unencrypted control message). Mereka perlu membuangnya dengan suatu peringatan beberapa pesan kendali tidak di enkripsi yang akan mempengaruhi operasi yang sesuai dari daemon atau the keying, terutama CT_KILL dan semua KX_ message.

7.3  Skenario Pemakaian

7.3.1 Bagaimana dapat menjalankan File Windows yang sharing over  CIPE  ?

Pertama, pastikan jaringan Windows hanya menjalankan TCP/IP. Tidak ada alasan apapun lagi untuk menggunakan protokol lain yang kebanyakan tersedia dan cocok (compatible) dengan klien atau server yang sudah lama/tua. Bagaimanapun juga menggunaan hanya satu protokol lebih efisien.
Masalah yang umum dengan Networking Windows dalam suatu jaringan yang memuat router (macam apapun) adalah bahwa hal tersebut  ditempatkan  pada broadcast untuk resolusi nama (name resolution) dan daftar tapis (browse list), dan routers pada umumnya tidak melewati broadcast. Nama-nama mesin komunikasi dan daftar tapis (browse list) (yaitu. daftar yang dapat dilihat di windows "Network Neighborhood") melalui subnets memerlukan kegunaan mesin yang menjalankan jasa/layanan khusus :
· (sedikitnya) satu WINS server dalam jaringan -- harus disusun;
· satu domain master browser untuk masing-masing Workgroup atau Domain --  harus disusun;
· satu local master browser pada setiap subnet -- secara otomatis dipilih diantara semua Windows yang aktip (9X/NT) atau mesin Samba tetapi kecenderungan lebih dikonfigurasikan untuk mesin yang mempunyai uptime lebih lama untuk reliabilitinya.
Memungkinkan juga menggunakan mesin Windows NT atau Samba untuk masing-masing tugas ini. File BROWSING.TXT dari dokumentasi Samba menjelaskan bagaimana hal ini bekerja dan bagaimana cara men-setup-nya. 
Perlu juga untuk semua (all) mesin yang ambil bagian dalam Windows network dikonfigurasikan untuk menggunakan WINS server untuk name resolution.
7.3.2  Bagaimana tetap dapat memakai suatu IP/PORT yang spesifik ketika menggunakan PKCIPE ?

Kita tetap dapat menggunakan pilihan me dalam peer public-key file (/etc/cipe/pk/peer) untuk menetapkan carrier address seperti layaknya dengan konfigurasi statis. Suatu IP address dan/atau nomor port  yang ditetapkan sebagai nol (zero) secara dinamis akan diisi/ter-isi. Maka untuk mengikat suatu IP address yang spesifik, menggunakan w.x.y.z:0, serta digunakan 0.0.0.0:p untuk mengikat suatu port yang spesifik.
7.4  Troubleshooting
7.4.1 Opendev:alloc:<some error message>

Ini hampir dapat dipastikan dalam kaitannya dengan suatu tidak sepadanan (mismatch) antara kernel dan modul CIPE. Pastikan sudah meng-compile modul tersebut untuk kernel header yang benar, dengan pilihan dan compiler yang benar, dan lain lain

Ini berlaku terhadap modul manapun yang di-compile : suatu modul harus di-compile menggunakan pilihan dan compiler yang sama, dan menggunakan yang sama, kernel header tree dikonfigurasikan secara identik, seperti ketika kernel akan dijalankan. Cara lainnya, dapat menggunakan definisi dari struktur data kernel yang tidak cocok menjalankan kernel, karena struktur ini tergantung pada configuration  dan compiler. Ini adalah suatu cara mudah untuk menyebabkan kernel crashes.
Jika meng-compile kernel, selalu tetapkan pilihan "Set version information on all symbols" (aka MODVERSIONS). Hal ini membantu menangkap kesalahan dari tidak sepadannya (mismatching) modul dengan menolak untuk memuat modul ini.

7.4.2 Koneksi CIPE sangat lambat pada suatu modem line
Padamkan kompresi (compression) modem (V.42Bis). Kompresi lebih merugikan dibanding membantu untuk lalu lintas encrypted (traffic encrypted), yang tidak dapat dimampatkan. Kompresi membutuhkan penyangga (buffering) beberapa jumlah data, yang menyebabkan penundaan tambahan (additional delay). Yang sama berlaku terhadap kompresi PPP (bsdcomp, dll.)

Kompresi header Van JACOBSON TCP/IP (juga disebut CSLIP jika masih menjalankan SLIP) adalah suatu hal yang berbeda, bagaimanapun juga ini tidak mempengaruhi CIPE (hanya memampatkan paket TCP). Batalkan jika (dan hanya jika) ketidakstabilan tampak dengan unencrypted koneksi TCP.

7.4.3 Macet/terhenti  menerima mail  dari cipe-l

Jika mail bounces, akan mendapatkan unsubscribed pada beberapa point. Di antara bounces messages yang mendarat di daftar master’s mailbox merupakan banyak hal seperti "relaying denied" atau "your mail host is blocked due to sending spam”. Perbaiki konfigurasi dari mail dan jangan menggunakan bogus blacklist, serta pastikan mail server  benar-benar dapat dicapai. Yang juga berarti, tolong jangan menggunakan IP host dinamis sebagai mail server, yang batasannya dilanggar dan menghilangkan mail
Penyebab lain yang mungkin adalah dijalankannya suatu filter spam (misconfigured) yang flags list traffic-nya seperti spam. Re-order filter sedemikian rupa sehingga list traffic disortir sebelum spam yang menyaring (setidak-tidaknya ini merupakan suatu gagasan yang baik).
7.5 Kesalahan tulis

Spesifikasi IV originil dikatakan: "sisanya yang 63 bit adalah acak, tetapi 15 yang  pertama harus tidak nol semua (yaitu. suatu IV/PACKET yang mulai dengan hex 0000 0000 atau 8000 0000 tidak diijinkan)". Ini tidak konsisten. Angka-angka hex benar dan jumlah bit yang benar adalah 31. Ini telah dikoreksi pada teks di atas.

Catatan  kaki  :

 (1)  CIPE sebagai  suatu aplikasi routing IP, dasar pembicaraan  ini hanya sekitar IP-based network.

 (2)  Untuk Linux 2.2, hal ini telah digabung dalam ipip modul, tetapi kemampuan/  fungsinya sama.

 (3)  Authentikasi GSSAPI/KERBEROS tidaklah didukung sebab

         (a) (sites.inka.de/sites /bigred-pengembang dari CIPE) tidak mempunyai lingkungan untuk menguji hal tersebut , dan 

         (b) secara khusus paket UDP dapat di-encrypted dengan  metoda tersendiri, yang mana hak tersebut tidak perlu dan hanya menyebabkan beban tambahan di sini, dan 

         (c) membuat implementasi jauh lebih mempersulit.

(4) Gunakan 127.0.0.1:9, discharge UDP port pada host lokal

(5) Catat adanya persamaan terhadap program ssh
(6) Ini juga memungkinkaan, tetapi sedikit tepat  untuk mengatur ini secara statis : 

Carrier address pada end  `2' khusus harus merupakan imitasi/tiruan 127.0.0.1:9, dan script ip-up dalam `2' perlu mempunyai statemen ping seperti dalam contoh. Lihat juga `1-3'.

(7) Konfigurasi statis seperti  `1-2' juga memungkinkan.

(8) Dynamic DNS paling mudah untuk menanganinya sebab tidak memerlukan script eksternal atau perangkat lunak khusus untuk CIPE, hanya dynamic DNS klien. Ada beberapa jasa/layanan yang menyediakan dynamic DNS gratis.
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