TUGAS MATAKULIAH

KEAMANAN JARINGAN INFORMASI

(Dosen : Dr. Budi Raharjo)

RC4  STREAM  CIPHER
[image: image1.png]



Oleh:

SLAMET MARYONO

NIM. 2 3 2 0 2 1 4 1

PROGRAM MAGISTER TEKNIK ELEKTRO

BIDANG KHUSUS TEKNOLOGI INFORMASI
PROGRAM PASCA SARJANA

INSTITUT TEKNOLOGI BANDUNG

2003 

Daftar    Isi 

Daftar Isi









i

1. Pendahuluan…………………………………………………………..
1

2. Tinjauan Pustaka……………………………………………………..
3

2.1. Kunci Simetris………………………………………………….
4

2.2. Kunci Asimetris…………………………………………………
4

2.3. Fungsi Hash Satu Arah…………………………………………
4

2.4. Tanda Tangan Digital…………………………………………..
5

2.5. Masalah Pertukaran Kunci Publik………………………………
5

2.6. Sertifikat Digital………………………………………………..
.
5

2.7. Secure Socket Layer (SSL)……………………………………..
6

2.8. Serangan Pertukaran Pesan Melalui Jaringan Komputer……….
7

3.
Algoritma…………………………………………………………….
8

4.
Performance………………………………………………………….
12

5.
Aplikasi………………………………………………………………
14

6.
Keamanan……………………………………………………………
19

7.
Pengembangan………………………………………………………
20

8.
Penutup………………………………………………………………
21

i

KATA PENGANTAR

Masalah keamanan dan kerahasiaan data merupakan hal yang sangat penting dalam suatu organisasi maupun untuk pribadi. Apalagi kalau data tersebut berada dalam suatu sistem komputer, jaringan komputer bahkan dalam jaringan internasional yang sering disebut Intemet.

Tentu saja kita tidak mau data Yang sangat penting dilihat bahkan dibajak oleh orang yang tidak berwewenang. Sebab, kalau ini sampai tei jadi kemungkinan data kita bisa rusak bahkan bisa sampai hilang.

Dalam penulisan ini mengulas tentang pemahaman terhadap model enkripsi stream chiper RC4. Artinya, disini tidak menyajikan teori mentah saja tetapi memberikan pemahaman akan konsep model enkripsi data dengan metode RC4 secara mendalam. Sebab, dengan adanya konsep yang jelas, sangat mudah bagi pembaca untuk menggali gagasan dan kreativitas sehingga nantinya tidak hanya menikmati teknologi pengamana data dengan encripsi ini tetapi juga mampu mengembangkannya.

Bahasan ditekankan pada beberapa hal yang berkaitan de​ngan konsep keamanan dan kerahasiaan data dalam sistem komputer, jaringan komputer, dan Intemet. Selain ltu, konsep enkripsi beserta dekripsi, kriptografi, tanda tangan, dan sertifikat digital dan yang paling akhir adalah salah satu penerapan model enkripsi dengan Stream Chiper RC4.

. Akhir kata, penulis sangat mengharapkan saran dan kritik dari pembaca, karena dalam penulisan ini masih terdapat banyak kekura​ngan dan kesalahan. Penulis juga mengucapkan terima kasih kepada semua pihak atas bantuan yang diberikan dalam penulisan ini hingga dapat terselesaikan dengan baik.
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