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Keamanan E-mail sangat penting bila dihubungkan dengan E-commerce misalnya. Kita tidak dapat dengan sederhana berpikir bahwa  orang yang dapat membaca E-mail anda adalah  orang yang kebetulan berada di depan komputer anda. Banyak sekali orang yang dapat membacanya. Mulai dari administrator mail server, administrator mail server yang dilalui oleh lintasan kiriman e-mail Anda, orang-orang yang iseng dan melakukan hacking terhadap server-server itu, juga orang yang punya banyak waktu untuk mengamati setiap transmisi data jaringan yang kebetulan lewat di jaringannya. 

Jarang sekali e-mail yang pergi langsung dari PC user A (sebagai pengirim) ke PC user B (sebagai penerima) misalnya. Mail client selalu mengirimkannya melalui mail server. Mail server boleh jadi mengirimkan mail tadi ke server yang tingkatnya lebih tinggi dan seterusnya, lebih-lebih pada sistem dengan firewall. 

Satu cara berkomunikasi melalui email dengan menjaga privasi adalah meng-encrypt (mengacak/mengsandikan) isi email kita dan hanya bisa dibuka oleh penerima yang berhak. Pada tugas ini akan membahas GnuPG yaitu software enkripsi email pengganti PGP yang lengkap dan bebas. Bebas karena tidak menggunakan algoritma enkripsi yang telah dipatenkan sehingga bisa dipakai oleh siapa saja tanpa batasan.
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