Penerapan  SistemAutentikasi One Time Password Untuk Proses Login
1. Pendahuluan

Salah satu aspek penting yang harus diperhatikan dengan adanya sistem jaringan komputer adalah masalah keamanannya, dimana dengan banyaknya komputer yang dihubungkan dalam suatu jaringan dan banyaknya user yang memakai, suatu data maupun informasi menjadi sangat rentan terhadap serangan-serangan dari pihak-pihak yang tidak berwenang. Salah satu masalah dalam keamanan komputer berkaitan dengan bagaimana komputer mengetahui bahwa seseorang yang masuk di dalam koneksi jaringan adaalah benar-benar dirinya sendiri. Dengan kata lain, sekali user mengidentifikasikan drinya ke komputer, komputer harus memastukan apakah identifikasi tersebut autentik atau tidak.
Ada beberapa metode untuk melakukan autentikasi, salah satunya dan yang paling umum adalah menggunakan password. Metode autentikasi dengan menggunakan password statis adalah yang paling banyak digunakan. Tetapi jika user menggunakan password yang sama (password statis) beberapa kali untuk masuk ke dalam suatu sistem, password tersebut akan menjadi rentan terhadap sniffer jaringan. Salah satu bentuk serangan ke sistem komputer jaringan adalah seseorang mencoba masuk ke dalam suatu koneksi jaringan untuk mendapatkan informasi aautentikasi, seperti ID login dan password yang berbeda setiap kali user akan masuk ke sistem,. Sistem autentikasi One Time Password (OTP) dibuat untuk mengatasi serangan seperti diatas. 

2. Authenticity
Mengapa perlu autentisasi…..? Internet adalah jaringan publik, dan terbuka bagi setiap orang diseluruh penjuru dunia untuk menggabungkan diri. Begitu besarnya jaringan ini, telah menimbulkan keuntungan serta kerugian. Sering kita dengar dan baca tentang bobolnya sistem komputer keuangan bank, informasi rahasia Pentagon atau basis data transkrip akademik mahasiswa. Kalimat tersebut cukup untuk mewakili pernyataan bahwa kita harus ‘waspada’ terhadap orang-orang ‘jahat’ dan senantiasa berusaha memperkecil kemungkinan bagi mereka untuk dapat melakukan niat jahatnya. Memang mudah untuk meniadakan kemungkinan penyusupan (akses ilegal) dari luar dengan menutup semua kanal trafik servis inbound ke jaringan internal. Namun ini berarti telah mereduksi keuntungan utama adanya jaringan: komunikasi dan pemakaian sumber daya bersama (sharing resources). Jadi, konsekuensi alami dengan jaringan cukup besar, adalah menerima dan berusaha untuk memperkecil resiko ini, bukan meniadakannya.

    
 Pencurian hubungan (hijacking attack) biasanya terjadi pada komputer yang menghubungi jaringan kita, walaupun untuk beberapa kasus langka, bisa terjadi pada sembarang jalur yang dilaluinya. Sehingga akan bijaksana bila seorang NA mempertimbangkan pemberian kepercayaan akses, hanya dari komputer yang paling tidak mempunyai sistem security sama atau mungkin lebih ‘kuat’, dibandingkan dengan jaringan dibawah tanggung-jawabnya. Usaha memperkecil peluang musibah ini, juga dapat dilakukan dengan mengatur packet-filter dengan baik atau menggunakan server modifikasi. Misalnya, kita dapat menyediakan fasilitas anonymous-FTP bagi sembarang komputer dimanapun, tapi authenticated-FTP hanya diberikan pada host-host yang tercantum pada daftar ‘kepercayaan’. Hijacking ditengah jalur dapat dihindari dengan penggunaan enkripsi antar jaringan (end to end encryption).


Kerahasiaan data dan password juga merupakan topik disain security. Program yang didedikasikan untuk packet-sniffing dapat secara otomatis menampilkan isi setiap paket data antara client dengan servernya. Proteksi password dari kejahatan demikian dapat dilakukan dengan implementasi password sekali pakai (non-reusable password), sehingga walaupun dapat termonitor oleh sniffer, password tersebut tidak dapat digunakan lagi. 

Resiko hijacking dan sniffing data (bukan password) tidak dapat dihindari sama sekali. Artinya NA harus mempertimbangkan kemungkinan ini dan melakukan optimasi bagi semakin kecil-nya kesempatan tersebut. Pembatasan jumlah account dengan akses penuh serta waktu akses jarak jauh, merupakan salah satu bentuk optimasi.

Sebuah pesan, file, dokumen atau kumpulan data yang lainnya aikatakan otentik jika asli dan berasal dari sumber yang terpercaya, artau resmi. Otentik sebuah pesan merupakan suatu prosedur yang mengijinkan partisipan untuk memverifikasi bahwa pesan yang diterima otenti atau asli. Ada dua aspek penting dalam memverifikasi sebuah pesan yaitu :
a. Apakah pesan tersebut belum diubah.

b. Apakah pesan tersebut otentik.

Kita mungkin juga ingin memverifikasi batas waktu dari sebuah pesan(belum ditunda dan digunakan) dan urutan relatif ke pesan yang lain yang mengalir dipartisipan.


Pada umumnya ada 3  pendekatan dalam pembuktian suatu pesan atau data itu otentik atau asli dengan kelebihan dan keterbatasan.

Pertama, dimana partisipan menyediakan informasi yang hanya dia ketahui, seperti password, PIN atau indentitas lainnya. Kedua, penggunaan peralatan yang dipakai oleh partisipan, seperti printer dan yang lainnya. Dan pendekatan yang terakhir adalah menguji segala sesuatu yang mewakili partisipan yang bisa berupa sidik jari atau bentuk lainnya. Untuk pembuktian yang lebih kuat bisa menggabungkan beberapa pendekatan.

Authenticity memberikan dua layanan. Pertama mengidentifikasi keaslian suatu pesan dan memberikan jaminan keotentikannya. Kedua untuk menguji identitas seseorang apabila ia akan memasuki sebuah sistem.

Mekanisme Autentisasi 

Subyek autentisasi adalah pembuktian. Yang dibuktikan meliputi tiga kategori, yaitu: sesuatu pada diri kita (something you are SYA), sesuatu yang 
kita ketahui (something you know SYK), dan sesuatu yang kita punyai (something you have SYH). SYA berkaitan erat dengan bidang biometrik, 
seperti pemeriksaan sidik-jari, pemeriksaan retina mata, analisis suara dll. SYK identik dengan password. Sedangkan bagi SYH umumnya digunakan kartu identitas seperti smartcard. 

Barangkali, yang sekarang masih banyak digunakan adalah sistem ber-password. Untuk menghindari pencurian password dan pemakaian sistem secara ilegal, akan bijaksana bila jaringan kita dilengkapi sistem password sekali pakai. Bagaimana caranya penerapan metoda ini? 

Pertama, menggunakan sistem perangko-waktu ter-enkripsi. Dengan cara ini, password baru dikirimkan setelah terlebih dulu dimodifikasi berdasarkan waktu saat itu. Kedua, menggunakan sistem challenge-response (CR), dimana password yang kita berikan tergantung challenge dari server. Kasarnya kita menyiapkan suatu daftar jawaban (response) berbeda bagi ‘pertanyaan’ (challenge) yang berbeda oleh server. Karena tentu sulit sekali untuk menghafal sekian puluh atau sekian ratus password, akan lebih mudah jika yang dihafal adalah aturan untuk mengubah challenge yang diberikan menjadi response (jadi tidak random). Misalnya aturan kita adalah: "kapitalkan huruf kelima dan hapus huruf keempat", maka password yang kita berikan adalah MxyPtlk1W2 untuk challenge sistem Mxyzptlk1W2.

Kalau pada sistem CR, harus diketahui ‘aturan‘-nya, maka pada sistem perangko-waktu, kita mesti mengingat password bagi pemberian perangko-waktu ini. Apakah cara seperti ini tidak mempersulit? Beruntung sekali mekanisme tersebut umumnya ditangani oleh suatu perangkat, baik perangkat lunak ataupun dengan perangkat keras. Kerberos, perangkat lunak autentisasi yang dibuat di MIT dan mengadopsi sistem perangko-waktu, mewajibkan modifikasi client bagi sinkronisasi waktu dengan server serta pemberian password perangko-waktu. Modifikasi program client mengingatkan kita pada proxy dan memang, kurang lebih seperti itu. Sistem CR biasanya diterapkan sekaligus dengan dukungan perangkat keras. Contoh sistem CR operasional adalah perangkat SNK-004 card (Digital Pathways) yang dapat diterapkan bersama-sama dengan paket TIS-FWTK (Trusted Information System - internet FireWall ToolKit).

TIS-FWTK menawarkan solusi password sekali pakai (sistem CR) yang ‘menyenangkan’: S/Key. S/Key menerapkan prosedur algoritma hash iteratif terhadap suatu seed, sedemikian sistem dapat memvalidasi response-client instant tapi tidak mempunyai kemampuan untuk memprediksi response-client berikutnya. Sehingga bila terjadi penyusupan pada sistem, tidak ada ‘sesuatu’ yang bisa dicuri (biasanya daftar password). Algoritma hash mempunyai dua sifat utama. Pertama, masukan tidak bisa diregenerasikan dari keluaran (non-reversibel). Kedua, terdapat dua kemungkinan masukan bagi sebuah keluaran yang sama.
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3.  ACL, NTLM dan Definisi-definisi Lainnya

Sebelum kita membahas lebih jauh, akan dikemukakan istilah-istilah yang sering digunakan untuk pengendalian hak akses terhadap sistem.

3.1 Access Control Lists (ACLs)

Setiap ACL merupakan daftar dari kendali akses yang menunjukkan hak akses dan informasi untuk audit yang digunakan oleh sistem, misalnya oleh Windows NT atau oleh proxy server. Didalam Windows NT, ACLs ini akan digunakan bersama-sama dengan sistem akses file sytem NTFS (New Technology File System). Windows NT menggunakan daftar ini untuk melihat siapa saja yang telah diberikan hak untuk mengakses sumber daya tertentu (file atau folder) dan hak apa yang telah diberikan kepadanya, seperti membaca, menulis dan mengeksekusi. Didalam sistem file UNIX, hak akses ini dapat dilihat dari bit-bit kode akses yang meliputi akses untuk user, akses untuk group user serta akses untuk global user. Akses untuk user berlaku untuk user yang besangkutan, akses untuk group user berlaku untuk user-user lain yang masih berada dalam satu group dengan user yang bersangkutan sedangan akses global user berlaku untuk user yang tidak berada dalam satu group dengan user yang bersangkutan. Setiap file dalam file sistem UNIX memiliki bit-bit pengendali tersebut.

3.2 Challenge/Response

Proses otentifikasi melibatkan prosedur challenge/response yang terjadi pada saat dimulainya sebuah otentifikasi. Ketika seorang pemakai ingin meminta hak akses kepada sistem maka sistem akan mengirimkan challenge kepada pemakai kemudian pemakai mengirimkan kode yang sesuai. Sistem akan membandingkan kode yang dikirimkan oleh pemakai dengan kode yang ada didalam database. Jika ada kecocokan maka sistem akan memberikan hak akses sesuai dengan hak yang dimiliki oleh pengguna yang bersangkutan. Contohnya, pada saat seorang administrator Web ingin mengakses IIS (Internet Information Service) di Windows NT maka proses challenge/response terjadi agar sistem dapat memberikan hak akses yang sesuai. Contoh lain dalam sistem UNIX yang menggunakan one-time password, seorang pemakai yang ingin melakukan koneksi terminal (telnet) ke dalam sistem harus memasukkan password sebelum sistem memberikan hak akses terhadap terminal. Proses challenge/response yang terjadi disini yaitu pemakai menghubungi server melalui port telnet (21), kemudian server membentuk hash serta challenge key. Pemakai kemudian membalas challenge key tersebut dengan one-time-password yang sesuai. Selanjutnya response/jawaban dari pemakai akan dibandingkan dengan database yang ada didalam sistem, sebelum diputuskan untuk memberikan akses atau tidak.

3.4 NTLM

NTLM adalah teknik otentifikasi Challenge/Response yang digunakan oleh Window NT. NTLM singkatan dari Windows NT LAN Manager, sebab teknik ini dikembangkan pertama kali dan digunakan oleh Microsoft LAN Manager

3.5 SAM

SAM atau kepanjangan dari Security Account Manager adalah database yang berisi data pemakai dan group. SAM tidak menyimpan password dalam bentuk ASCII tetapi dalam bentuk hash. SAM digunakan oleh Windows NT dan terletak di HKEY_LOCAL_MACHINE\SAM dan HKEY_LOCAL_MACHINE\Security\SAM

4. Keamanan Password dan Enkripsi
Salah satu feature keamanan yang penting yang digunakan saat ini adalah password. Penting untuk memiliki password yang aman dan tidak dapat diterka. Enkripsi sangat berguna, mungkin sangat perlu di saat ini. Terdapat berbagai metode enkripsi data, yang memiliki karateristiknya sendiri. 

Kebanyakan unicies  utamanya menggunakan algoritma enkripsi satu arah (one-way), disebut DES (Data Encryption Standard) untuk mengenkripsi password. Password terenkripsi ini kemudian disimpan (umumnya) di /etc/passwd (atau kurang umum) di /etc/shadow. Ketika login, apapun yang diketikkan dienkripsi dibandingkan dengan masukan dalam file yang menyimpan password. Jika cocok, pastilah passwordnya sama, dan akan dibolehkan mengakses. Meskipun DES merupakan algoritma enkripsi dua arah (dapat menkode dan mendekode pesan, dengan memberi kunci yang tepat), varian yang digunakan kebanyakan unicies adalah satu arah. Artinya tidak mungkin membalik enkripsi untuk memperoleh password dari isi /etc/passwd (atau /etc/shadow). 

Serangan brute force, seperti "Crack" atau "John the Ripper" (lihat di bawah) sering dapat digunakan untuk menerka password meski password sudah cukup acak. Modul PAM (lihat di bawah) memungkinkan untuk menggunakan rutin enkripsi yang berbeda dengan password (MD5 atau sejenisnya). 

Dapat dilihat di : http://consult.cern.ch/writeup/security/security_3.html 

4.1 PGP dan Public Key Cryptography 

Public Key Cryptography, seperti yang digunakan untuk PGP, melibatkan kriptografi yang menggunakan satu kunci untuk enkripsi, dan satu kunci untuk dekripsi. Secara tradisional, kriptografi menggunakan kunci yang sama untuk enkripsi dan dekripsi. "Kunci pribadi" ini harus diketahui oleh kedua pihak, dan ditransfer dari satu ke lainnya secara aman. 
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Enkripsi kunci publik membebaskan kebutuhan untuk secara aman mentransmisi kunci yang diperlukan untuk enkripsi dengan menggunakan dua buah kunci berbeda, kunci pribadi dan kunci publik. Kunci publik setiap orang tersedia bagi semua orang untuk melakukan enkripsi, sementara pada saat yang sama setiap orang menjaga kunci pribadinya untuk mendekripsi pesan terenkripsi dengan kunci publik yang tepat. 

PGP (Pretty Good Privacy) didukung dengan baik pada Linux. Versi 2.6.2 dan 5.0 dikenal bekerja dengan baik. Untuk perkenalan tentang PGP dan bagaimana menggunakan, silakan lihat PGP FAQ http://www.pgp.com/service/export/faq/55faq.cgi. 

Informasi lebih jauh tentang cryptography dapat dijumpai dalam RSA Cryptography FAQ, tersedia di http://www.rsa.com/rsalabs/newfaq. Di sini akan dijumpai informasi mengenai istilah seperti "Diffie-Hellman", "public-key cryptography", "Digital Certificates", dsb. 
4.2 SSL, S-HTTP, HTTPS dan S/MIME 

Perbedaan-perbedaan antara berbagai protokol keamanan, dan bagaimana menggunakannya. Meski ini bukan dokumen enkripsi, merupakan ide yang baik untuk menjelaskan secara singkat setiap protokol dan di mana mencari informasi yang lebih banyak. 

SSL : SSL, atau Secure Sockets Layer, adalah metode enkripsi yang dikembangkan oleh Netscape untuk memberikan keamanan di Internet. Ia mendukung beberapa protokol enkripsi dan memberikan autentikasi client dan server. SSL beroperasi pada layer transpor, menciptakan saluran enkripsi yang aman untuk data, dan dapat mengenkripsi banyak tipe data. Hal ini dapat dilihat ketika mengunjungi site yang aman untuk melihat dokumen online aman dengan Communicator, dan berfungsi sebagai dasar komunikasi yang aman dengan Communicator, juga dengan enkripsi data Netscape Communication lainnya. Informasi lebih banyak dapat dijumpai di http://www.consensus.com/security/ssl-talk-faq.html. Informasi mengenai implementasi keamanan Netscape lainnya dan sebagai titik awal yang baik untuk protokol-protokol ini tersedia di http://home.netscape.com/info/security-doc.html. 
S-HTTP : S-HTTP adalah protokol lain yang memberikan pelayanan keamanan di Internet. Ia dirancang untuk memberikan confidentiality, authenticity, integrity, dan non-repudiability (tidak dapat dianggap sebagai orang lain) sementara mendukung banyak mekanisme manajemen kunci dan algoritma kriptografi melalui pilihan negosiasi antar pihak-pihak yang terlibat dalam setiap transaksi. S-HTTP terbatas pada software khusus yang mengimplementasikannya dan mengenkripsi setiap pesan secara individual. (Dari RSA Cryptography FAQ, hlm. 138) 

S/MIME: - S/MIME, atau Secure Multipurpose Internet Mail Extension, adalah standar enkripsi yang digunakan untuk mengenkripsi surat elektronik, atau tipe pesan lain di Internet.. Informasi lebih lanjut tentang S/MIME dapat ditemukan di http://home.netscape.com/assist/security/smime/overview.html
4.3 SSH (Secure Shell), stelnet 

SSH dan stelnet adalah program yang memungkinkan untuk login ke sistem remote dan memiliki koneksi yang terenkripsi. 

SSH adalah paket program yang digunakan sebagai pengganti yang aman untuk rlogin, rsh dan rcp. Ia menggunakan public-key cryptography untuk mengenkripsi komunikasi antara dua host, demikian pula untuk autentikasi pemakai. Ia dapat digunakan untuk login secara aman ke remote host atau menyalin data antar host, sementara mencegah man-in-the-middle attacks (pembajakan sesi) dan DNS spoofing. Ia akan melakukan kompresi data pada koneksi anda, dan komunikasi X11 yang aman antar host. SSH homepage dapat dijumpai di http://www.cs.hut.fi/ssh 

Anda dapat pula menggunakan SSH dari stasiun kerja Windows anda ke server SSH Linux. Terdapat beberapa implementasi client Windows yang tersedia gratis, termasuk satu di http://guardian.htu.tuwien.ac.at/therapy/ssh/ dan juga implementasi komersil dari DataFellows, di http://www.datafellows.com 

SSLeay adalah implementasi bebas protokol Secure Sockets Layer Netscape, termasuk beberapa aplikasi, seperti Secure telnet, modul untuk Apache, beberapa database, dan juga beberapa algoritma termasuk DES, IDEA dan Blowfish. 

Dengan menggunakan pustaka ini, pengganti secure telnet telah diciptakan yang melakukan enkripsi pada koneksi telnet. Tidak seperti SSH, stelnet menggunakan SSL, protokol Secure Sockets Layer yang dikembangkan Netscape. Anda dapat menjumpai Secure telnet dan Secure FTP dengan melihat dulu SSLeay FAQ, tersedia di http://www.psy.uq.oz.au 

4.4 PAM - Pluggable Authentication Modules 

PAM memungkinkan anda merubah secara on the fly metode autentikasi anda, persyaratan, dan menyembunyikan seluruh metode autentikasi lokal tanpa perlu mengkompilasi ulang biner anda. Konfigurasi PAM adalah di luar lingkup dokumen ini, tetapi pastikan untuk melihat web site PAM untuk informasi lebih banyak http://www.kernel.org/pub/linux/libs/pam 

Beberapa hal yang dapat dilakukan dengan PAM: 

Menggunakan enkripsi non DES untuk password anda. (Membuatnya sulit untuk didekodekan secara brute force) 

Menset batasan sumber daya pada seluruh pemakai anda sehingga mereka tidak dapat melakukan serangan Denial of Service (jumlah proses, jumlah memori, dsb) Memungkinkan shadow password secara on the fly.Membolehkan pemakai tertentu untuk login hanya pada waktu tertentu dari tempat tertentu. 

Dalam beberapa jam setelah instalasi dan konfigurasi sistem anda, anda dapat mencegah banyak serangan sebelum mereka terjadi. Sebagai contoh, menggunakan PAM untuk meniadakan pemakain secara system-wide file dot-rhosts dalam direktori home pemakai dengan menambahkan baris-baris berikut ke /etc/pam.d/login: 



                  #

                  # Disable rsh/rlogin/rexec for users

                  #

                  login auth required pam_rhosts_auth.so no_rhosts

4.5 Kerberos 

Kerberos adalah sebuah sistem autentikasi yang dikembangkan oleh Proyek Athena di MIT. Ketika pemakai login, Kerberos mengautentikasi pemakai tersebut (menggunakan password), dan memberikan pemakai suatu cara untuk membuktikan identitasnya ke server dan host lain yang tersebar di jaringan. 

Autentikasi ini kemudian digunakan oleh program seperti rlogin untuk membolehkan pemakai login ke host lain tanpa password (seperti file .rhosts). Autentikasi juga digunakan oleh sistem surat dalam rangka menjamin bahwa surat dikirimkan kepada orang yang tepat, dan juga menjamin bahwa pengirim adalah benar orang yang diklaimnya. 

Efek keseluruhan menginstalasi Kerberos dan berbagai program bersamanya adalah secara virtual menghilangkan kemampuan pemakai untuk menipu (spoof) sistem agar mempercayai bahwa mereka adalah orang lain. Sayangnya, instalasi Kerberos sangat sulit, membutuhkan modifikasi atau mengganti berbagai program standar. 

Informasi lebih banyak tentang kerberos di :http://www.veritas.com/common/f/97042301.htm dan kodenya dapat ditemukan di http://nii.isi.edu/info/kerberos/ 

(Dari: Stein, Jennifer G., Clifford Neuman, dan Jeffrey L. Schiller. "Kerberos: An Authentication Service for Open Network Systems." USENIX Conference Proceedings, Dallas, Texas, Winter 1998.) 

4.6 Shadow Passwords 

Shadow password adalah suatu cara menjaga password terenkripsi anda dari pemakai normal. Normalnya, password terenkripsi ini disimpan di file /etc/passwd dapat dibaca semua pemakai. Mereka lalu dapat menjalankan program penerka password dan berusaha menentukan passwordnya. Shadow password menyimpan informasi ini ke file /etc/shadow yang hanya dapat dibaca oleh pemakai yang berhak. Dalam rangka menjalankan shadow password anda perlu memastikan bahwa seluruh utilitas anda yang perlu mengakses informasi password dikompilasi ulang untuk mendukungnya. PAM juga membolehkan anda untuk hanya memasukkan modul shadow dan tidak perlu mengkompilasi ulang eksekutabel. Anda dapat mengacu pada Shadow-Password HOWTO untuk informasi lebih lanjut jika perlu. Tersedia di http://sunsite.unc.edu/LDP/HOWTO/Shadow-Password-HOWTO.html. Ini sudah kuno, dan tidak dibutuhkan untuk distribusi yang mendukung PAM. 

4.7 Crack dan John the Ripper 

Jika untuk beberapa alasan program password anda tidak memaksa password yang tidak mudah diterka, anda mungkin ingin menjalankan program password cracking dan memastikan password pemakai anda aman. 

Program password cracking bekerja berdasarkan ide yang mudah. Mereka mencoba setiap kata yang ada di kamus, dan kemudian variasi dari kata-kata tersebut. Mereka mengenkripsi satu kata dan membandingkannya dengan password terenkripsi Jika cocok dicatat. 

Terdapat sejumlah program ini...dua yang paling dikenal adalah "Crack" dan "John the Ripper" http://www.false.com/security/john/. Mereka akan mengambil banyak waktu cpu anda, tetapi anda seharusnya dapat mengetahui jika penyerang dapat masuk dengan menggunakan mereka dengan terlebih dulu menjalankan mereka dan memberitahu pemakai dengan password lemah. Perhatikan bahwa penyerang harus menggunakan beberapa lubang lain untuk memperoleh file passwd anda, namun ini lebih umum daripada yang anda pikirkan. 

5. Jenis Serangan Terhadap Keamanan (Scurity Attack)
Pada dasarnya serangan-serangan terhadap satu data dalam suatu jaringan dapat dikategorikan dalam suatu jaringan dapat dikategorikan dalam 2 jenis serangan menurut jenisnya, yaitu (Stallings, 1995):

a. Serangan Pasif (Passive Attacks)

Serangan pasif adalah serangan pada sistem autentukasi yang tidak menyisipkan data pada aliran data (data stream), tetapi hanya mengamati atau memonitor pengiriman informasi yang dikirim ke tujuan. Informasi ini dapat digunakan lain waktu oleh pihak yang tidak bertanggung jawaab. Serangan pasif yang mengambil suatu unit data dan kemudian menggunakannya untuk memasuki sesi autentikasi dengan berpura-pura menjadi user yang autentik / asli disebut dengan replay attack. Beberapa informasi autentikasi seperti pssword atau data biometric yang dikirim melalui transmisi elektronik, dapat direkam dan digunakan kemudian unutk memalsukan data yang sebenarnya. Seangan pasif ini sulit untuk dideteksi karena penyerang tidak melakukan perubahan data. Oleh sebab itu untuk mengatasi serangan pasif ini teekanannya adalah pada pencegahannya daripada pendeteksiannya. 

b. Serangan Aktif (Aktive Attacks)
Serangan aktif adalah serangan yang mencoba meemodifikasi data, mencoba mendapatkan autentikasi, atau mendapatkan autentikasi dengan mengirimkan paket-paket data yang salah ke data stream atau dengan memodifikasi paket-paket yang meelewati data stream. Kebalikan dari serangan pasif, serangan aktif sulit untuk dicegah karena untuk melakukannya dibutuhkan perlindungan fisik untuk semua fasilitas komunikasi dan jalur-jalurnya setiap saat. Yang dapat dilakukan adalah mendeteksi dan memulihkan dari keadaan yang disebabkan oleh serangan ini.
6. Sistem Autentikasi One Time Password
Sistem OTP hanya melindungi sistem terhadap serangan pasif (passive attack) tetapi tidak dapat mengatasi serangan aktif (active attacks). Sistem ini terdiri dari 2 ntitas yaitu generator dan server. Secara umum, generator akan menerima masukan brupa passphrase rahasia user dan challenge dari server, kemuian menghasilkan OTP. Sedangkan server bertugs mengirimkan challenge yang ssuai dengan user, memverifikasi OTP yang diterima , dan menyimpan OTP terbaru.
Keamanan dari sistem OTP berdasarkan pada tidak bisa dibalikkannya (non-invertability) fungsi hash. Generator dan server harus menggunakan algoritma yang sama untuk dapat beroperasi. Sistem OTP memfolding output dari fungsi hash menjadi 64 bit yang merupakan panjang dari OTP.

Proses yang dilakukan pada generator OTP dapat dibagi menjadi 3 yaitu proses awal dimana semua input dikombinasikan, proses penghitungandimana fungsi hash diterapkan beberapa kali, dan proses output dimana OTP 64 bit dikonversi ke bentuk yang mudah dibaca manusia.

Proses-proses yang dilakukan pada generaator OTP :

1. Langkah Awal (Initial Step)

Pada prinsipnya, passphrase rahasia  user panjangnya sembarang. Untuk mengurangi resiko dari teknik-teknik penyrangan seperti dictionary attack, string passphrase paling sedikit panjangnya harus 10 karakter. Passphrase rahasia biasanya merupakan informasi tekstual yang dibuat oleh user. Pada langkah ini passphrase disambung dengan seed yang dikirimkan dari server dalam bentuk clear text. Hasil penyambungan ini akan dilewatkan fungsi hash.
2. Langkah pnghiungan (Computation Step)
Serangkaian OTP dihasilkan dengan menerapkan fungsi hash beberapa kali pada output langkah awal (S). OTP pertama yang digunakan dihasilkan dari melewatkan S pada fungsi hash sebanyak N kali. OTP berikutnya yang digunakan dihasilkan dari melewatkan S pada fungsi hash sebanyak N-1 kali. Pengintai yang memonitor pengiriman data OTP tidak dapat menghitung password berikutnyayang dibutuhkan karena hal itu berarti menginvers fungsi hash.
3. Langkah Output
OTP yang dihasilkan dari langkah no.2 panjangnya 64 bit. Memasukkan angka 64 bit adalah suatu proses yang sulit dan rentan terhadap kesalahan. Beberapa geenerator mengirimkan password ini melalui input stream dan beberapa generator yang lain membuat sistem “cut and paste”. Hasil OTP dikonversi menjdi 6 kata pnek (1-4) yang diambil dari ISO-646 IVS. Setiap kata dipilih dari kamus yang terdiri dari 2048 kata, dengan satu kata panjangnya 11 bit.

Entitas server memiliki basis data yang berisi OTP dari autentikasi yang berhasil atau OTP pertama untuk inisialisasi. Untuk mengautentikasi user, server mendekode OTP yang diterima dari generator ke dalam kunci 64 bit dan menerapkan fungsi hash satu kali. Jika hasil operasi ini sesuai dengan OTP terakhir yang tersimpan dalam basis data, proses autentikasi berhasil dan OTP yang diterima disimpan untuk digunakan pada proses berikutnya.
7. Enkripsi dengan Fungsi Hash MD5
Ada beberapa tipe fungsi kriptografi, antara lain enkripsi simetris (symmetric encriyption), enkripsi asimetris (asymmetric encription), dan fungsi hash satu arah (one way hash function). Fungsi hash mengurangi data dari ukuran yang berubah-ubah menjadi ukuran yang khusus. Fungsi hash dibutuhkan dalam bagian konfigurasi sistem untuk meemudahkan pengecekan terhadap kelebihan data. Seluruh data dapat diperiksa untuk melihat apakah data yang berkapasitas besar dapat diulang, sebab hal ini akan mendatangkan kerugian besar dalam kecepatan dan waktu.
Fungsi hash digunakan dalam kriptografi yaitu dalam hal membagi atribut yang mirip. Terutama dalam hal tanda tangan digital. Sebagai contoh, DDs menandai 320 bit dari pesan 160 bit.Bagaimanapun juga, ketika kalimat dapat lebih panjang, pesan ini aakaan menghasilkan keelambatan dalam proses pngiriman dan penyimpanan, karena panjang pesan menjadi ganda dari pesan aslinya.

Hal ini terjadi pada waktu sesudah tanda tangan dimasukkan dan dibagi dalam blok 160 bit untuk tanda tangan itu sendiri. Sehingga hal ini menyebabkan kecepatan turun dan pesan dianggap tiak valid.Fungsi hash dapat mengatasi hal ini. Caranya adalah pesan dibagi dalam ukuran yang lebih kecil dan panjang yang berubah-ubah dari teks dibuat dalam ringkasan pesan.

Fungsi hash adalah suatu fungsi matematika atau fungsi lainnya yang menerima input string dengan ukuran sembarang dan mengkonversinya menjadi output string dengan ukuran yang tetap (ukurannya bisa lebih kecil). Sedangkan fungsi satu arah adalah fungsi yang relatif mudah untuk dihitung tetapi sulkit untuk menghitung kebalikannya. Jadi fungsi hash satu arah adalah fungsi hash yang merupakan fungsi satu arah, artinya untuk menghitung nilai hash dari input string yang diberikan itu mudah, tetapi sulit untuk menghasilkan string yang nilai hashnya diketahui. Salah satu contoh dari fungsi hash yang digunakan dalam sistem OTP ini adalah fungsi hash MD5.
            Deskripsi algoritma MD5:

Setelah beberapa pemrosesan awal, MD5 memproses teks input dalam blok-blok masing-masing 512 bit, yang dibagi menjadi 16 blok masing-masing 32 bit. Output dari algoritma ini adalah 4 blok masing-masing 32 bit, yang nantinya akan disambung untuk membentuk nilai hash tunggal 128 bit.

Pertama kali, pesan dilebarkan (padding) sehingga panjangnya sama dengan kelipatan 512 dikurangi 64. Padding ini dilakukan dengan menambahkan satu bit “1” pada akhir pesan, diikuti dengan penambahan bit “0” sebanyak yang dibutuhkan. Kemudian, representasi 64 bit dari panjang pesan (sebelum bit-bit padding ditambahkan) ditambahkan pada hasilnya. Tujuan dari keua langkah ini adalah untuk membuat panjang pesan tepat kelipatan dari 512 bit.

Kemudian dilakukan inisialisasi 4 variabel 32 bit :



A = 01 23 45 67



B = 89 ab cd ef



C = fe dc ba 98



D = 76 54 32 10

Variabel-variabel diatas disebut chaining variables.


Kemudian loop utama algoritma dimulai. Loop ini berlanjut sebanyak blok 512 bit yang terbentuk dari pesan. Ke-4 variabel disalin ke variabel yang lain : A ke AA, B ke BB, C ke CC, dan D ke DD. Loop utama memiliki 4 putarn (round). Setiap round terdiri dari 16 operasi. Setiap operasi mengoperasikan fungsi nonlinear terhadap 3 dari A, B, C, dan D. Hasil fungsi ditambahkan dengan sebuah sub blok dari teks dan sebuah konstanta. Kemudian hasilnya dirotasi ke kanan sebanyak jumlah bit yang ditentukan dan menambahkan hasilnya ke salah satu A, B, C, atau D. Dibawah ini adalah 4 fungsi nonlenear, satu fungsi untuk setiap round :



F(X,Y,Z) = XY or not (X)Z



G(X,Y,Z) = XZ or Y not(Z)



H(X,Y,Z) = X xor Y xor Z



I(X,Y,Z)  = Y xor (X or (not(Z)))

Kemudian dilakukan operasi 4 round sebagai berikut :

(tanda “+” mewakili operasi penjumlahan modulo 2^32)
{Round 1}

{sintaks (abcd k s i) mewakili operasi a = b + ((a + F(b,c,d) + X(k) + T(i)) <<< s)}    
{Kerjakan 16 operasi dibawah ini}

(ABCD 0 7 1) (DABC 1 12 2) (CDAB 2 17 3) (BCDA 3 22 4)

(ABCD 4 7 5) (DABC 5 12 6) (CDAB 6 17 7) (BCDA 7 22 8)

 (ABCD 12 7 13) (DABC 13 12 14) (CDAB 14 17 15) (BCDA 15 22 16)

{Round 2}

{sintaks (abcd k s i) mewakili operasi a = b + ((a + G(b,c,d) + X(k) +(i)) <<<s)}

{Kerjakan 16 operasi dibawah ini}

(ABCD 1 5 17) (DABC 6 9 18) (CDAB 11 14 19) (BCDA 0 20 20)

(ABCD 5 5 21) (DABC 10 9 22) (CDAB 15 14 23) (BCDA 4 20 24)   

(ABCD 9 5 25) (DABC 14 9  26) (CDAB 3 14 27) (BCDA 8 20 28)

(ABCD 13 5 29) (DABC 2 9 30) (CDAB 7 14 31) (BCDA 12 20 32)

{Round 3}
{sintaks (abcd k s i) mewakili opersi a = b + ((a + H(b,c,d) + X(k) + T(i)) <<<s)}

{Kerjakan 16 operasi dibawah ini}

(ABCD 5  4 33) (DABC 8 11 34) (CDAB 11 16 35) (BCDA 14 23 36)

(ABCD 1  4 37) (DABC 4 11 38) (CDAB 7 16 39) (BCDA 10 23 40)   

(ABCD 13 4 41) (DABC 0 11 42) (CDAB 3 16  43) (BCDA 6 23 44)

(ABCD 9  4  45) (DABC 12 11 46) (CDAB 15 16 47) (BCDA  2 23 48)

{Round 4}

{sintaks (abcd k s i) mewakili opersi a = b + ((a + I(b,c,d) + X(k) + T(i)) <<<s)}

{Kerjakan 16 operasi dibawah ini}

(ABCD 0  6  49) (DABC 7 10 50) (CDAB 14 15 51) (BCDA 5 21 52)

(ABCD 12 6 53) (DABC 3 10 54) (CDAB 10 15 55) (BCDA 1 21 56)   

(ABCD 8 6 57) (DABC 15 10 58) (CDAB 6 15 59) (BCDA 13 21 60)

(ABCD 4 6 61) (DABC 11 10 62) (CDAB 2 15 63) (BCDA  9 21 64)

Setelah ke-4 round diop[erasikan nilai A, B, C, dan D ditambahkan masing-masing ke AA, BB, CC, dan DD. Algoritma dilanjutkan dengan blok data 
selanjutnya. Output terakhirnya adalah hasil penyambungan dari A, B, C, dan D.

8. Penerapan Sistem One Time Password
Pada penerapan ini, ada beberapa program  yaitu program password generator, program untuk login dan verifikasi password, serta program aplikasi sistem, dalam haal ini yang dibuat adalah program aplikasi sistem informasi keuangan. Sebelum melakukan proses login, seorang user harus memiliki user ID dan passphrase terlebih dahulu. Passphrase ini biasanya berupa informasi tekstual dari user. Sesuai dengan ketentuan dari RFC 2289, passphrase terdiri dari 10-63 karakter. Jika diambil contoh panjang passphrase 10-63 karakter dan pada tiap posisi, karakter boleh dipaki ulang, maka jika seseorang mencoba memecahkan passphrasenya kemungkinan passphrase tertebak adalah minimal adalah 1 : 256
[image: image3.wmf]10

 (=1208925819614629174706176) dan maksimal 1 : 256
[image: image4.wmf]63

 (=5.237424972633826992021103514924e+151). Jadi semakin panjang passphrasenya kemungkinan tertebak menjadi semakin kecil.
8.1 Password Generator


Program generator menerima masukan berupa chalenge dan passphrase rahasia user. Yang dimaksud dengan chalenge adalah suatu unit data yang berisi parameter-parameter yang dibutuhkan generator untuk menghitung OTP yang benar.

Adapun sintaks dari chalenge adalah sebagai berikut:



Otp-<algorithm indentifier>  < scquence integer/counter>  <seed>
Contoh challenge : otp-md5 100dog


Pada contoh sintaks diatas, fungsi yang digunakan adalah MD5, nilai counter awal adalah 100, dan seed-nya adalah “dog”. Setelah challenge dan passphrase dimasukkan, proses penghitungan OTP dimulai. Sebelumnya dilakukan pngecekan apakah challenge dan passphrase sudah diisi atau belum. Jika data sudah valid, dilakukan proses penyambungan antara passphrase dengan seed yang diambil dari challenge.

Karakteristik seed adalah sebagai berikut:

- Terdiri dari karakter alphanumerik dari ISO-646 Invariant Code Set

- Panjangnya 1-16 karakter

- Tidak boleh ada karakter kosong/spasi

- Case insensitive

Dengan adanya seed, memungkinkan uer yang berbeda memiliki passphrase rahasia yang sama. Hal ini bisa terjadi karena passphrase rahasia user tidak disimpan ke dalam suatu penyimpan sehingga ada kemungkinan dua/lebih user yang berbeda memiliki passphrase yang sama. Jika passphrse user yang satu dengan yang lain sama, pasti akan menggunakan OTP yang sama pula. Hal ini menjadi berbahaya bagi sistem. Untuk mencegah hal tersebut, passphrase rahasia user akan disambung denganseed sebagai masukan untuk fungsi hash. Adapun seed untuk setiap user adalah berbeda. Seed initidak bersifat rahasia dan dibuat oleh user pada saat user pertama kali mendapatkan account ke dalam sistem dan juga pada saat nilai counter yang selalu 
berkurang sudah mencapai nol. Contoh penyambungan passphrase dan seed adalah sebagai berikut:


Misalnya user mempunyai passphrase rahasia “saya” dan nilai seednya adalah “dog”, maka hasil penyambungan antara passphrase dan seed adalah “sayadog”. Hasil penyambungan ini dipakai sebagai masukan untuk fungsi hash MD%.


Penghitungan menggunakan fungsi hash dilakukan dengan iterasi sebanyak nilai counter, sehingga nantinya menghasilkan OTP yang berbeda untuk setiap nilai counter. Counter ini digunakan untuk menentukan berapa kali iterasi fungsi hash terhadap masukan dilakukan.Misalnya, saat login pertama kali dengan nilai counter=99 yang berarti dilakukan iterasi sebanyak 99 kali, gnerator menghasilkan OTP “IBIS TACK GOOF BYTE”. Iterasi pertama mengambil masukan dari hasil penyambungan passphrase dengan seed. Iterasi ke-2 mengambil masukan berupa OTP hasil dari iterasi pertama. Iterasi ke-3 mengambil masukan berupa OTP hasil dari iterasi ke-2, dan seterusnya sampai 99 kali. Sedangkan untuk login ke-2 dengan nilai counter=98 yang berarti dilakukan iterasi sebanyak 98 kali, generator menghasilkan OTP “QUOD WHAT ECHO ACHE”.  Jadi OTP hasil fungsi hash untuk setiap kali login adalah berbeda.


Proses-proses yang dilakukan untuk menghasilkan OTP dengan fungsi hash MD5 adalah sebagai berikut :

1. Inisialisasi MD5 buffer


Disini dilakukan inisialisasi pada 4 word buffer (state [0], state[1], state[2], state[3]) yang digunakan untuk menghitung mesege  digest. Nilai-nilai yang digunakan berupa data log integer.




State[0] = dobel_ke_long(1722584193#)




State[1] = dobel_ke_long(4023233417#)




State[0] = dobel_ke_long(2562383102#)




State[0] = dobel_ke_long(271733878#)




{dobel_ke_long = fungsi untuk mengkonversi dari tipe data double ke type data long}

2. Menambahkan bit-bit padding



Input data (hasil penyambungan antara passphrase dan seed) di-padding (diperluas) sehingga panjang bitnya kongruen dengan 448 modulo 512. Dengan kata lain, input diperluas sehingga panjangnya hanya kurang 64 bit dari kelipatan 512, misalnya diperluas menjadi 448 bit(512-64). Padding dilakukan dengan menambahkn satu bit “1” di belakang input dan kemudian menambahkan bit “0” terus sehingga panjangnya menjadi kongruen dengan 448. Pada program yang dibuat, dengan cara penambahab bit-bit ini dilakukan dengan memakai array of byte (8 bit). Satu karakter input dimasukkan masing-masingdalam 1 indek array. Untuk penambahan satu bit “1” digunakan bilangan 128 (bentu bit-nya : 10000000) menempati 1 indek array berikutnya. Begitu juga dengan penambahan bit-bit “0”.
3. Menambahkan panjang input

Representasi 64 bit dari panjang input sebelum penambahan bit-bit padding(b), ditambahkan ke hasil dari proses no. 1 diatas, dengan memasukkan nilai b pada array indek berikutnya/terakhir. Panjang data stelah ini adalah 512 bit.

4. Pemrosesan messege dalam 16 word blok

Data yang sudah diperluas menjadi 512 bit (hasil proses no.3), kemudian dibagi ke dalam blok-blok yang masing-masing panjangnya 32 bit, 32 bit pertama dari data dimasukkan ke blok pertama, 32 bit selanjutnya dimasukkan ke blok ke-2, dst. Setelah dibagi ke dalam 16 blok, pemprosesan message dimulai. Sebelumnya sudah didefinisikan fungsi-fungsi yang akan digunakan dalam pemrosesan ini. Fungsi-fungsi ini memutuhkan 3 masukan masing-masing panjangnya 32 bit. Fungsi-fungsinya aadalah sbb:



F(X,Y,Z) = XY V not(X)Z



G(X,Y,Z) = XZ V Y not(Z)



H(X,Y,Z) =  X xor Y xor Z



I(X,Y,Z) Yxor (X V not(Z))

Selanjutnya dilakukan pemprosesan terhadap setiap blok. Pada langkah ini digunakan tabel yang terdiri dari 64 elemen T(1..64) yang didapatkan dari fungsi sinus. T(1) melambangkan elemen ke-1 dari tabel.

5. Memfolding hasil 128 bit menjdi 32 bit



Seperti telah diketahui bahwa fungsi hash MD5 menerima input data dengan panjang data sembarang bit, dan menghasilkan output data dengan panjang 128 bit. Data hasil fungsi hash masih berupa bilangan, untuk itu perlu dikonversi menjadi kata-kata agar mudah digunakan. Didalam sistem yang dibuat, rangkaian OTP terdiri dari 4 kata yang masing-masing kata berukuran 8 bit. Hal itu berarti untuk 4 kata membutuhkan 32 bit, sedangkan hasil fungsi adalah 128 bit. Untuk itulah diperlukan proses folding untuk membuat data menjadi 32 bit.


   Contoh :

Data 128 bit hasil fungsi hash adalah :


  D41D8CD98F00B204E9800998ECF8427E

    Folding pertama menjadi 64 bit, hasilnya adalah :


  3D9D85163F8F07A (D41D8CD98F00B204 XOR E9800998ECF8427E)

    Folding kedua menjadi 32 bit, hasilnya adalah :


  5E6573B (3D9D8541 XOR 63F8F07A)

6. Pembagian data 32 bit menjadi 4 data 8 bit


Untuk mengkonversi data hasil proses no. 5 ke dalam kata-kata, terlebih dulu dilakukan proses pemotongan hasil ke dalam 4 data yang berukuran 8 bit. Cara untuk membagi data adalah sebagai berikut: Hasil dari proses folding yang berupa bilangan heksadesimal dikonversi ke bentuk data string, kemudian karakter yang berupa huruf (A,B,C,D,E,F) dikonversi ke bilangan. Setelah itu setiap 2 karakter dari data string ini diambil, dikonversi ke inteeger, dan disimpan ke dalam array.

    Sebagai contoh :




Data hasil folding =  5E65753B

        Setelah prosedur konversi dijalankan akan menghasilkan :




Nilai[0] = 5Eh = 94




Nilai[1] = 5Eh = 94




Nilai[0] = 5Eh = 94




Nilai[0] = 5Eh = 94

7. Membentuk rangkaian One Time Password
Kata-kata yang digunakan untuk membentuk rangkaian OTP berjumlah 256 kata yang disimpan dalam tabel. Kata-kata ini terdiri dari 4 karakter dengan indek dari 0-255. Pada tabel ini ada satu field yang berfungsi sebagai indeks. Kata-kata yang digunakan diambil dari module put.c pada referensi original dari Bellcore.

Disini hanya menggunakan 256 kata karena nilai maksimal yang bisa dipunyai suatu data 8 bit adalah 256 (2^8), sedangkan pada sumber yang asli terdapat 2048 kata. Kemudian dilakukan pencarian kata yang sesuai dengan posisinya. Disini posisi ditentukan dari nilai variabel “nilai”. Misalnya variabel nilai[0] = 5Eh atau 94d, maka kata yang sesuai dengan posisi 94 atau kata yang memiliki indek 94, yaitu “INCA” diambil.
Untuk contoh data pada no.5&6, akan menghasilkan OTP :



INCA JESS KONG FEUD

OTP yang dihasilkan akan menjadi masukan baru bagi iterasi selanjutnya. Iterasi dilakukan dengan mengulang dari proses no.1 sebanyak nilai counter dengan masukan yang baru, sehingga OTP yang dihasilkan setiap iterasi akan berbeda. Contoh-contoh hasil generator OTP dengan masukan yang berbeda-beda dapat dilihat pada tabel 1.

Tabel 1. Hasil generator OTP

	PASSPHRASE
	SEED
	CNT
	OTP (HEX)
	OTP (FORMAT 4 KATA)

	Nama saya Ani
	Kucing
	 1
	7CE4EF83
	LOVE WINO WORK LYON

	Nama saya Ani
	Kucing
	99
	49D824E7
	GLUT WEAK DEAD WISH

	Abcdefghijk
	Alpha1
	 1
	A00BF8DO
	OINT BABE YARD UTAH

	Abcdefghijk
	Alpha1
	 2
	9B706A02
	OBEY KATE JUNK ACHE

	OTP’s are good
	Correct
	 1
	56AB728B
	HUGE RANK KERN MOTH

	OTP’s are good
	Correct
	 2
	75FDA04C
	KONG YEAR OINT GREG

	OTP’s are good
	Correct
	99
	B377E3C6
	RUST KURD WINK THEE


8.2 Verifikasi OTP pada Server


Dalam proses verifikasi dilakukan pengecekan apakah OTP yang dimasukkan oleh user sama dengan OTP yang tersimpan dalam basis data atau tidak. Setiap kali user berhasil masuk ke dalam sistem, akan dilakukan pencatatan nama user, tanggal, dan jam masuk untuk mengetahui siapa saja yang sudah login ke dalam sistem. Pada program yang penulis buat , pertama kali user mendaftar ke sistem, user menentukan sendiri userID dan seednya. Nilai awal counter sifatnya bebas, tergantung dari kebutuhan sistem. Pada program yang dibuat , counter diberi nilai awal = 100. Kemudian user diminta memasukkan passphrase rahasianya, kemudian menghitung OTP pertamanya (OTP ke-100, hasil dari fungsi hash 100 kali / f(100)) yang kemudian disimpan di dalam basis data. Pada saat pertama kali user menggunakan haknya untuk login ke dalam sistem, user akan diminta untuk memasukkan haknya untuk login ke dalam sistem, user akan diminta untuk memasukkan OTP ke-99 (bukan ke-100). User dapat menghitung OTP ke-99 (hasil dari fungsi hash 99 kali /f(99) ini pada generator. Program verifikasi kemudian akan mengerjakan fungsi hash 1 kali terhadap masukan (f(99) :



( f(f(99)) = f(100) 

Kemudian hasil fungsi hash 1 kali ini dibandingkan dengan OTP yang tersimpan dalam basis data. Jika sama maka user berhasil masuk kedalam sistem. Program verifikasi menerima masukan berupa user ID dan OTP. Setelah itu, program akan melakukan validasi nama  user, jika nama user valid dilanjutkan dengan pengecekan terhadap nilai counter. Jika nama user tidak ditemukan, akan ditampilkan pesan. Selanjutnya dilakukan pengecekan terhadap nilai counter, jika nilai counter sudah mencapai nol maka user harus mengganti seednya dengan nilai yang baru.

Langkah-langkah yang dikerjakan dalam proses verifikasi password :

1. Membagi OTP ke dalam array, masing-masing berisi 1 kata. Kata pertama dimasukkan dalam array ke-1, kata ke-2 dimasukkan dalam array ke-2, dst.

2. Kebalikan dari proses mengkode bilangan menjadi kata-kata pada generator, proses selanjutnya adalah mengkode kata-kata menjadi bilangan. Hal ini dilakukan dengan mencari posisi/indek tiap kata pada tabel.
3. Setelah posisi tiap kata yang disimpan dalam array “posisi” didapatkan (dalam bentuk bilangan heksadesimal), dilakukan penyambungan tiap elemen array posisi. Hasil penyambungan ini akan digunakan sebagai masukan un tuk penghitungan OTP dengan fungsi hash 1 kali. Jadi masukan yang dipakai untuk fungsi hash ini adalah dalam bentuk heksadesimal.
4. OTP yang dihasilkan dari fungsi hash 1 kali ini dicocokkan dengan OTP terakhir yang sudah tersimpan dalam tabel. Jika OTP yang dihasilkan sama dengan OTP yang tersimpan dalam tabel maka user bisa masuk kedalam program aplikasi.
5. Dilakukan pengupdatean data-data pada tabel tersebut. Data yang diubah adalah data counter dan data OTP. Nilai counter akan dikurangi 1 dan data OTP lama akan diganti dengan OTP yang baru (OTP yang dimasukkan user).
9. Penutup
Ada beberapa karakteristik sistem OTP yang membuatnya menjadi sistem autentikasi yang unggul :
a. Dengan tidak melewatkan password yang sebenarnya pada jaringan, sistem OTP dapat menangani replay attack sehingga password sebenarnya menjadi aman.

b. One Time Password digunakan hanya untuk sekali proses login, sehingga jika seseorang berhasil mendapatkannyapun, OTP tersebut tidak bisa digunakan kembali untuk proses login berikutnya.

c. Tidak ada informasi rahasia yang disimpan sehingga jika seseorang berusaha mencari data yang tersimpan hal tersebut tidak berguna.

d. Ketangguhan dari sistem OTP berdasarkan pada tidak bisa dibalikkannya (noninvertability) fungsi hash yang akan digunakanmenjadi penting.
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