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Steganografi merupakan suatu format penulisan informasi yang dirancang tersembunyi dari pandangan umum. Data yang dikirim hasil enkripsi disembunyikan dalam cover carrier agar dapat meningkatkan keamanan pada saat transmisi. 

Banyak metoda steganografi yang melekatkan sejumlah besar informasi rahasia di dalam pixel pada cover image. Karena perasaan manusia yang tidak sempurna dalam hal visualisasi, keberadaan informasi rahasia yang ditempelkan tersebut dapat saja tidak terlihat. Tetapi informasi rahasia tersebut mungkin saja ditemukan, jika belum ditempatkan secara baik.

Samaran yang digunakan oleh mayoritas utilitas steganografi mempunyai  kelemahan pokok pada komunikasi rahasia. Cara mengatasi kelemahan pada algoritma steganografi tersebut adalah pengembangan serangan untuk menilai tingkat keamanannya. Ada dua macam serangan yang dapat digunakan, yaitu Visual Attacks dan Statistical Attacks. Serangan visual, untuk menjelaskan perbedaan antara noise dan visual patterns, sedangkan serangan statistik untuk mendeteksi metode  steganografi yang digunakan.

Serangan visual di sini menerangkan bahwa pada least EzStego v2.0b3, Jsteg v4, Steganos v1.5, dan S-Tools v4.0 mempunyai kelemahan misassumption. Least significant bits pada data image adalah noise yang tidak terhubungkan. Selain itu juga menunjukkan metoda yang lebih obyektif untuk mendeteksi steganografi dengan cara statistik.

Metoda serangan ini dijadikan obyek penulisan makalah, karena dirasa cukup pantas untuk lebih meningkatkan keamanan komunikasi yang bersifat publik. 
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