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DAFTAR PUSTAKA
ABSTRAK
Menganalisis security protocol merupakan hal yang penting untuk mempelajari prinsip-prinsip dasar tingkah laku penyerang (attacker) protokol. Menganalisis  security protocol sebagain besar terdiri dari dua aktivitas komplementer. Komplementer pertama adalah untuk menemukan kekurangan dalam protokol tersebut yang tidak benar, dan yang kedua adalah untuk membuktikan kebenaran. 

Strand space adalah sekumpulan strand, terdiri dari strand berbeda yang bagian-bagian protokolnya sah, bersama-sama dengan penetrator strand. Salah satu cara mengilustrasikan tentang strand space adalah berisi semua eksekusi yang sah dari protokol lifetime yang bermanfaat, bersama-sama dengan semua tindakan penetrator yang mungkin meminta pesan yang berisi eksekusi tersebut.

Protokol Needham-Schroeder-Lowe, dibuktikan dengan sebuah lemma yang memberikan sebuah keterikatan pada kemampuan penetrator dalam suatu protokol. Analisa dari contoh tersebut memberikan pandangan kondisi-kondisi yang detail tentang pengesahan (authentication).   

Kata kunci : security protocol, strand space, protokol Needham-Schroeder-Lowe.
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BAB I

PENDAHULUAN

1.1
Pengantar

Security protocol merupakan suatu pertukaran pesan antara dua atau lebih, dengan menggunakan enkripsi untuk menyediakan pengesahan (authentication) atau untuk mendistribusikan kunci kriptografi pada komunikasi baru. 

Menganalisis security protocol sebagain besar terdiri dari dua aktivitas komplementer. Komplementer pertama adalah untuk menemukan kekurangan dalam protokol tersebut yang tidak benar, dan yang kedua adalah untuk menetapkan kebenaran. Kedua aktivitas komplementer tersebut saling berhubungan, karena penemuan adanya kekurangan menyatakan bahwa protokol yang diubah tersebut terbukti tidak benar. Pembahasan berikutnya difokuskan pada aktivitas kedua yaitu membuktikan kebenaran protokol ketika ternyata bahwa protokol tersebut memang benar.

Sebagai contoh, protokol Needham-Schroeder-Lowe, dibuktikan dengan Lemma yang memberikan sebuah keterikatan pada kemampuan penetrator dalam suatu protokol. Analisa dari contoh tersebut memberikan pandangan kondisi-kondisi yang detail tentang pengesahan.
Suatu penetrator strand adalah suatu urutan transmisi pesan dan penerimaan yang dimodelkan sebagai sebuah kemampuan dasar penetrator yang diasumsikan untuk menguasai. Contoh penetrator strand meliputi  aktifitas sebagai berikut.

1) menerima sebuah kunci simetris dan sebuah pesan enkripsi memakai kunci, dan kemudian mengirimkan hasil pesan dekripsi;
2) menerima dua pesan dan mengirimkan hasil dari concatenating mereka;
3) mengirimkan suatu data item sebagai sebuah nama, dan penetrator diperbolehkan mengetahui.
1.2 Sistematika Penulisan
Sistematika penulisan makalah ini secara berurutan akan dibahas menjadi tiga bab, yaitu : Bab I Pendahuluan, berisi tentang latar belakang dan sistematika penulisan; Bab II pembahasan, berisi tentang  keamanan, strand space, penetrator, gagasan kebenaran, dan protokol Needham-Schroeder-Lowe; sedangkan pada Bab III Kesimpulan.

BAB II

PEMBAHASAN 

2.1 Keamanan

Mekanisme keamanan biasanya banyak melibatkan algoritma atau protokol, pada umumnya juga memerlukan partisipan  yang  memiliki beberapa informasi rahasia. Pertanyaan berikut bagaimana menciptakan, mendistribusikan dan memproteksi informasi rahasia yang dimiliki partisipan agar tidak dimanfaatkan oleh orang lain yang tidak mempunyai hak untuk mengetahui informasi tersebut ? Dengan demikian masalah keamanan merupakan salah satu aspek yang penting dari sebuah sistem informasi. 
2.2 Strand Space

Strand merupakan suatu struktur linier, yang  urutannya berasal dari transmisi pesan dan penerima pesan. Strand merupakan suatu urutan peristiwa pelaksanaan pengesahan di dalam suatu keamanan protokol oleh suatu penetrator. Strand space merupakan suatu koleksi strand, dilengkapi dengan suatu struktur graph yang dihasilkan oleh interaksi.
Strand space adalah sekumpulan strand, terdiri dari strand berbeda yang bagian-bagian protokolnya sah, bersama-sama dengan penetrator strand. Salah satu cara mengilustrasikan tentang strand space adalah berisi semua eksekusi yang sah dari protokol lifetime yang bermanfaat, bersama-sama dengan semua tindakan penetrtor yang mungkin meminta pesan yang berisi eksekusi tersebut.
Bundel adalah suatu entitas struktur graph, yang direpresentasikan dalam bentuk komunikasi antar sejumlah strand. Bundel merupakan bagian dari strand space, terdiri dari sejumlah strand yang sah bersama-sama, di mana satu strand mengirim suatu pesan dan strand lain menerima pesan yang sama. Secara khusus, untuk suatu protokol yang benar, masing-masing  bundel seperti itu harus berisi satu strand, masing-masing yang sah mengambil bagian di sesi ini, semuanya melakukan kesepakatan dan kunci sesi. Penetrator strand atau strand sah yang tersesat boleh juga dilibatkan dalam bundel, bahkan dalam protokol yang benar, tetapi mereka tidak dapat mencegah bagian-bagian yang sah dari kesepakatan pada nilai-nilai data, atau dari menjaga kerahasiaan dari nilai-nilai yang dipilih.

2.2.1
Gagasan Dasar

Sebuah himpunan A, yang elemen-elemennya adalah pesan yang mungkin dapat ditukar satu diantara lainnya dalam sebuah protokol, maka elemen-elemen A tersebut disebut term. Berikutnya penulisan akan lebih banyak menggunakan struktur aljabar pada himpunan A,  pada bagian ini diasumsikan bahwa hubungan subterm didefinisikan sebagai A. Jika ditulis t0 ( t1 , maka t0 adalah subterm dari t1.

Sebuah protokol, secara prinsip dapat mengirimkan atau menerima term. Berikutnya akan direpresentasikan bahwa transmisi sebuah term sebagai kejadian term dengan tanda positif, dan penerima term sebagai kejadian dengan tanda negatif.

Definisi 2.1 Istilah signed adalah sepasang ((,a) dengan a(A dan ( mempunyai simbol + atau –. Signed ditulis sebagai + t atau – t, dan ((A)( adalah himpunan urutan terbatas signed. Sebuah elemen tipikal ((A)( adalah (((1,a1),…, ((n,an)).

Definisi 2.2 Strand space A adalah himpunan ( bersama pemetaan jejak tr : ( ( ((A)(.

Definisi 2.3 Strand space ( 

1) Node adalah pasangan (s,i), dengan s (( dan i sebuah integer 1 ( i ( panjang (tr(s)). Himpunan node dinyatakan sebagai N. Node (s,i) memiliki strand s. Setiap node memiliki strand yang unik.

2) Jika n=(s,i) ( N dengan indek (n) = i dan strand (n) = s. Term(n) menjadi (tr(s))i  artinya term signed ke-i dalam jejak s. Dengan cara sama uns_term(n) adalah  ((tr(s))i )2 artinya bagian unsigned yang signed term ke-i dalam jejak s.

3) Edge n1 ( n2 jika dan hanya jika term(n) = + a dan term(n2) = - a untuk a(A. Secara intuitif, edge artinya bahwa node n1 jika mengirim pesan a diterima oleh n2, terekam sebuah potensial penyebab hubungan antara strand itu.

4) Ketika n1 = (s,i) dan n2 = (s,i+1) anggota N, adalah sebuah edge n1 ( n2 . Secara intuitif, edge mengekspresikan bahwa n1 adalah suatu pendahulu yang menyebabkan n2 pada strand s. Penulisan n’ (+ n artinya bahwa n’ mendahului n (tidak harus dengan seketika) pada strand yang sama.
5) Unsigned term t terjadi dalam n ( N jika dan hanya jika t ( term(n).

6) Misalkan I adalah sebuah himpunan unsign term. Node n ( N adalah suatu titik masuk I jika dan hanya jika term(n) = + t untuk t ( I, dan n’ (+ n,  term (n’) (I.

7) Unsigned term t memulai pada n ( N jika dan hanya jika n adalah titik masuk dari himpunan I = {t’ : t ( t’}.

8) Unsigned term t adalah permulaan yang unik jika dan hanya jika t memulai pada sebuah n ( N yang unik.

Jika sebuah term t memulai secara unik dalam sebuah strand space tertentu, kemudian dapat dijalankan (play) berdasarkan aturan waktu saat itu atau kunci sesi dalam struktur, maka N bersama-sama dengan kedua himpunan n1 ( n2 dan n1 ( n2 adalah sebuah graph langsung (N, ( ( ( ( )).

2.2.2
Bundel dan Causal Precedence

Suatu bundel adalah subgraph terbatas dari graph, yang dapat memberi nilai edges sebagai ekspresi ketergantungan nodes. Gambar 1 menggambarkan bundel tertentu.
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Gambar 1. Sebuah bundel.

Definisi 2.4 Misalkan (c ( (;  ( c ( (; dan C = (Nc, ((c ( ( c )) adalah sebuah subgraph (N, (( ( ()). C adalah sebuah bundel jika :

1) C adalah tak terbatas.

2) Jika n2 ( Nc dan term(n2) adalah negatif, serta ada sebuah n1 kemudian n1 ( n2.

3) Jika n2 ( Nc dan n1 ( n2 kemudian n1 ( c n2.
4) C adalah siklus.

Kondisi ini 2 dan 3 diikuti n1 ( Nc, karena C adalah sebuah graph, bukan berarti komunikasi ini memberikan nilai sebagai kejadian sinkron atau ansinkron. Definisi ini menyusun suatu model komunikasi proses dengan tiga hal :

1) strand dalam keadaan proses diperbolehkan mengirim atau menerima suatu pesan, tetapi kedua-duanya tidak dalam waktu bersamaan;
2) ketika strand menerima suatu pesan m, ada suatu node unik mentransmisikan m dari pesan dengan seketika diterima;
3) ketika strand mentransmisikan suatu pesan m, banyak strand diperbolehkan dengan seketika menerima m.

Konvensi 2.5 Sebuah node n adalah sebuah bundel C = (Nc, ( c, ( c), ditulis  n ( C, jika n ( Nc , sebuah strand s dalam C maka semua node adalah Nc. Jika C sebuah bundel dan C-hight adalah strand s terluas i dimana (s,i) ( C, maka C-trace(s) = (tr(s)(1),…,tr(s)(m)), dimana m = C-height(s).

Definisi 2.6 Jika S adalah himpunan edge, artinya S ( ( U (; ( S transitif tertutup S;    ( S adalah reflektif, maka transitif tertutup S.

Hubungan ( S dan ( S adalah setiap subset NS x NS , dimana NS adalah himpunan kejadian node dengan setiap edge dalam S.

Lemma 2.7 Diketahui C adalah sebuah bundel, dan ( C adalah partial order, artinya sebuah reflektif, antisimetrik, dan relasi transitif. Tiap subset node yang tidak kosong dalam C mempunyai anggota  ( C-minimal.

Bahwa ( C sebagai ekspresi causal precedence, karena n ( S  n’ hanya ketika kejadian n’s disebabkan oleh kontribusi kejadian n’. Ketika bundel C diketahui, dapat dituliskan secara sederhana  ( . Dengan cara yang sama “minimal” artinya  ( C-minimal.

Lemma 2.8 Diketahui C adalah sebuah bundel, dan S ( C adalah himpunan node yang mana (m,m’. uns_term(m) = uns_term(m’) implikasi (m ( S jika dan hanya jika          m’ ( S). Jika n adalah sebuah anggota ( C-minimal S, maka tanda n adalah positif.

Bukti. Jika term(n) negatif, dan dimiliki oleh bundel, n’ ( n untuk n’ ( C dan uns_term(n) = uns_term(n’). Jika  n’ ( S, maka pelanggaran kepemilikan n.

Lemma 2.9 Diketahui C adalah sebuah bundel, t ( A dan n ( C adalah sebuah elemen ( C-minimal { m ( C : t ( term(m) }. Node n kejadiannya dimulai saat t.

Bukti. Karena n adalah sebuah anggota, t ( term(n). Berdasarkan Lemma 2.8, tanda n adalah positif. Jika n’ ( + n, diterapkan definisi 2.4, ketentuannya 3 kali lebih banyak dan lebih perlu, n’( C. Karena kepemilikan secara minimal n, t ( term(n’). n kejadiannya dimulai saat t.

2.2.3
Term dan Enkripsi

Ada himpunan term A, dan diasumsikan sebagai berikut :

1) Suatu himpunan T ( A teks (merepresentasikan pesan).

2) Suatu himpunan K ( A  disjoint kunci kriptografi dari T, dilengkapi dengan inv operator unary. Diasumsikan bahwa inv adalah injektif, yang memetakan tiap anggota sepasang kunci kriptosistem asimetrik ke yang lain.

3) Dua operator biner sebagai berikut :

Encr : K x A ( A

Joint  : A x A ( A

Berikutnya dinyatakan bahwa inv (K) sebagai K-1, encr (K,m) sebagai {m}K , dan joint (a,b) sebagai a b. Jika k adalah himpunan kunci, maka k-1 menandakan himpunan invers elemen k.

Diilustrasikan notasi dalam Gambar 2 memperlihatkan bundel berisi perilaku yang diharapkan dari kunci publik protocol Needham-Schroeder. Kolom di bawah A merepresentasikan strand yang terdiri dari aktivitas selama pertukaran (exchange), kolom di bawah B merepresentasikan strand dari aktivitas responden. Dalam hal ini, protokol mengasumsikan bahwa tiap partisipan telah memperoleh  kunci publik lain. Satu bagian, inisiator A, menghasilkan angka secara random (a”nonce"), dan menggabungkan dengan namanya dan mengenkripsi dengan kunci publik responden yang diharapkan. Berikutnya menghasilkan sebuah nonce kepemilikannya, mengirimkannya dan mengembalikan nonce inisiator, mengenkripsi dengan kunci publik inisiator. Akhirnya, inisiator mengembalikan enkripsi nonce responden dengan kunci publik responden.
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Gambar 2. Needham-Schroeder

Hasil yang diharapkan dari protokol ini adalah bahwa dua partisipan dapat berbagi akses untuk nilai  Na dan Nb, masing-masing menghubungkan nilai-nilai ini dengan partisipan yang lain, dan tidak ada pihak lain yang harus memiliki. Protokol boleh digunakan dalam suatu konteks di mana nilai keduanya di-hash bersama-sama menghasilkan berbagi kunci simetrik untuk suatu sesi enkripsi. Gambar 3 memperlihatkan suatu bundel yang melayani counterexample dan menggambarkan sesuatu yang dapat terjadi kesalahan di protokol ini. Dalam gambar 3 ini, penetrator P mempunyai dua periode aktifitas, masing-masing mewakili strand pendek. Inisiator A berniat mempunyai suatu sesi dengan P atau beberapa kunci kontrol P; P memanfaatkan kesempatan ini untuk memainkan (play) A ke B. Gambar 4 menunjukkan secara lebih detil bagaimana perilaku ini dapat dicapai.
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Gambar 3. Infiltrasi Needham-Schroeder
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           Gambar 4. Tahap pertama penetrator Needham-Schroeder 

2.2.4
Asumsi Bebas

Pembahasan berikut akan digunakan suatu asumsi bebas tentang enkripsi. 

Aksioma 1. Untuk m, m’ ( A dan K, K’ ( K.


        {m}K = {m’}K’ ( m = m’ ( K = K’

Sebagai klarifikasi, bahwa A adalah aljabar bebas yang diturunkan dari T dan K oleh dua operator encr dan join, seperti pada Aksioma 2.

Aksioma 2. Untuk m0, m0’, m1, m1’ ( A dan K, K’ ( K.

1) m0 m1 = m0’m1’ ( m0 = m0’ ( m1 = m1’

2) m0 m1 ( {m0’}K 

3) m0 m1 ( K ( T

4) {m0}K ( K ( T

Dalam hal ini bahwa operator gabungan adalah asosiatif, sebagai contoh diberikan Aksioma 2, dan didefinisikan secara luas :

Definisi 2.10 Jika m ( K ( T atau jika m = {m0}K, dan width(m) = 1. Jika m = m0 m1, dan width(m) = width(m0) + width(m1).

Penyerangan itu mungkin ada, jika ada term yang mungkin "dibaca" lebih dari satu bentuk (form) yang dikenal sebagai type flaw attacks. 

Type flaw attacks adalah suatu contoh dari isu yang lebih umum di dalam menganalisa protokol. Dalam protokol yang riil, aljabar pesan mempunyai banyak lagi relasi. Sebagai contoh, komposisi pesan pada umumnya suatu operator asosiatif. Hal ini bertentangan dengan Aksioma 1, di dalam kriptosistem yang riil ada identitas  tidak sepele (non-trivial) bentuk {m0}K = {m’}K’ . Dalam pengertian kemudian, apa yang dapat dikatakan bahwa teknik ini menyediakan informasi yang bermanfaat tentang protokol yang menggunakan kriptografi riil?

Karena ada aljabar enkripsi A, maka ada aljabar enkripsi bebas A’ dan sebuah surjective algebra morphism ( : A’ ( A. ( dan A’ adalah unik dalam isomorfisma, ini sangat efektif definisi alajabar bebas dalam teori aljabar universal. Di sini telah ditunjukkan hasil kebenaran protokol untuk strand space di atas aljabar bebas A’. Sekarang mudah untuk memeperlihatkan bahwa jika suatu kepemilikan protokol gagal untuk strand diatas A’, kemudian hal yang sama kepemilikan protokol gagal untuk A. Bagaimanapun, sebaliknya tidaklah benar, karena kegagalan protokol boleh memanfaatkan relasi dalam aljabar A yang tidak bisa diubah ke A’. Meskipun demikian, banyak informasi yang bermanfaat yang dapat diperoleh dengan  mempertimbangkan aljabar pesan bebas, dengan demikian tidak termasuk sifat yang mudah berdasarkan struktur protokol itu sendiri.

Problem untuk menentukan  hubungan di antara elemen-elemen dari aljabar bebas A’ akan menghasilkan kebenaran protokol. Karena telah diasumsikan bahwa aljabar pesan A adalah dihasilkan secara bebas, dapat menggunakan suatu definisi induktif sederhana relasi subterm.

Definisi 2.11 Relasi subterm ( adalah ditentukan secara induktif, sebagai relasi terkecil sebagai berikut :

1) a ( a;

2) a ( {g}K jika a ( g;

3) a ( g h jika a ( g atau a ( h.

Perlu penekanan bahwa untuk K ( K,  K ( {g}K hanya jika K ( g telah ada. Pembatasan subterms dengan cara ini merefleksikan asumsi tentang kemampuan penetrator, kunci itu dapat diperoleh dari ciphertext hanya jika ditempelkan (embedded) di teks yang telah dienkripsi. 

Dugaan dari subterm ini tidak selalu menghubungkan secara sempurna dengan definisi memulai secara unik, yang mengacu pada relasi subterm Definisi 2.3. Dalam beberapa hal, itu dapat lebih alami untuk menggunakan suatu dugaan dari memulai yang mengacu pada suatu relasi ( ’ yang lebih besar, hubungan seperti itu dapat dituliskan sebagai berikut :

a ( ’ {g}K jika dan hanya jika a ( ‘ g  (  a = K  (  a = {g}K 

Sebuah konsekwensi dari asumsi kebebasan dan definisi induktif tentang subterm adalah:

Dalil 2.12  Bahwa K ( K’ dan {h’}K’ ( {h}K dan {h’}K’ ( h.

2.3
Penetrator

Kekuatan penetrator ditandai oleh dua hal, yakni himpunan kunci yang dikenal sebagai inisialisasi penetrator dan himpunan penetrator strand yang mengijinkan penetrator untuk menghasilkan pesan baru dari pesan interupsi.

Himpunan penetrator terdiri dari himpunan kunci KP, berisi kunci inisialisasi yang diketahui utuk penetrator. Secara khusus bersisi : semua kunci publik; semua kunci privat pemegang penetrator; dan semua kunci simetrik Kpx, Kxp, inisialisasi yang dibagi-bagi bersama (share) antara penetrator dan dijalankan sesuai dengan aturan protokol. Mungkin juga berisi “lost key” yang dikenal penetrator sebelumnya, barangkali disebabkan kesuksesannya dalam beberapa kriptoanalisis.

2.3.1
Penetrator Strand
Secara atomis aksi yang tersedia untuk penetrator di-encode dalam himpunan jejak penetrator. Dalam hal ini mampu untuk membuang pesan, menghasilkan pesan yang dikenal dengan baik, menyatukan pesan bersama, dan menggunakan operasi kriptografi memakai kunci. 

Definisi 3.1 Jejak penetrator adalah sebagai berikut :

M. Text Message : (+t) dimana t ( T

F.   Flushing : (-g)

T.   Tee : (-g, +g, +g)

C.  Concatenation : (-g, -h, +gh)

S.   Sparation ke dalam komponen : (-gh, +g, +h)

K.   Key : (+K), dimana K ( KP
E.   Encryption : (-K, -h, +{h}K)

D.   Decryption : (-K-1, -{h}K, +h)

Himpunan jejak penetrator memberi kekuatan penetrator dan memastikan bahwa nilai yang mungkin dipancarkan oleh penetrator tertutup di bawah join, enkripsi, dan relevan “inverse“. Gambar 4 merupakan contoh yang mengilustrasikan bagaimana penetrator strand dapat membengkok (hooked) bersama-sama untuk menyediakan perilaku yang  diasumsikan pada Gambar 3.

Definisi 3.2  Infiltrasi strand space adalah sepasang ((, P) dengan ( strand space dan P ( (, dimana tr(P) adalah jejak penetrator untuk semua p ( P. Strand s ( ( adalah penetrator strand jika kepunyaan P, dan sebuah node adalah node penetrator jika strand itu terletak pada penetrator strand. Jika tidak maka disebut non penetrator atau strand  regular atau node. Node n adalah M, F, dan sebagainya, node n terletak pada sebuah penetrator strand dengan jejak M, F, dan sebagainya.

2.3.2
Keterikatan Penetrator
Karena kekuatan penetrator didefinisikan oleh kunci penetrator dan penetrator strand, maka tidak terikat pada pilihan dari  protokol tertentu untuk dibuktikan kebenarannya, sehingga dapat dibuktikan fakta umum tentang kekuatan penetrator. Di sini, dibuktikan suatu Dalil yang bermanfaat, dalam contoh ini digunakan protokol Needham-Schroeder-Lowe.

Dalil 3.3 C adalah bundel, dan K ( K / KP. Jika K tidak pernah memulai pada node regular, dan K ( term(n)  untuk suatu node n ( C. Secara khusus suatu node penetrator   p ( C dan K ( term(p).

Bukti. Himpunan S = { n ( C : K ( term(n) }. Diberikan kontradiktif, bahwa S adalah tidak kosong, S mempunyai himpunan relatif minimal (C (Lemma 2.7). Berdasarkan Lemma 2.9, maka setiap  anggota (C-minimal adalah yang memulai kejadian K. Berdasarkan asumsi ini, maka semua node adalah node penetrator. Berdasarkan Lemma 2.8, maka semua node positif. Berikutnya akan diuji kasus yang mungkin untuk node penetrator positif.

M.   Strand (+t) dimana t ( T, tetapi K ( t.

F.    Strand (-g), dan kekurangan (lacks) setiap node positif.

T.    Strand (-g, +g, +g), dan tidak ada memulai nilai pada node positif.

C.  Strand (-g, -h, +gh), berdasarkan kebebasan aljabar tidak ada kunci subterm node positif kecuali subterm node sebelumnya.

S.    Strand (-gh, +g, +h), dan tidak ada memulai nilai pada node positif.

K.  Strand (+K0) dimana K0 ( KP. Tetapi K ( K0 jika dan hanya jika K = K0, berlawanan asumsi K ( K / KP
E.   Strand ( -K0, -h, +{h}K0 ). Karena definisi (, maka a ({h}K0 jika dan hanya jika a ( h atau a ( {h}K0. Karena aljabar kebebasan dihasilkan K ( {h}K0. Oleh karena itu, tidak ada kunci yang dapat terjadi di node positif tanpa terjadi node sebelumnya.
D.  Strand (-K0-1, -{h}K0, +h). Karena definisi (, maka a ( h hanya jika a ( {h}K0. Juga tidak ada kunci yang dapat terjadi di node positif tanpa terjadi node sebelumnya.
Oleh karena S kenyataannya kosong. Jika S kosong, dan K ( term(n) untuk n ( C, pasti K ( term(p) untuk node penetrator p ( C.

2.4
Gagasan Kebenaran

Sebuah protokol menjamin persetujuan responden B untuk item data tertentu x yaitu  setiap kali B menjalankan protokol secara lengkap sebagai responder memakai x, B nampak sesuai seperti A, kemudian ada protokol unik A sebagai inisiator yang menggunakan x, persis sama seperti B.

Suatu persetujuan non injeksi yang lemah tidak memastikan keunikan, tetapi hanya memerlukan saja yaitu setiap kali B selesai menjalankan protokol sebagai responder memakai  x , terlihat sebagai A dan menjalankan protokol A sebagai inisiator memakai x, terlihat sebagai B.

Dapat dibuktikan persetujuan  non-injektif dengan menetapkan bahwa kapan saja bundel C yang berisi strand merepresentasikan  sebuah responder menjalankan x, kemudian C juga berisi strand merepresentasikan inisiator menjalankan korespondensi dalam sense yang juga memakai x. Dapat ditetapkan persetujuan dengan menunjukkan bahwa C berisi strand inisiator  yang unik menggunakan x. Dinyatakan suatu dugaan sederhana tentang kerahasiaan nilai data x, yang akan cukup untuk tujuan di sini. Suatu nilai x adalah rahasia dalam sebuah bundel C jika untuk setiap n ( C, term(n) ( x. 

2.5
Protokol Needham-Schroeder-Lowe

Protokol Needham-Schroeder-Lowe telah diusulkan oleh Gavin Lowe sebagai cara untuk menentukan kunci publik protokol yang diusulkan oleh Needham dan Schroeder. Di dalam model Lowe, protokol mengasumsikan bahwa masing-masing pertisipan telah menemukan  kunci publik lain.

1) A ( B : {Na B}KB 

2) B ( A : {Na Nb B}KA
3) A ( B : {Nb}KB 

Lowe membuktikan kebenaran protokol, bahwa setiap serangan terhadap protokol yang ditinjau kembali dapat direalisir menggunakan dua protokol. Model FDR mengungkapkan bahwa tidak ada serangan pada sistem yang kecil, hasil ini dikonfirmasi dengan bentuk pengujian terhadap kemungkinan serangan. Pada bagian ini diberikan suatu perbedaan bukti menggunakan pendekatan strand space, berikutnya akan digunakan istilah-istilah aljabar sebagai berikut.

1) Himpunan dengan nama Tname ( T. Variabel A, B adalah range over Tname
2) Pemetaan K : Tname ( K. Pemetaan ini berasosiasi dengan setiap suatu kunci publik dari masing-masing. Penulisan K(A) dalam bentuk KA . Diasumsikan bahwa fungsi ini injektif, sedemikian sehingga jika KA = KB, kemudian A = B.

Protokol tidak mencapai tujuan pengesahannya kecuali jika pemetaan K adalah secara injektif.

2.5.1
Strand Space NSL
Definisi 5.1 Infiltrasi strand space (;  jika strand space ( gabungan tiga macam strand, maka P adalah space NSL.

1) Penetrator strand s ( P;

2) “Inisiator strand” s ( Init[A, B, Na, Nb] dengan jejak : 

( +{Na A}KB, -{Na NbB}KA, +{NB}KB ), dimana A, B ( Tname , Na, Nb ( T, tetapi Na ( Tname . Init [A, B, Na, Nb] ditandai sebagai himpunan semua strand dengan memperlihatkan jejak. Secara prinsip berasosiasi dengan strand A.

3)  Komplementer “responder strand” s ( Resp[A, B, Na, Nb] dengan jejak : ( -{Na A}KB, +{Na NbB}KA, -{NB}KB ), dimana A, B ( Tname , Na, Nb ( T, tetapi Na ( Tname . Resp [A, B, Na, Nb] akan ditandai sebagai himpunan semua strand dengan memperlihatkan jejak. Secara prinsip berasosiasi dengan strand B.

Jika s ( Init[A, B, Na, Nb] atau s ( Resp[A, B, Na, Nb] adalah strand reguler, kemudian mengacu pada A sebagai inisiator dan B sebagai responder s, Na sebagai nilai inisiator dan Nb sebagai nilai responder. Walaupun semua inisiator dan responder strand dalam strand space yang lengkap, keduanya semua berisi tiga node, bundel tertentu yang hanya boleh berisi satu atau dua node pada beberapa node.

Diberikan suatu strand s dalam (, dapat diklasifikasikan secara unik sebagai sebuah penetrator strand, inisiator strand, atau responder strand dalam bentuk jejak. Khususnya, memberi space NSL (, dapat dibaca strand adalah penetrator strand, sedemikian sehingga ((, P) ditentukan secara unik. Sehingga P dapat dihilangkan dengan aman.

2.5.2
Kesepakatan : Jaminan Responder

Dalil 5.2 :
1) ( adalah space NSL, C adalah bundel dalam ( , dan s adalah responder strand dalam Resp[A, B, Na, Nb] dengan C-height 3;

2) KA-1 ( KP;

3) Na ( Nb dan Nb memulai unik dalam (;
Dan C berisi inisiator strand t ( init[A, B, Na, Nb] dengan C-height 3.

Dibuktikan pemakaian ini sebagai sebuah urutan lemma. Dipastikan bahwa arbitrary (, C, s, A, B, Na, dan Nb sesuai dengan hipotesis Dalil 5.2. Node (s,2) menghasilkan nilai    { Na Nb B } KA ; node ini sebagai n0 dan term sebagai v0. Node (s,3) menerima nilai {Nb}KB ; node ini sebagai  n3 dan term  v3. Diidentifikasi dua penambahan node n1 dan n2 selama keadaan terbukti, sebagai n0 < n1 < n2 < n3.

Lemma 5.3 Nb memulai saat n0.

Bukti. Dengan asumsi, Nb ( v0 dan tanda n0 positif. Hanya dibutuhkan memeriksa      Nb ( n’, di mana n0 adalah node (s,1) mendahului pada strand yang sama. Karena term(n’) = { Na A} KB, harus diperiksa bahwa Nb ( Na, merupakan suatu hipotesis dan   Nb ( A, syarat dalam Definisi 5.1, Ketentuan 3 bahwa nilai responder tidak dalam Tname.

Lemma terutama menetapkan bahwa langkah rumit yang diambil oleh suatu strand reguler dan bukan penetrator strand. Hal ini mempertimbangkan anggota himpunan node (-minimal. Isi dari lemma direpresentasikan dalam Gambar 5 berikut ini.
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Gambar 5. Node reguler n2 : minimal dalam s
Lemma 5.4 Himpunan S = { n ( C : Nb ( term(n) ( V0 ( term(n) } mempunyai node    n2 (-minimal. 

Bukti. Karena n3 ( C dan n3 berisi Nb tetapi bukan v0, maka S tidak kosong. Berdasarkan Lemma 2.7 maka S mempunyai sedikitnya satu elemen n2 (-minimal dan berdasarkan Lemma 2.8 tanda dari n2 adalah positif.

Dapatkah n2 berada pada penetrator strand p ? Oleh karena itu perlu diuji kasus yang mungkin untuk node penetrator positif, berdasarkan bentuk jejak p. Kemudian dipertimbangkan S yang sedang berlangsung.

M. Jejak tr(p) mempunyai bentuk (t) di mana t ( T, maka t = Nb. Dalam hal ini Nb memulai pada strand ini. Berdasarkan Lemmma 5.3 Hal ini adalah mustahil, karena Nb memulai dengan uniknya pada node regular n0.

F.  Jejak tr(p) mempunyai bentuk (-g) dan sebagai node positif.

T.  Jejak tr(p) mempunyai bentuk (-g, +g, +g) dan node positif bukan kejadian minimal.

C.  Jejak tr(p) mempunyai bentuk (-g, -h, +gh) dan node positif bukan kejadian minimal.

K. Jejak tr(p) mempunyai bentuk (+K0) dimana K ( KP, karena Nb ( K0 maka kasus ini tidak diterapkan.

E.  Jejak tr(p) mempunyai bentuk ( -K0, -h, +{h}K0 ) dimana K ( KP. Misalkan Nb ( K0 ( v0 ( K0 dan Nb ( {h}K0, Nb ( h serta v = v0 ( h, maka node positif bukan minimal dalam S.

D.  Jejak tr(p) mempunyai bentuk ( -K0-1, -{h}K0, +h ). Jika node positif minimal dalam S, kemudian v0 ( h dan v0 ( {h}K0 ( menggunakan asumsi eknripsi bebas ), maka    h = Na Nb B dan K0 = KA. Hal seperti ini, maka ada sebuah m (pertama pada strand) dengan term(m) = K0-1. Karena asumsi, K0-1 ( KP, maka dapat menggunakan Dalil 3.3 untuk menduga bahwa K0-1 memulai pada node regular. Dengan demikian, bukan inisiator strand atau responden strand memulai K0-1.

S.  Jejak tr(p) mempunyai bentuk ( -gh, +g, +h ) dan diasumsikan term(m) = g , serta ada kasus simetrikal term(n2) = h. Karena n2  ( S, Nb ( g dan v0 ( g, maka dapat diamati bahwa v0 ( h dalam situsasi ini. Karena minimalitas n2, maka diketahui bahwa         v0 ( gh. Dengan demikian v0 ( gh, karena V0 ( h.T = { m ( C : m < n2 ( g h ( term(m) }. Tiap anggota T adalah node penetrator karena bukan node regular yang berisi subterm g h, dimana h berisi suatu subterm enkripsi. T tidak kosong karena (p,1) ( T dan T anggota minimal m (Lemma 2.7), bertanda positif (Lemma 2.8).
M, F, T, K. benar-benar anggota minimal yang tidak dapat ditempatkan pada strand tersebut.

S.  Jika g h ( term(m), dimana m adalah node positif pada strand p’ serta S, dan g h ( term(p’,1), maka (p’,1) < m. Dengan demikain kontradiksi minimal m dalam T.

E. Jika g h ( term(m), dimana m adalah node positif pada strand p’ serta E, dan g h ( term(p’,2), maka (p’,2) < m. Dengan demikian kontradiksi minimal m dalam T.

D. Jika g h ( term(m), dimana m adalah node positif pada strand p’ serta D, dan g h ( term(p’,2), maka (p’,2) < m. Dengan demikian kontradiksi minimal m dalam T.

C. Misalkan g h ( term(m), dimana m adalah node positif pada strand p’ serta C, m minimal dalam T, dan g h = term(m), serta p mempunyai jejak (-g, -h, +gh). Karena term ((p’,1)) = term(m2) dan (p’,1) < n2 , maka kontradiksi minimal n2 dalam S.

Oleh karena itu n2 tidak terletak pada penetrator strand, tetapi harus terletak pada strand regular sebagai penggantinya.

Definisi 5.5 n2 adalah <-minimal dalam S = { n ( C : Nb ( term (n) ( v0 ( term(n) }, dan regular bertanda positif.
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Gambar 6. Node n1 bersisi v0
Diketahui t strand pada n2. Berikutnya ditunjukkan  t juga mempunyai node, dimana      v0 (={ Na Nb }KA) terjadi. Lemma ini diperlihatkan dalam Gambar 6.
Lemma 5.6 Sebuah node n1 mendahului n2 pada t, dan term(n1) = { Na Nb }KA.
Bukti. Nb memulai pada n0 (Lemma 5.3), dan memulai secara unik dalam ( (Asumsi 3). n2 ( n0, dan v0 ( term(n0), serta  v0 ( term(n2). Karena, Nb tidak memulai pada n2, maka ada node n1 mendahului n2 pada strand yang sama sebagaimana Nb ( term(n1). Dengan meminimalkan kepemilikan n2, v0 = { Na Nb }KA ( term(n1), maka tidak ada node regular berisi term enkripsi sebagai subterm, {Na Nb}KA = term (n1). 

Lemma 5.7 Strand regular t berisi n1 dan n2 adalah inisiator strand, serta terdapat di C.

Bukti. Node n2 adalah sebuah node regular positif dan datang setelah node n1 dari bentuk (x y z)KA. Karena t adalah suatu inisiator, sama halnya seperti responder strand, maka akan berisi node negatif. Karena itu n1 dan n2 adalah node kedua dan ketiga dari t, maka  node terakhir terdapat di C dan C-height 3.

Akan dibuktikan persetujuan kepemilikan non-injektif untuk responder NSL. Injektifitas berikut diasumsikan bahwa inisiator memilih nilai Na-nya sedemikian sehingga memulai secara unik. Jika Na memulai tidak unik, maka salah atau palsu.

Dalil 5.8 Jika ( adalah space NSL, dan Na adalah memulai dengan unik dalam (, maka kemudian ada satu strand t ( Init[A, B, Na, Nb] untuk A, B, dan Nb. 

Bukti. Jika t ( Init[A, B, Na, Nb] untuk A, B, dan Nb;  (t,1) positif; Na ( term (t,1); dan  kejadian Na tidak mungkin lebih awal pada saat t, maka Na memulai saat node (t,1). Jika Na memulai secara unik dalam (, maka ada paling banyak satu seperti t.

Persyaratan Dalil 5.2 bahwa Na dan Nb dipisah merupakan suatu keanehan dari pendekatan ini. Tanpa asumsi ini, dalil adalah salah atau palsu. Responder strand ( - {Na A}KB,  + {Na Na B}KB,  - {Na}KB ) dapat ditempelkan (embedded) dalam bundel C di mana Na dan A memulai pada M-Node, dan akhir term (Na)KB dihasilkan oleh penetrator pada “ off change “ bahwa B akan menggunakan kembali memberikan nonce Na. Responder nonce Nb memulai dengan uniknya, oleh karena itu tidak pada responder strand, tetapi pada M-strand. 

Dalam suatu model probabilitas, diasumsikan bahwa pilihan dari Nb tidak terikat pada nilai Na. Dalam hal ini, strategi penetrator kadang-kadang berhasil.

2.5.3
Protokol Needham-Schroeder 

Lemma 5.9 Dalam protokol Needham-Schroeder orosinil, sebuah node n1 mendahului n2 pada strand regular t yang sama, dan term(n1) = { Na Nb }KA.

Dengan informasi ini, tidak dapat disimpulkan bahwa t ( Init [A, B, Na, Nb], karena identitas responder tidak ditentukan oleh term { Na Nb }KA, ada kesepakatan s dan t. Dapat  diduga bahwa t ( Init [A, C, Na, Nb] untuk C. Ini merupakan kelemahan eksploitasi serangan Lowe.
2.5.4
Kerahasiaan : Responder Nonce
Digunakan metode yang sama untuk menunjukkan bahwa Nb rahasia dalam protokol. Diasumsikan bahwa kunci privat responder tidak disepakati, maka penetrator dapat membaca Nb secara langsung dari pesan yang berlangsung pada pertukaran itu.
Dalil 5.10 Misalkan :

1) ( adalah space NSL, C adalah bundel dalam (, dan s responder strand dalam Resp[A, B, Na, Nb];

2) KA-1 ( KP dan KB-1 ( KP;

3) Na ( Nb dan Nb memulai secara unik dalam (.

Semua node m ( C seperti itu menunjukkan bahwa Nb ( term(m), {Na Nb B}KA ( term(m) atau {Nb}KB ( term(m). Khususnya, Nb ( term(m).

Bukti. Ada (, C, s, A, B, Na, dan Nb cukup untuk hipotesis, pada Dalil 5.2 (s,2) sebagai n0 dan term {Na Nb B}KA sebagai v0. Node (s,3) menerima nilai {Nb}KB, node ini sebagai n3 dan term ini sebagai v3. Berdasarkan himpunan S = { n ( C : Nb ( term(n) ( v0 ( term(n) ( v3  ( term(n) }, jika S adalah  tidak kosong dan sedikitnya mempunyai satu elemen < -minimal, maka dapat ditunjukkan ( Lemma 5.11) bahwa  node seperti itu tidaklah reguler. 

Lemma 5.11 Jika bukan anggota minimal S maka sebuah node regular.

Bukti. Misalkan sebagai gantinya bahwa m ( S adalah minimal dan merupakan node regular, maka tanda m adalah positif (Lemma 2.8).

Node m tidak dapat diletakkan pada s karena n0 positif, dan v0 = term(n0). Juga n0 bukan dalam S, sehingga tidak dapat meletakkan m pada responder strand s’ ( s. Dalam kasus ini m = (s’,2) dan term(m) = { N, N’, C }KD karena Nb ( term(m), Nb = N atau Nb = N’.

1) Jika Nb = N dan Nb ( term((s’,1)), maka node pertama (s’,1) berbentuk {N, D}KC = {Nb, D}KC; v0 ( {Nb, D}KC; dan v3 ( {Nb, D}KC. Karena (s’,1) ( S dan        (s’,1) < m, maka hal ini kontradiksi minimal m.

2) Jika Nb ( N dan Nb = N’, serta Nb memulai pada m, maka hal ini kontradiksi asumsi bahwa Nb memulai secara unik pada n0.

Misalkan berikutnya bahwa m terletak pada inisiator strand s0, maka harus node pertama atau ketiga.

1) Jika m = (s’,1); Nb ( term(m); dan Nb memulai pada m, maka kontradiksi asumsi bahwa Nb memulai secara unik pada n0.

2) Jika m = (s’,3); term(m) = {Nb}KC; node kedua (s’,2) adalah bentuk {x Nb C}K, dan C ( B, maka cara lain v3 = term(m). Karena (s’,2) < m adalah S, maka kontradiksi minimal m.

Lemma 5.12 Jika bukan anggota S minimal maka sebuah node penetrator. 

Bukti. Hampir mirip dengan bukti 5.4, hanya berbeda ketika penetrator strand tipe D, harus dipertimbangkan dua kasus. Kasus pertama, h = Na Nb B dan K0 = KA, yang merupakan plaintext dan kunci produk v0. Kasus kedua, h = Nb dan K0 = KB, yang merupakan plaintext dan kunci produk v3. Dengan demikian harus menggunakan Dalil 3.3 untuk tiap dua kunci privat, yang menjelaskan kebutuhan bahwa asumsi kedua-duanya  tidak disepakati.
2.5.5
Jaminan Inisiator: Kerahasiaan dan Persetujuan

Bukti kerahasiaan inisiator nonce Na merupakan hal yang sangat umum untuk bukti yang berikan.

Dalil 5.13 Misalkan :

1) ( adalah space NSL, C adalah bundel dalam (, dan s inisiator strand dalam Init[A, B, Na, Nb] dengan C-height 3;

2) KA-1 ( KP dan KB-1 ( KP;

3) Na adalah memulai secara unik dalam (.

Jika semua node m ( C seperti itu, maka Na ( term(m), {Na A}KB ( term(m) atau {Na Nb B}KA ( term(m). Khususnya, Na ( term(m). 

Sebagai pembanding, jaminan inisiator dari persetujuan adalah perbedaan yang sangat utama. Dalam hal ini diperlukan suatu hipotesis yang lebih kuat dibanding Dalil 5.2.

Dalil 5.14 Misalkan:

1) ( adalah space NSL, C adalah bundel dalam (, dan s inisiator strand dalam Init[A, B, Na, Nb] dengan C-height 3;

2) KA-1 ( KP dan KB-1 ( KP;

3) Na adalah memulai secara unik dalam (.

Ada responder strand t ( Resp[A, B, Na, Nb] dimana t mempunyai C-height 2.

Bukti. Himpunan { m ( C : { Na Nb B} KA ( term(m) }. m tidak kosong karena berisi (s,2), maka berisi sebuah anggota minimal m0. Jika m0 berada pada strand reguler t, maka dapat ditunjukkan bahwa t ( Resp[A, B, Na, Nb], dan t mempunyai dua node dalam C.

BAB III

KESIMPULAN

Dalam makalah ini, sudah diuraikan gagasan strand space untuk membuktikan kebenaran protokol. Aljabar digunakan sebagai alat bantu dalam memahami gagasan strand space tersebut. 

Sudah dibuktikan berbagai hasil yang spesifik tentang protokol, antara lain meliputi :

1) kerahasiaan protokol ( Dalil 5.10 dan 5.13);

2) persetujuan Needham-Schroeder-Lowe (Dalil 5.2 dan 5.14);

3) hasil injektif untuk Needham-Schroeder-Lowe (Dalil 5.8).

Dengan demikian Dalil 5.2, 5.8, 5.10, 5.13, dan 5.14 telah memberi suatu pengertian yang rinci tentang analisa protokol Needham-Schroeder-Lowe dalam hal kerahasiaan (secrecy) dan pengesahan (authentication).
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