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Strand Space : Pembuktian Keamanan Protokol

Security protocol adalah suatu pertukaran pesan antara dua atau lebih, di mana encryption digunakan untuk menyediakan pengesahan (authentication) atau untuk mendistribusikan kunci cryptographic pada percakapan baru. Strand merupakan suatu urutan peristiwa pelaksanaan pengesahan di dalam suatu keamanan protokol oleh suatu penetrator. Strand space merupakan suatu koleksi strand, dilengkapi dengan suatu struktur graph yang dihasilkan oleh interaksi.

Meneliti  security protocol sebagain besar terdiri dari dua aktivitas komplemen-ter. Komplementer pertama adalah untuk menemukan kekurangan dalam protocol tersebut yang tidak benar, dan yang kedua adalah untuk menetapkan kebenaran. Kedua aktivitas komplementer tersebut saling berhubungan, karena penemuan adanya kekurangan menyatakan bahwa protokol yang diubah tersebut terbukti tidak benar. Berikutnya difokuskan pada aktivitas kedua yaitu membuktikan kebenaran protokol ketika ternyata bahwa protokol tersebut memang benar.  

Sebagai contoh, protokol Neddham-Schroeder-Lowe, dibuktikan dengan sebuah lemma yang memberikan sebuah keterikatan pada kemampuan penetrator dalam suatu protokol. Analisa dari contoh tersebut memberikan pandangan kondisi-kondisi yang detail tentang pengesahan (authentication).   
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