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RINGKASAN
Autentikasi merupakan salah satu aspek yang penting dalam sistem keamanan jaringan.  Jika tidak aman, seluruh lalulintas informasi  memiliki potensi untuk dibaca atau disadap oleh pihak yang tidak berwenang untuk itu,  password berupa teks biasa tidak mampu menjamin keadaan ini.  Oleh sebab itu protokol dan software yang dikembangkan harus mampu melindungi  jaringan terhadap  eavesdroppers dan attackers.  Kerberos diharapkan dapat menanggulangi hal ini melalui autentikasi berdasarkan kriptografi (cryto-based authentication).

Di dalam tugas akhir ini akan dibahas tentang pengelolaan database Kerberos,  Khususnya yang berhubungan dengan fungsi dari setiap perintah (command), aturan penulisan (syntax) serta aplikasinya.   Hal ini menyangkut  pengaturan principal,  pengaturan kewenangan  (privilege), policy, serta pembatasan-pembatasan(restrictions) yang ditetapkan untuk masing-masing principal di dalam database Kerberos.

Kata kunci :  Kerberos, autentikasi, principal
ii

BAB I  PENDAHULUAN
1.1.  Latar Belakang

Security secara umum didefinisikan sebagai kebebasan dari bahaya atau keadaan aman. Di dalam sistem komputer, pengertian security adalah proteksi data dan sistem komputer untuk menghindari pengungkapan, perubahan atau perusakan   oleh pihak yang tidak berwenang [4].  Menurut Garfinkel  di dalam Budi Rahardjo [7], keamanan komputer meliputi empat aspek , yaitu privacy, integrity, authentication, dan availability serta untuk electronic commerce ditambah dengan access control dan  non-repudiation.

Autentikasi berhubungan dengan proses penentuan identitas satu pihak oleh pihak lainnya [5].   Di dalam jaringan komputer yang tidak aman, seluruh lalulintas informasi  memiliki potensi untuk dibaca atau disadap oleh pihak yang tidak berwenang untuk itu,  password berupa teks biasa tidak mampu menjamin keadaan ini.  Oleh sebab itu protokol dan software yang dikembangkan harus mampu melindungi  jaringan terhadap  eavesdroppers dan attackers.    Autentikasi menjadi suatu persyaratan  komunikasi yang aman.  Model yang dibuat dapat dilakukan  berdasar pada kesepahaman diantara berbagai pihak yang terlibat langsung  atau melibatkan pihak ketiga yang dipercayai.   Salah satu pengembangan sistem yang melibatkan pihak ketiga ini adalah Kerberos.    
Kerberos diambil dari mitos  Jerman  yang berarti anjing berkepala tiga sebagai penjaga dunia [3].  Di dalam ilmu komputer, Kerberos merupakan paket keamanan jaringan (network security package) yang dikembangkan oleh MIT mulai tahun 1983.  Model yang dikembangkan berdasar kepada protocol autentikasi dari Needham and Schroeder's (NS78) serta modifikasi yang disarankan oleh Denning and Sacco (DS81).  Desain dan implementasi Kerberos versi 1 sampai 4 dikerjakan oleh dua orang anggota Project Athena yakni Steve Miller (Digital Equipment Corp.) dan Clifford Neuman, bersama dengan Jerome Salzer (Project Athena technical director) dan Jeff Schiller (MIT campus network).  Mulai versi 5  dikembangkan oleh Clifford Neuman dan John Kohl dengan berbagai masukan dari masyarakat.
1.2.  Tujuan

Tujuan dari dari pembuatan tugas akhir ini adalah untuk meningkatkan pemahaman tentang konsep dasar aplikasi Kerberos.  Khususnya tentang pengelolaan database Kerberos yang berhubungan dengan makna dari setiap perintah (command), aturan penulisan (syntax) serta contoh aplikasinya. 
1.3.   Istilah (Term)

Berbagai istilah  penting yang perlu dipahami di dalam implementasi Kerberos antara lain adalah [1][4][5] :

· Authenticator :    Merupakan catatan  yang berisi informasi yang dapat diperlihatkan sebentar (normalnya 5 menit), dihasilkan  menggunakan session key  dan hanya diketahui oleh client dan server. 
· Client :  Adalah entity yang dapat memperoleh ticket.  Entity ini biasanya user atau host.
· Credentials :   Merupakan kombinasi dari tiket dan session key-nya.   Client mengirimkan tiket ke server  untuk mendistribusikan session key dan juga mengirimkan autentikator yang dideskripsi di dalam session key  itu.
· Host :   Adalah  komputer yang dapat diakses melalui jaringan.
· KDC :   Singkatan dari Key Distribution Center, merupakan gabungan dari Kerberos servers  dengan database principal.
· Keytab :  Merupakan file tabel kunci(key) yang berisi satu atau beberapa kunci.  Host atau layanan menggunakan keytab dengan cara yang sama seperti user menggunakan  password.
· Passphrase :  Merupakan kunci rahasia user, tidak seperti password, karena dapat berisi lebih dari 255 karakter serta tidak boleh kosong (blank). 
· Principal : Merupakan string nama khusus sebuah entity  dimana  satu set  credentials mungkin diberikan.  Principal memiliki jumlah komponen yang tidak tetap, tetapi biasanya terdiri dari tiga komponen yaitu primary,  instance dan realm.  Primary adalah bagian pertama dari Kerberos principal,  merupakan  nama user atau nama layanan.  Instance adalah urutan kedua dari Kerberos principal, untuk memberikan informasi tentang sifat primary.  Realm merupakan yurisdiksi database Kerberos, terdiri dari KDC dan seperangkat database Kerberos.  Realm  ditulis dengan huruf kapital untuk membedakan dengan domain internet.  Format dari Kerberos principal adalah  primary/instance@REALM.
· Policy :  Merupakan serangkaian aturan yang mengendalikan password.  Policy  dapat mencatat minimum dan maksimum masa berlaku, minimum jumlah karakter dan karakter yang terkandung di dalam password,  serta password  lama  yang disimpan di dalam database.

· Service :  Merupakan program atau akses yang dapat diperoleh melalui jaringan.  Contoh dari service antara lain “host” ( misalnya jika menggunakan telnet dan rsh), “ftp” (FTP), “krbtgt” (untuk autentikasi) dan “pop” (email).
· Ticket :  Merupakan satu set credentials elektronik sementara untuk verifikasi identitas client  agar  dapat diberikan layanan.
· TGT :  Singkatan dari Ticket-Granting Ticket, merupakan tiket khusus yang mengizinkan client untuk memperoleh tiket tambahan pada realm Kerberos yang sama.
· TGS :  Singkatan dari Ticket-Granting Services, merupakan tiket khusus yang mengizinkan client untuk memperoleh layanan dari server
BAB II  PRINSIP KERJA KERBEROS
2.1.  Mekanisme Autentikasi
Kerberos menyiapkan alat verifikasi identitas principal pada jaringan secara terbuka (unprotect).  Dengan asumsi bahwa paket yang dikirim melalui jaringan dapat dibaca, dimodifikasi dan dimasuki.  Proses autentikasinya sebagai berikut :  Client  mengirimkan permintaan kepada authentication server (AS) agar diberikan credentials.  AS merespon hal ini dan mengenkripsinya ke dalam kunci client.  Credentials terdiri dari tiket untuk server dan kunci enkripsi sementara yang disebut session key. Client mengirimkan kembali tiket itu  ke server bersama dengan identitas client dan salinan session key  yang seluruhnya dienkripsi berdasarkan  kunci server.  Session key    digunakan untuk autentikasi client, autentiksi server dan juga digunakan untuk komunikasi berikutnya diantara kedua pihak  .  Secara garis besar langkah kerja Kerberos mengikuti lima langkah berikut ini [6]
1. Di sisi user (atau yang mewakili , seperti program),  client Kerberos menyatakan identitas user ke server Kerberos untuk diverifikasi .

2. Software Kerberos client menanyakan kepada Kerberos security server  agar  memberikan mandat untuk memberikan layanan kepada user sesuai permintaannya.
3. Kerberos security server mengirimkan mandat yang dimiliki user untuk diberikan layanan yang sesuai.
4. Aplikasi client   memuat user’s credentials dari workstation’s credential cache bahwa user akan melakukan layanan tertentu.
5. Aplikasi server mengautentikasi aplikasi client tentang layanan yang diberikan.
2.2.  Penggunaan dan Permintaan Ticket Flag
Setiap tiket Kerberos berisi seperangkat flag yang digunakan untuk memperlihatkan berbagai atribut dari tiket itu.  Sebagian besar flag  mungkin diminta oleh client  ketika memperoleh tiket itu.   Sebagian lagi secara otomatis dihidupkan dan dimatikan oleh Kerberos server sesuai kebutuhan.    Berbagai jenis   flag tickets   serta pemanfaatannya adalah  sebagai berikut [4]:
1. Initial Tickets :  Flag ini menunjukkan bahwa tiket yang diberikan menggunakan protokol AS .  Hal ini digunakan apabila aplikasi server memerlukan informasi tentang kunci rahasia yang dimiliki client serta untuk memastikan bahwa kunci yang dimiliki oleh client memang sedang digunakan. Sedangkan pre-autent flag digunakan untuk menyiapkan informasi tambahan tentang autentikasi awal untuk menjaga penggunaan tiket secara langsung.  
2. Invalid Tickets : Flag ini menunjukkan bahwa tiket yang diberikan cacat.  Server akan  menolak tiket seperti itu.  Dalam keadaan demikian, digunakan  postdate tiket.  Invalid tiket harus divalidasi oleh KDC sebelum digunakan.  KDC hanya akan memvalidasi tiket setelah startime-nya dilewati.  Validasi dibutuhkan agar postdate tiket yang dicuri sebelum melewati startime-nya dapat diberikan kecacatan secara permanent.
3. Renewable Tickets:  Aplikasi dapat menginginkan tiket berlaku dalam waktu yang panjang, walaupun hal ini memberi peluang pencurian tiket selama priode tersebut.  Pembaruan tiket perlu dilakukan  karena dua hal.  Pertama,  tiket telah kadaluarsa atau mungkin client menginginkan pembaruan tersebut sebelum masa berlaku tiket habis.  Apabila tiket dibiarkan kadaluarsa, KDC tidak akan memperbaharuinya, renewable flag dikembalikan kepada default-nya.  Tetapi client dapat memintanya melalui pesan KRB_AS_REQ.
4. Posdated Tickets :  Aplikasi mungkin membutuhkan tiket untuk digunakan kemudian.  Tiket ini disimpan oleh KDC dan apabila akan digunakan perlu validasi terlebih dahulu.
5. Forwadable Ticket :  User dapat memintanya kepada AS melalui pilihan FORWADABLE sehingga untuk memperoleh layanan baru, tidak perlu memasukkan password  lagi.
2.3.  Kelemahan Kerberos
Kerberos tidak membuat ketetapan untuk keamanan host,  dengan asumsi bahwa Kerberos dijalankan pada host yang dapat dipercaya pada jaringan yang terbuka.  Dengan demikian apabila keamanan host  disalah gunakan, Kerberos tidak dapat menjamin hal ini [1].  Selain itu apabila attacker  dapat mencuri seluruh tiket yang disimpan maka dia dapat menyalahgunakan tiket tersebut, walaupun hanya sampai batas kadaluarsanya.  

Kerberos menggunakan password  sebagai dasar untuk mencegah pencurian.  Apabila karena kelalaian user, password tersebut jatuh kepada pihak yang yang tidak berwenang hal ini dapat disalahgunakan dan sangat berbahaya jika penyusup dapat meyakinkan rlogin bahwa dia adalah pemakai yang berhak.   Oleh sebab itu pengaturan policy  menjadi hal yang sangat penting agar password  dapat diatur sedemikian rupa sehingga tidak mudah untuk dipecahkan serta diberikan masa kadaluarsa yang pendek.  Namun demikian pengaturan password  yang terlalu rumit justru akan menjadi kelemahan lain yang disebabkan karena Kerberos mengharuskan untuk selalu memasukan password pada saat ingin memperoleh layanan baru.

Pada Kerberos 4, masa berlakunya authenticator normalnya lima menit.  Pada saat itu attacker memiliki kesempatan untuk mengintipnya. Untuk Kerberos 5 hal ini telah dapat diatasi melalui pembatasan authenticator  yang hanya dapat digunakan satu kali   serta melalui aplikasi pre-autentikasi.

Kelemahan lain dari Kerberos adalah  apabila setiap principal  dalam jumlah yang besar harus melakukan autentikasi langsung ke KDC,  sehingga menyebabkan efek bottleneck.  Pemecahannya adalah melalui pengaturan flag agar autentikasi tertentu dapat dilakukan hanya sampai realm tanpa harus ke KDC. 
BAB III  PENGELOLAAN DATABASE KERBEROS
3.1.  Isi Database

Database  Kerberos setidaknya harus berisi ;

	Field
	Value

	nama
	Identitas principal

	key
	Kunci rahasia principal

	p_kvno
	Versi kunci principal

	max_life
	Maximum lifetime tiket

	max_renw_life
	Total maksimum lifetime tiket yang dapat diperbaharui


Field nama merupakan kode identitas principal.  Field key berisi kunci rahasia principal yang telah dienkripsi.  Enkripsi sebelum disimpan di dalam “master key” dimaksudkan untuk menghindari pemalsuan data. Dalam kasus ini penambahan ekstra field yang mengindikasikan versi master key yang sedang digunakan menjadi perlu dan dituangkan dalam  field p_kvno.   Field  mak_life berisi lifetime maksimum yang diberikan  kepada principal untuk mengambil tiket.  Sedangkan field  max_renw_life berisi total waktu yang diberikan kepada principal  untuk dapat memperbaharui tiketnya.

Sebuah server menyiapkan layanan KDC untuk setiap realm sesuai dengan mekanisme yang jelas yang dicantumkan dalam database realm yang bersangkutan.  Ketika kunci aplikasi server  berubah,  kunci lama tetap disimpan sampai seluruh tiket yang telah diberikan dengan menggunakan kunci itu kadaluarsa.  Oleh sebab itu setiap principal hanya diaktifkan satu kunci.  Chipertext dienkripsi sesuai dengan versi  kunci yang diberikan untuk memudahkan penerima menemukan kunci yang sesuai untuk dekripsinya.   Namun apabila lebih dari satu kunci yang diaktifkan untuk  principal yang sama, datanya disimpan  di dalam  database Kerberos pada record yang berbeda.  Ketika  server Kerberos memberikan sebuah tiket atau merespon permintaan untuk autentikasi, maka versi terakhirlah yang akan digunakan untuk enkripsi.

Pada  implementasi KDC  Project Athena, digunakan field  tambahan di dalam databasenya sebagai berikut [5].
	Field
	Value 

	K_kvno
	Versi kunci Kerberos

	expiration
	Waktu kadaluarsa data yang dimasukkan

	attributes
	Field  untuk atribut

	mod_date     
	Tanda saat modifikasi data terakhir

	mod_name     
	Perubahan identitas principal


Field  K_kvno mengindikasikan versi enkripsi kunci rahasia dari masterkey yang digunakan principal.    Apabila data yang dimasukkan telah melewati waktu kadaluarsanya, KDC akan memberikan tanda error kepada setiap  client  yang  mencoba mengambil tiket.   Field  attributes digunakan untuk mengendalikan operasi keterlibatan principal,  dengan menuliskan karakter tertentu pada field tersebut.    
3.2.  Mengadministrasikan Database 
Di dalam database Kerberos disimpan  seluruh realm  yang dimiliki principals Kerberos,  baik itu password ataupun informasi lainnya dari setiap principal.  Untuk memanipulasi database secara keseluruhan, umumnya digunakan program krb5_util  serta untuk mengubah isi dari database digunakan program kadmin (kecuali untuk mengubah password  digunakan kpasswd).  

 Di dalam krb5_util dapat diperoleh fasilitas untuk membuat, menghapus, memuat atau membuang database Kerberos.  Selain itu terdapat perintah untuk menyimpan kunci master database di dalam file KDC sehingga autentikasi krb5_util  dan kadmin dapat dilakukan secara otomatis pada saat  booting.  
Kadmin  disiapkan untuk me-maintenance principals Kerberos, KADM5 serta tabel kunci (keytabs).  Untuk operasi di dalam jaringan, kadmin  menggunakan autentikasi Kerberos dan RPC, untuk client lokal digunakan kadmin.local yang dapat dijalankan langsung tanpa perlu autentikasi Kerberos.   Serta untuk KADM5 server  menggunakan kadmin/admin. Apabila credential mengandung tiket principal  kadmin-admin,  dan  pilihan  –c ccache, tiket itu digunakan untuk autentikasi KADM5.   Di lain fihak, pilihan -p dan –k digunakan untuk spesifikasi nama client principal Kerberos yang akan diautentikasi.   Secara lengkap, pilihan kadmin dan kadmin.local yang dapat digunakan adalah sebagai berikut :
-r REALM   


database menggunakan default Kerberos realm
-p principal 

Untuk autentikasi Kerberos digunakan principal Kerberos.  Apabila pilihan ini tidak diberikan kadmin akan menambahkannya kepada nama principal, variabel user, atau kepada username yang diperoleh dari getpwuid.
-q query 

Diperlukan untuk menulis skrip yang langsung ke kadmin tanpa query. 

-k [-t keytab] 

Digunakan untuk mendekripsi KDC bukan mempercepat akses password.  Di dalam hal ini, format principal  menjadi host/hostname.  Jika –t tidak dituliskan, akan digunakan keytab default.
-c credentials cache 

Untuk menggunakan credentials_cache sebagai credentials cache. Credentials cache akan mengandung layanan kadmin/admin, yang dapat  diperoleh melalui program kinit.  Bila hal ini tidak dilakukan, permohonan layanan baru kadmin diperoleh dari KDC dan disimpan di dalam temporary ccache. 

-w password 

Untuk menggunakan password  baru sebagai password bukan mengambil dari password yang disimpan di dalam database Kerberos.  Hal ini diperlukan untuk menghindari agar orang yang tidak berwenang tidak dapat membaca password  yang disimpan. 

-s admin_server[:port] 

Untuk spesifikasi admin server yang akan dihubungkan.. 

-d_ dbname 

Untuk spesifikasi nama  Kerberos database. 

-e "enctypes ..." 

Untuk mengeset tipe cryptosystem dan salt yang digunakan pada setiap kunci baru yang dibuat. 

-m 

Apabila tidak akan menggunakan autentikasi menggunakan keytab. Option ini menyebabkan kadmin mengakses password langsung dari master database.
3.3.  Format Data
Berbagai perintah kadmin mengambil durasi atau waktu sebagai sebuah argument. Penyajian data dapat ditampilkan dengan berbagai format misalnya : "15 minutes", "7 days", "1 month", "2 hours", "400000 seconds", "next year", "this Monday", "next Monday", yesterday, tomorrow, now,"second Monday", fortnight, "3/31/1992 10:00:07 PST", "January 23, 2007 10:05pm", "22:00 GMT".  Sebagai catatan, apabila spesifikasi data mengandung  spasi harus dibatasi oleh tanda petik ganda.  Misalnya, ""60 seconds"" adalah benar, tetapi  60 seconds adalah salah.  Berikut ini merupakan daftar seluruh kata kunci yang diizinkan [1]. 

· Bulan  : january, jan, february, feb, march, mar, april, apr, may, june, jun, july, jul, august, aug, september, sep, sept, october, oct, november, nov, december, dec 

· Hari :  sunday, sun, monday, mon, tuesday, tues, tue, wednesday, wednes, wed, thursday, thurs, thur, thu, friday, fri, saturday, sat 

· Satuan :  year, month, fortnight, week, day, hour, minute, min, second, sec 

· Relative :  tomorrow, yesterday, today, now, last, this, next, first, second, third, fourth, fifth, sixth, seventh, eighth, ninth, tenth, eleventh, twelfth, ago 

· Zona waktu :  kadmin  mengenal asal sebagian besar zona waktu di seluruh dunia.  Daftar lengkapnya ditampilkan di dalam kadmin Time Zones. 

· 12-hour Time Delimiters :  am, pm 

3.4.  Principal

Setiap isi database Kerberos mengandung principal, attributes serta policy yang berhubungan dengan principal tersebut. 

3.4.1.  Mendapatkan Informasi tentang Principal
Untuk mendapatkan daftar atribut dan atau policy yang berhubungan dengan principal, menggunakan perintah  kadmin get_principal. Syntax-nya adalah : 

get_principal principal atau getprinc principal
Misalnya, andaikata ingin menampilkan atribut principal  dari ihsan/root @SMKN1.CBD.SMI.  Maka harus diketik: 

shell% kadmin

kadmin: getprinc ihsan/root

Akan ditampilkan :

Principal: ihsan/root@SMKN1.CBD.SMI
Expiration date: [never]

Last password change: Mon Jan 31 02:06:40 EDT 2004
Password Expiration date: [none]

Maximum ticket life: 0 days 10:00:00

Maximum renewable life: 7 days 00:00:00

Last modified: Wed Jul 24 14:46:25 EDT 2004 (sdamhury/admin@SMKN1.CBD.SMI)

Last successful authentication: Mon Jul 29 18:20:17 EDT 2004
Last failed authentication: Mon Jul 29 18:18:54 EDT 2004
Failed password attempts: 3

Number of keys: 2

Key: vno 2, Triple DES cbc mode with HMAC/sha1, no salt

Key: vno 2, DES cbc mode with CRC-32, no salt

Attributes: DISALLOW_FORWARDABLE, DISALLOW_PROXIABLE

Policy: [none]

kadmin:
Apabila ditambahkan –terse sebelum nama principal, atribut yang ditampilkan hanya berupa kutipan isinya.  Contoh :

kadmin: getprinc -terse ihsan/root

Akan ditampilkan :

ihsan/root@SMKN1.CBD.SMI
0
1027458564

0
36000
 (sdamhury/admin@SMKN1.CBD.SMI
1027536385
18
2
0
[none]
604800
1027980137

1027980054
3
2
1
2
16
0
1

2
1
0

kadmin:
Untuk menghasilkan sebuah daftar principal,  digunakan perintah kadmin list_principals, syntax-nya adalah : 

list_principals [expression]

dimana expression merupakan sebuah kerangka ekpresi yang diinginkan yang dapat mengandung *, ?, [, dan ]. Seluruh nama ekpresi yang sesuai akan ditampilkan.. Perintah yang memiliki arti sama dengan list_principals adalah listprincs, get_principals, dan getprincs. Sebagai contoh : 

kadmin: listprincs test*

Akan ditampilkan :

test3@SMKN1.CBD.SMI
test2@SMKN1.CBD.SMI
test1@SMKN1.CBD.SMI
testuser@SMKN1.CBD.SMI
kadmin:
Apabila tidak menambahkan ekpresi, maka seluruh principal akan ditampilkan. 

3.4.2  Kewenangan (Privileges)
Kewenangan adminstratif  principal Kerberos disimpan di dalam file kadm5.acl.   Format file tersebut adalah :
Kerberos_principal      permissions     [target_principal]

[restrictions]

Kerberos principal  dan pilihan target principal  dapat mencakup tanda "*", sehingga apabila diinginkan ada principal  misalnya  "admin" diharapkan memiliki kewenangan penuh untuk mengakses database, dapat digunakan perintah principal "*/admin@REALM" dimana "REALM" merupakan Kerberos realm yang dimiliki. Target_principal dapat pula meliputi referensi pendukung untuk Kerberos_principal, sesuai banyaknya anggota Kerberos_principal.   Umumnya digunakan seorang admin dan memberikan  kewenangan  yang berbeda untuk setiap principal.  Sebagai contoh, user sdamhury adalah principal untuk kegunaan administratif yang diberi nama sdamhury/admin. Melalui cara ini, sdamhury akan memperoleh tiket sdamhury/admin hanya apabila benar-benar membutuhkan untuk menggunakan kewenangan itu. 

Kewenangan principal  direpresentasikan dengan sebuah huruf kecil, sedangkan huruf kapital menunjukkan bahwa principal tidak ada izin  untuk mengakses layanan tertentu.  Arti dari setiap huruf adalah sebagai berikut : 

a  :  Diberi izin untuk menambahkan principal atau policy ke dalam database. 

A : Tidak diberi izin untuk menambahkan principal atau policy ke dalam database. 

d :  Diberi izin untuk menghapus principal atau policy di dalam database,  D adalah kebalikannya.
m : Diberi izin untuk memodifikasi principal atau policy di dalam database,  M adalah kebalikannya.

c :  Diberi izin untuk merubah principal atau policy di dalam database,  C adalah kebalikannya.

i  :  Diberi izin untuk mengadakan penyelidikan database,  I adalah kebalikannya.

l  :  Diberi izin untuk menampilkan daftar  principal atau policy di dalam database,  L adalah kebalikannya.
s  :  Diberi izin untuk melakukan setting kunci principal,  S adalah kebalikannya.

*  :  Memiliki hak penuh (admcil). 

x  :  Memiliki hak penuh (admcil); identik dengan  "*". 

Adapun pembatasan yang diizinkan meliputi masa kadaluarsa tiket dan password (-expire dan -pwexpire), maksimum masa berlaku dan masa pembaruan tiket (maxlife dan maxrenewlife), policy yang diberikan serta  [+-] flag yang ditetapkan untuk principal tertentu.   Penjelasan lebih lanjut tentang policy dan pilihan flag dapat dilihat pada bagian 
Nilai yang diberikan disesuaikan dengan keinginan principal sehingga dapat mencegah operasi penambahan atau modifikasi yang berhubungan dengan pembatasan tersebut. 

Berikut ini merupakan contoh file kadm5.acl. : 

*/admin@SMKN1.CBD.SMI *

sdamhury@SMKN1.CBD.SMI ADMCIL

sdamhury/*@SMKN1.CBD.SMIil */root@SMKN1.CBD.SMI
*@SMKN1.CBD.SMIcil *1/admin@SMKN1.CBD.SMI
*/*@SMKN1.CBD.SMI i

*/admin@EXAMPLE.COM * -maxlife 9h -postdateable

Pada contoh di atas, setiap principal di dalam realm SMKN1.CBD.SMI  dengan status admin memiliki kewenangan administratif secara penuh. User sdamhury memiliki kewenangan penuh sebagai admin (sesuai baris pertama), tetapi dia tidak diizinkan untuk menambahkan (A), menghapus (D), memodifikasi (M), merubah (C), menyelidiki (I) dan menampilkan daftar (L) principal dan policy dari database Kerberos.  Walaupun demikian dia dapat menyelidiki (i) dan menampilkan daftar (l) principal di dalam root @SMKN1.CBD.SMI .
 Setiap principal di dalam SMKN1.CBD.SMI  dapat melakukan penyelidikan database, melihat daftar dan merubah password miliknya tetapi tidak dapat melakukan hal itu untuk principal  lainnya.  Setiap principal  di dalam realm SMKN1.CBD.SMI (kecuali untuk sdamhury@SMKN1.CBD.SMI ) memiliki kewenangan untuk menyelidiki.  Akhirnya setiap principal  dengan status admin yang ada di dalam realm  EXAMPLE.COM memiliki izin penuh, tetapi principal  yang dibuat atau dimodifikasi tidak dapat memperoleh tiket jika waktunya melewati sembilan jam. 

3.4.3.  Menambahkan atau Memodifikasi Principal

Untuk menambahkan principal ke database, membutuhkan kewenangan administratif “add”, menggunakan perintah kadmin add_principal.  Hal ini akan  menciptakan  principal baru serta  menghendaki pemasukan password-nya dua kali.  Jika tidak ditambahkan pilihan  –policy atau –clearpolicy.  Policy yang dibuat untuk principal tersebut sesuai “default”  yang aktif.  Syntax-nya adalah: 

kadmin: add_principal [options] principal
Sedangkan untuk memodifikasi principal membutuhkan kewenangan administratif  “modify, melalui perintah  modify_principal.   Syntax-nya adalah: 
kadmin: modify_principal [options] principal

add_principal memiliki alias addprinc dan  modify_principal memiliki alias modprinc. Keduanya membutuhkan pengaturan berikut ini : 
-expire date 

Untuk menentukan masa kadaluarsa principal.
-pwexpire date 

Untuk menentukan masa kadaluarsa password yang dimiliki principal. 

-maxlife maxlife 

Untuk menentukan maximum masa berlakunya  tiket yang digunakan principal. 

-maxrenewlife maxrenewlife 

Untuk menentukan maksimum masa untuk memberbaharui  tiket yang digunakan principal. 

-kvno number 

Untuk menentukan versi kunci yang digunakan principal.  Diisi menggunakan angka dan tidak boleh menggunakan karakter lainnya.
-policy policy 

Untuk menentukan policy yang digunakan principal.   Jika diberi pilihan no policy, kadmin akan memberikan pesan peringatan. Apakah benar  principal tersebut tidak akan diberikan policy ?. 
-clearpolicy 

Untuk modify_principal, menghilangkan policy yang sedang dimiliki principal.  Untuk  add_principal,  secara otomatis policy dikembalikan kepada "default". 

{-|+}allow_postdated 

Jika diberi pilihan  "-allow_postdated", principal tidak diizinkan memperoleh postdated tickets.  Pengaruhnya dicatat di dalam field database KRB5_KDB_DISALLOW_POSTDATED 

{-|+}allow_forwardable 

Jika diberi pilihan  "-allow_forwardable", principal tidak diizinkan memperoleh forwardable tickets.  Pengaruhnya dicatat di dalam field database KRB5_KDB_DISALLOW_ FORWARDABLE.
{-|+}allow_renewable 

Jika diberi pilihan  "-allow_renewable", principal tidak diizinkan memperoleh renewable tickets.  Pengaruhnya dicatat di dalam field database KRB5_KDB_DISALLOW_RENEWABLE.
{-|+}allow_proxiable 

Jika diberi pilihan  "-allow_proxiable, principal tidak diizinkan memperoleh renewable tickets.  Pengaruhnya dicatat di dalam field database KRB5_KDB_DISALLOW_PROXIABLE 

{-|+}allow_dup_skey 

Jika diberi pilihan  "-allow_dup_skey" tidak dapat memperoleh session key user  lainnya sehingga, antara satu user dengan user lainnya tidak dapat mengadakan autentikasi.  Pengaruhnya dicatat di dalam field database KRB5_KDB_DISALLOW_DUP_SKEY.
{-|+}requires_preauth 

Pilihan "+requires_preauth" mengharuskan  principal untuk melakukan preautentikasi sebelum diizinkan untuk kinit. Pengaruhnya dicatat di dalam field database KRB5_KDB_REQUIRES_PRE_AUTH .
{-|+}requires_hwauth 

Pilihan "+requires_hwauth" mengharuskan  principal untuk melakukan preautentikasi menggunakan  hardware device sebelum diizinkan untuk kinit. Pengaruhnya dicatat di dalam field database KRB5_KDB_REQUIRES_HW_AUTH. 
{-|+}allow_svr 

Pilihan "-allow_svr" akan membatasi principal  untuk memperoleh tiket layanan baru.  Pengaruhnya dicatat di dalam field database 
KRB5_KDB_DISALLOW_SVR. 

{-|+}allow_tgs_req 

Pilihan  "-allow_tgs_req" mengindikasikan bahwa permohonan TGS untuk principal  ini tidak diizinkan . Pengaruhnya dicatat di dalam field database KRB5_KDB_DISALLOW_TGT_BASED.
{-|+}allow_tix 

Pilihan "-allow_tix" menghalangi pemberian tiket baru untuk principal ini.  Pengaruhnya dicatat di dalam field database KRB5_KDB_DISALLOW_ ALL_TIX.
{-|+}needchange 

Pilihan  "+needchange" mengatur flag di dalam field atribut agar selalu merubah password. 

-randkey 

Mengatur kunci principal sebagai  nilai random.  Direkomendasikan untuk kunci host.
-pw password 

Mengatur kunci principal  sebagai string  (bukan format password).  Hal ini tentunya tidak direkomendasikan karena akan mudah dibaca oleh attacker. 

-e enc:salt... 

Dimaksudkan agar kunci principal menggunakan tipe enkripsi khusus.  Fungsi ini hanya dapat dimanfaatkan untuk kadmin daemons setelah krb5-1.2.  Penjelasan lebih lanjut dapat dilihat pada Supported Encryption Types and Salts [1]. 

Bila diinginkan sesuai default, cukup mengetik seperti berikut ini :
kadmin: addprinc ihsan
WARNING: no policy specified for "ihsan@SMKN1.CBD.SMI ";

defaulting to no policy.
Enter password for principal ihsan@SMKN1.CBD.SMI :  <= Type the password.
Re-enter password for principal ihsan@SMKN1.CBD.SMI :  <=Type it again.
Principal "ihsan@SMKN1.CBD.SMI " created.

kadmin:
Di sisi lain apabila diharapkan bahwa account yang dimiliki akan kadaluarsa pada tanggal 1 Januari 20004 maka dapat digunakan policy  yang disebut "stduser", dengan password sementara (diharapkan user  segera merubahnya), misalnya untuk principal  bernama hasbi@SMKN1.CBD.SMI maka pengesetan yang perlu dilakukan sebagai berikut : 

kadmin: addprinc hasbi -expire "1/1/2004 12:01am EST" -policy stduser

=>  +needchange

Enter password for principal hasbi@SMKN1.CBD.SMI :  <= Type the password.
Re-enter password for principal

hasbi@SMKN1.CBD.SMI :  <= Type it again.
Principal "hasbi@SMKN1.CBD.SMI " created.

kadmin:

Apabila dibutuhkan autentikasi lintas realm, maka perlu ditambahkan principal untuk pilihan TGT pada masing-masing realm .  Misalnya, diharapkan terjadi autentikasi di antara realm SMKN1.CBD.SMI dengan EXAMPLE.COM, maka perlu ditambahkan principal  krbtgt/EXAMPLE.COM@SMKN1.CBD.SMI dan krbtgt/SMKN1.CBD.SMI @EXAMPLE.COM ke dalam kedua databasenya, serta harus dipastikan bahwa  key version numbers (kvno) keduanya sama.. Hal ini mungkin memerlukan pengesetan secara ekplisit melalui pilihan –kvno.
3.4.4.  Menghapus  Principal

Untuk menghapus principal, dibutuhkan kewenangan administratif untuk menghapus dengan menggunakan perintah kadmin delete_principal.  Syntax-nya adalah: 

delete_principal [-force] principal
delete_principal memiliki alias delprinc.  Apabila ditambahkan pilihan -force menyebabkan penghapusan principal tanpa menanyakan dulu untuk penghapusan principal tersebut.   Sebagai contoh : 

kadmin: delprinc ihsan
Are you sure you want to delete the principal

"ihsan@SMKN1.CBD.SMI "? (yes/no): yes

Principal "ihsan@SMKN1.CBD.SMI " deleted.

Make sure that you have removed this principal from

all ACLs before reusing.

kadmin:
3.4.5.  Merubah  Passwords

Untuk merubah password  diperlukan kewenangan administratif “modify’ dengan menggunakan perintah change_password.  Syntax-nya adalah : 

change_password [options] principal
Pilihan change_password memiliki alias cpw yang memiliki  beberapa alternatif yang dapat dipilih  yaitu : 
· -randkey   :  Jika kunci principal diset sebagai bilangan random. 

· -pw password :  Password diset sebagai string.
· -e "enc:salt..." :  Apabila untuk kunci principal digunakan daftar spesifik dari hasil enkripsi salt. 
· -keepold :  Untuk mempertahankan kvno sebelumnya (kunci terdahulu tidak terhapus)
Sebagai contoh: 

kadmin: cpw hasbi
Enter password for principal hasbi@SMKN1.CBD.SMI :  <= Type the new password.
Re-enter password for principal hasbi@SMKN1.CBD.SMI :  <= Type it again.
Password for hasbi@SMKN1.CBD.SMI changed.

kadmin:
3.5.  Policy
Policy merupakan serangkaian aturan yang mengendalikan password.  Policy  dapat mencatat minimum dan maksimum masa berlaku, minimum jumlah karakter dan karakter yang terkandung di dalam password,  serta password  lama  yang disimpan di dalam database.

3.5.1.  Memanggil Kembali Policy
Untuk memanggil kembali sebuah policy diperlukan kewenangan administratif “inquire” melalui perintah  get_policy.   Syntax-nya adalah: 

get_policy [-terse] policy
Alias dari perintah  get_policy adalah getpol. Contoh: 

kadmin: get_policy admin

Policy: admin

Maximum password life: 180 days 00:00:00

Minimum password life: 00:00:00

Minimum password length: 6

Minimum number of password character classes: 2

Number of old keys kept: 5

Reference count: 17

kadmin:
Reference count merupakan jumlah principal yang menggunakan policy  itu.  Seandainya ditambahkan pilihan –terse, hanya akan ditampilkan kutipannya saja, misalnya :

kadmin: get_policy -terse admin

admin   15552000        0       6       2       5       17

kadmin:
3.5.2.  Memanggil Daftar Policy
Untuk memanggil kembali daftar policy diperlukan kewenangan administratif “list”, melalui perintah list_policies.  Syntax-nya adalah: 

list_policies [expression]

dimana  expression merupakan kerangka isi dari jenis policy yang diharapkan untuk ditampilkan berupa karakter  *, ?, dan  [].   Alias dari perintah  list_policies listpols, get_policies, dan  getpols. Contoh: 

kadmin:  listpols

test-pol

dict-only

once-a-min

test-pol-nopw
kadmin:  listpols t*

test-pol

test-pol-nopw

kadmin:
3.5.3.  Menambah atau Memodifikasi  Policy
Untuk menambah  policy  diperlukan kewenangan administratif “add” melalui perintah add_policy, Syntax-nya adalah : 

add_policy [options] policy_name
Untuk memodifikasi   policy  diperlukan kewenangan administratif “modify” melalui perintah modify_policy, Syntax-nya adalah : 

modify_policy [options] policy_name
Alias  dari   add_policy adalah addpol. Alias dari  modify_poilcy adalah  modpol.   Kedua perintah di atas memerlukan pengaturan untuk maksimum dan minimum masa berlaku password (-maxlife  dan -minlife), minimum panjang karakter dan klas karakter (minlength dan minlclasses) serta jumlah kunci lalu yang tetap disimpan (history).
3.5.4.  Menghapus Policy
Untuk menghapus  policy  diperlukan kewenangan administratif “delete” melalui perintah delete_policy, Syntax-nya adalah : 

delete_policy [-force] policy_name
Alias dari perintah  delete_policy delpol, contoh : 

kadmin: delete_policy guests

Are you sure you want to delete the policy "guests"?

(yes/no): yes

kadmin:
Seandainya ditambahkan perintah –force, penghapusan akan langsung dilakukan tanpa adanya konfirmasi. Hal ini sebaiknya tidak dilakukan apabila tidak yakin benar dengan hal itu.

KESIMPULAN


Berdasarkan hasil studi literature yang dituangkan dalam tugas akhir ini, dapat diambil beberapa kesimpulan berikut ini :

1. Kerberos merupakan solusi untuk pengamanan jaringan yang tidak dapat diatasi melalui system autentikasi konvensional melalui autentikasi  berdasarkan kriptografi (crypto-based authentication)
2. Pemahaman tentang pengelolaan database Kerberos, perintah (command) serta aturan penulisannya (sytax) merupakan hal yang penting untuk menjamin keamanan system .

3. Kerberos bukanlah model pengamanan yang sempurna sehingga perlu diintegrasikan dengan model pengamanan lain yang dapat mengatasi beberapa kelemahan yang terutama disebabkan karena kelalaian user .
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