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Protokol EAP protected (PEAP) Version 2
abstrak

Extensible Authentication Protocol (EAP) menyediakan dukungan untuk berbagai metoda otentikasi. Tulisan ini menggambarkan Protected   Extensible Authentication Protocol (PEAP) Versi 2, yang menyediakan suatu tunnel yang encrypted dan authenticated yang didasarkan pada transport layer   security ( TLS) yang mengenkapsulasi mekanisme Otentikasi EAP .

   PEAPv2 menggunakan TLS untuk melindungi dari penjahat otentikator, melindungi dari berbagai serangan dengan diam-diam pada kerahasiaan dan integritas dari pertukaran metoda EAP inner dan menyediakan keleluasaan identitas pribadi EAP.

   PEAPv2 juga menyediakan dukungan untuk rantai berbagai mekanisme EAP, cryptographic binding antara otentikasi yang dilakukan oleh mekanisme bagian dalam EAP dan tunnel, pertukaran dari parameter yang sewenang-wenang ( TLVs), framentasi dan reassembly.
Materi :

· Overview Protokol

· PEAPv2 Bagian 1 

· PEAPv2 Bagian 2 

· Error Handling 

· Fragmentasi

· Key Derivation 

· Negosiasi Ciphersuite 

· Deskripsi Protokol PEAPv2 

· Protokol Layer PEAPv2

· Format Paket PEAPv2

· TLVs 

· Format TLV 

· Hasil TLV 

· NAK TLV 

· Kode Kesalahan TLV 

· Crypto-Binding TLV 

· Connection-Binding TLV 

· Vendor-Specific TLV 

· URI TLV 

· EAP-Payload TLV 

· Reserved TLVs 

· Calling-Station-Id TLV 

· Called-Station-Id TLV 

· NAS-Port-Type TLV 

· Server-Identifier TLV 

· Type Identitas TLV 

· Server-Trusted-Root TLV 

· PKCS#7 TLV 

· Request-Action TLV 

· TLV Rules 
Referensi :

http://www.ietf.org/internet-drafts/draft-josefsson-pppext-eap-tls-eap-08.txt
http://www.ietf.org/internet-drafts/draft-groeting-eap-netselection-results-00.txt
http://www.itvshop.com/wlan-security/may04.html
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Protokol Otentifikasi EAP-FAST 

(EAP Flexible Authentication via Secure Tunneling)

 Abstrak

     Tulisan ini menggambarkan protokol EAP yang didasarkan Flexible Authentication via Secure Tunneling (FAST) karena itu disebut protocol EAP-FAST. EAP-FAST memungkinkan mengamankan komunikasi antara suatu klien dan suatu server dengan penggunaan EAP yang didasarkan Transport Layer Security (TLS) yang disebut  EAP-TLS untuk menetapkan suatu terowongan yang satu sama lain dibuktikan keasliannya. EAP-FAST juga memungkinkan membangun suatu terowongan yang satu sama lain dibuktikan keasliannya dengan menggunakan  symmetric   cryptography (sandi simetrik). Lebih jauh, di dalam mengamankan terowongan, metoda EAP yang encapsulated dapat terjadi kepada ketetapan surat kepercayaan yang manapun  , otentikasi atau kebijakan otorisasi oleh server kepada klien.
Materi :

· Protected Access Credential (PAC) untuk  Otentikasi

· Otentikasi EAP-FAST phase 1

· Otentikasi EAP-FAST phase 2

· Otentikasi EAP-FAST phase 3

· Konversi Protected EAP 

· Cryptographic Binding 

· Distribusi dan refreshing PAC 

· EAP-FAST Provisioning

· Key Derivations yang digunakan dalam EAP-FAST Provisioning Exchange 

· Otentikasi menggunakan peer 

· Negosiasi Versi 

· Error Handling 

· Error Alerts

· Fragmentasi

· Deskripsi Ditail EAP-FAST 

· Format Paket EAP-FAST 

· Extension Records TLS

· Format EAP-FAST TLV 

· format TLV 

· Hasil TLV 

· NAK TLV 

· Crypto-Binding TLV 

· EAP Payload TLV 

· Hasil Intermediate TLV

· PAC TLV

· Konsiderasi Security

· Pemisahan EAP-FAST Otentikasi Phase 1 dan Phase 2 

· Konsiderasi Keamanan EAP-FAST yang ditetapkan 
Referensi :

http://www.ietf.org/internet-drafts/draft-cam-winget-eap-fast-00.txt
http://www.lanarchitect.net/Articles/Wireless/EAP-FAST/

http://www.itvshop.com/wlan-security/may04.html

http://www.istf.or.kr/pdf/2003_n07.pdf
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