Pengelolaan Password
Abstrak

Bagi administrator sistem, membuat dan mengelola password merupakan elemen penting untuk menjaga keamanan sistem. Administrator sistem harus menjamin bahwa setiap account memiliki sebuah password yang hanya diketahui oleh user dan tidak mudah ditebak oleh user yang lain atau dijadikan sasaran serangan “brute force”.
Untuk memastikan keamanan sistem database sangat bergantung pada kerahasiaan penyimpanan password. Namun demikian, penggunaan password masih saja rentan terhadap pencurian, pemalsuan, dan penyalahgunaan. Berikut ini manajemen password yang dapat mengatasi hal-hal berikut:

1. Penguncian/Penutupan Account  (Account locking)
2. Password aging and expiration
3. Verifikasi kerumitan password (complexity verification password)
1.   Penguncian/Penutupan Account 


Jika ada pengguna yang melakukan kesalahan login beberapa kali melebihi dengan yang sudah ditentukan, maka server secara otomatis akan melakukan tertutup/terkunci (locking) terhadap account tersebut. Administrator sistem akan menentukan jumlah batas percobaan kesalahan melakukan login, dan lamanya account akan di ditutup/kunci (locking). Namun administrator sistem juga dapat melakukan penutupan terhadap account tertentu secara langsung. Penutupan dengan cara ini, tidak dapat dilakukan pembukaan (unlocking) secara otomatis.

2.   Password Aging and Expiration


Administrator sistem menggunakan perintah membuat bentuk (profile)  untuk menentukan masa berlakunya (lifetime) penggunaan password, bila masa berlakunya sudah lewat, maka pengguna atau administrator sistemnya harus mengubah password tersebut. 


Administrator sistem juga akan menentukan grace periode, yaitu tenggang waktu yang diberikan kepada pengguna untuk mengganti password-nya. Bila password belum diganti hingga grace periode berakhir, maka accountnya akan hangus dan pengguna tersebut tidak dapat lagi melakukan login. Administrator sistem juga menggunakan perintah membuat profile untuk menentukan interval waktu dimana password yang sudah expired tidak dapat digunakan lagi secara langsung. Berikut ini adalah ilustrasi mengenai penjelasan grace period:


  Terakhir mengubah 


login pertama setelah


  Password



   waktu berakhir password



Gambar 2.1 Pemeriksaan masa berlakunya password

3.   Verifikasi Kerumitan Password 


 Verifikasi kerumitan password akan mengatur parameter profil default password yang  dilakukan dengan pemeriksaan-pemeriksaan sebagai berikut:

· Password memiliki panjang minimum 6.

· Password tidak sama dengan nama pengguna ID.

· Password sedikitnya memiliki dua alfabet, satu numerik, dan satu tanda baca.

· Password tidak boleh sama dengan kata-kata sederhana seperti nama  pengguna atau permutasinya

· Password yang baru harus berbeda sedikitnya tiga huruf dengan password yang lama.
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