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ABSTRAK

Ketika network perusahaan masih tertutup, model-model Return on Investment (ROI) dipakai untuk mengenal produk-produk sekuriti yang pengembaliannya dapat dibuktikan.  Kelemahan diserang (vulnerabilities) dan ancaman-ancaman (threats) dapat segera dikenali karena berada pada network tertutup. 

Corporate network saat ini tidak lagi tertutup.  Pengaksesan oleh user, aplikasi-aplikasi dan komputer yang tidak dikenal sudah mulai diberikan izin.  Pembukaan yang ditimbulkan oleh tamu-tamu yang tidak dikehendaki ini sangatlah sulit untuk dihitung.

Tulisan ini akan mendeskripsikan sebuah pendekatan baru pada sekuriti perusahaan dengan menggunakan analisa Return On Security Investment (ROSI), sebuah perangkat yang efektif untuk mengidentifikasikan pengembalian dari penanaman modal (investment)  pada sekuriti.   Analisa ROSI diharapkan akan dapat menghitung tingkat pengembalian dari penanaman modal pada sekuriti saat ini.

PENDAHULUAN

Sampai pertengahan Tahun 1990, pembukaan dan resiko pada aset-aset informasi perusahaan secara mudah dapat ditentukan karena network perusahaan pada waktu itu tertutup untuk dunia luar. Infrastruktur network dan protokol-protokol network mempunyai pemilik, peralatan endpoint masih menggunakan dumb terminal dan asset-asset informasi pada waktu itu tersentralisasi dan terkontrol secara ketat.  Sekuriti fisik dan akses kontrol menjamin kepastian, integritas dan pengadaan.  

Saat ini, pada era teknologi seperti internet, wireless dan aplikasi-aplikasi yang memakai network, manajer bisnis perusahaan menggunakannya untuk mencapai akses pasar global, pengurangan harga dan penambahan produktifitas.  Teknologi ini, disamping menawarkan keuntungan yang besar, juga memiliki celah sekuriti.  Network perusahaan terbuka untuk akses yang tidak diundang seperti oleh user-user, komputer dan aplikasi-aplikasi yang tidak dikehendaki.  Mereka bisa terlepas dari otorisasi dan proses otentifikasi yang ditetapkan.  Network perusahaan pada saat ini biasa disebut dengan open network.  

Open network mengakibatkan setiap perusahaan yang memiliki akses internet untuk mengalokasikan sejumlah dana bagi sekuriti komputer perusahaannya.  Investasi pada sekuriti merupakan langkah untuk memproteksi asset-asset informasi perusahaan

Return on Investment (ROI)  vs Return on Security Investment (ROSI)

Investasi pada sekuriti dapat meredam berbagai ketakutan, ketidakpastian dan keraguan yang merupakan momok pada masa lalu.  Pengembalian investasi atau Return on Investment (ROI) sudah merupakan hal yang biasa pada industri saat ini, namun open network telah meruntuhkan semua model-model investasi sekuriti yang berbasis Return On Investment (ROI). Sifat terbuka dari network pada saat ini membuat taksiran dari resiko (ancaman dan penyerangan) menjadi sulit untuk dihitung. Model Return On Security Invesment (ROSI) memungkinkan petugas sekuriti untuk mempresentasikan sebuah analisa dari infrastruktur sekuriti suatu organisasi.  Dengan demikian keuntungan bisnis yang dihasilkan dari usulan investasi pada sekuriti menjadi jelas. ROSI menggabungkan pengurangan ongkos dihubungkan dengan meredakan resiko dan pertambahan produktifitas dihubungkan deangan investasi pada sekuriti.   Tantangan mendasar ROSI adalah untuk mengatasi masalah open network pada sekuriti tanpa menghapus ‘keuntungan-keuntungan besar’ dari open network itu sendiri.     
Tiga Model

Informasi pada organisasi-organisasi sekuriti berada dibawah tekanan yang terus membesar untuk dapat mengidentifikasi pengembalian dari penanaman modal pada teknologi informasi termasuk investasi pada software sekuriti.

Terdapat tiga model yang digunakan untuk menganalisa investasi pada sekuriti:

1. Best Practices.   Model ini berpegang pada bahwa  pengeluaran untuk sekuriti harus dialokasikan agar sesuai atau melebihi standar-standar industri. Misalnya, pada asuransi kesehatan yaitu Health Insurance Portability and Acountability Act (HIPAA), pelayanan keuangan misalnya pada Graham-Leach-Blily-Act, atau dengan kriteria internasional yang umum.

2. Asuransi. Model ini memerlukan analisa yang luas dari kemudahan diserang (vulnerabilities), ancaman-ancaman (threats) dan nilai dari semua aset-aset informasi yang ada.  Penjagaan yang aman (safeguards) pada saat ini digunakan untuk mengukur perkiraan kerugian tahunan (Annual Loss Expectancy/ALE). Investasi sekuriti dialokasikan untuk menghapus resiko, memperbaiki infrastruktur sekuriti, memindahkan resiko (membeli asuransi) atau menerima potensi kekalahan (kehilangan).

3. Return on Security Investment (ROSI)
Model ROSI mengandalkan dua komponen : sebuah komponen asuransi untuk menganalisa resiko yang dikurangi oleh usulan investasi sekuriti dan sebuah komponen yang menaksir kontribusi produktifitas dari investasi.
Pendekatan Praktis
Sasaran ROSI  adalah untuk meminimalkan atau bahkan menghilangkan kerugian operasional, meminimalkan investasi, mamaksimalkan keuntungan dan mempercepat waktu pengembalian.  Sangatlah sulit tapi masih memungkinkan untuk mendapat sebuah kesepakatan diantara para praktisi dalam menetapkan ROSI untuk sebuah perusahaan.  Perhitungan ROSI yang efektif bagi para praktisi adalah menggunakan pendekatan top-down strategi.  
Dengan menggunakan pendekatan ini, sebuah badan Information Technology (IT) milik pemerintah merumuskan sebuah strategi sekuriti yang dapat dieksekusi menggunakan sebuah peta jalur pragmatis antar perusahaan. Jalur peta disebarkan melintasi beberapa  tingkatan perusahaan dan dilakukan berulang-ulang sehingga  menjadi pelajaran yang dapat dikuasai selama siklus kehidupan. Arah dari jalur peta harus selalu diluruskan dengan mencocokan atau melakukan modifikasi berdasarkan ketergantungan pada inisiatif taktis secara terus menerus.

Tujuan utama dari pendekatan ini adalah untuk  :

1. Mendefinisi secara lengkap syarat-syarat untuk seluruh perusahaan dan/atau program-program atau portofolio atau proyek-proyek yang terlibat didalam perusahaan.

2. Menetapkan sasaran-sasaran bisnis yang harus dicapai oleh masing-masing unit bisnis atau sebuah perusahaan secara keseluruhan, terutama difokuskan pada pengaruh kritis sekuriti sebagai sebuah pembiayaan.

3. Menaksir jumlah manejemen dan bisnis pemakai yang menyadari kelemahan, mudah diserang, ketersediaan dan ketangguhan sistem.

4. Menganalisa tekhnologi dan operasional yang efisien pada terminologi nilai keuntungan dan keefektifan sehingga sesuai dengan tujuan-tujuan sekuriti.

Secara umum, perusahaan dengan perhitungan sekuriti yang kuat menggunakan sebuah rumus (yang sangat terkenal), yang dikembangkan oleh para periset dari Universitas IDAHO untuk mendefinisikan ROSI.

Rumusnya adalah :


ALE  (Annual Loss Expectancy) =  kerugian tahunan.

R 
=   biaya tahunan untuk penggantian angka intrusi  (gangguan).

E 
=   dollar yang berhasil dihemat dengan menggunakan perangkat.

T 
=   harga dari perangkat pendeteksi intrusi.

Misalnya pada sebuah perusahaan  A yang menginstall sekuriti pada webserver untuk memproteksi transaksi di internet. Perusahaan A memiliki  webserver seharga $ 100 K, perusahaan memiliki perkiraan biaya tahunan yang harus ganti dari 3 gangguan (intrusi) utama pada waktu lampak yaitu sebesar $ 500 K dan perkiraan yang dapat dihemat dengan menginstall web server sebesar $ 250 K. Maka, untuk perusahaan A :

ALE = ($500 K - $250 K) + $ 100 K


   = $ 350 K

ROSI = $500 k - $ 350 K


    = $ 150 k

ROSI harus lebih besar dari atau sama dengan perbedaan dari R dan ALE. Saran ini didasarkan pada fakta bahwa pada banyak kasus perusahaan kecil gagal menjadi perusahaan besar yang memiliki tingkat pengukuran sekuriti karena kerumitan dari implementasi dan ketekunan yang wajib untuk memperoleh kerjasama dari manajemen senior. 
Menurut observasi, ada beberapa hal yang penting untuk dilakukan:

1. Menggunakan sebuah kesepakatan dengan pendekatan tertentu yang mengikuti aturan pengukuran-pengukuran sekuriti dan mandat dari pemerintah atau regularisasi.

2. Mengukur kebutuhan-kebutuhan user dan event-event sekuriti seperti pelanggaran (Brach) atau gangguan (intrusi) pada terminologi penghematan biaya secara keseluruhan dari perusahaan.

3. Melakukan audit secara periodik untuk menggambarkan perubahan yang terjadi atau modifikasi yang harus dibuat untuk menghitung sekuriti yang memadai untuk digunakan, dan juga untuk menilai keefektifan dari sekuriti yang dipakai pada saat ini.  
Sangatlah penting untuk mengumpulkan informasi yang relefan seperti sistem pengukuran untuk menentukan ROSI. Sangat dianjurkan bagi para praktisi untuk mengembangkan nilai-nilai yang dapat dimengerti dan hasil-hasil dari ROSI, sehingga ROI sesungguhnya untuk sekuriti pada sebuah perusahaan dapat dicapai.

Dari pandangan bisnis ROSI harus berhubungan dengan nilai yang terintegrasi dari sebuah perusahaan seperti efesiensi organisasi, integritas data dan jumlah penghematan, sementara itu penerimaan hasil juga sesuai atau melebihi perkiraan yang diharapkan oleh pelanggan, sejalan dengan  batasan  yang mendukung persaingan (competitive edge).        






Gambar 1. ROSI menggerakkan nilai bisnis dan hasil-hasil dari perusahaan

KESIMPULAN

Sekuriti perusahaan  adalah sebuah proses yang kompleks dan dinamis. Metodologi baru untuk menghitung return on invenstment (ROI) pada teknologi sekuriti (ROSI) menawarkan sebuah kemajuan penting dalam mempercepat proses. Disamping itu juga memberikan data pokok yang sifatnya tidak dapat dipercaya.  Tidak ada perusahaan yang akan berjalan  sendirian pada era teknologi open network. Sebuah taksiran yang teliti dari resiko harus menjadi garis landasan yang mewataki keputusan –keputusan yang dibuat pada (ROSI).

Sekuriti harus mempertimbangkan penggerak bisnis bukan penghalang. Menyuguhkan nilai sekuriti adalah suatu masalah asuransi dari teknologi yang dapat menggerakkan e- bisnis. Kebijaksanaan-kebijaksanaan sekuriti dan prosedur dihubungkan langsung dengan sasaran bisnis dan mengatur serta memelihara teknologi sekuriti semaksimal mungkin dari nilai investasi yang dibayarkan.   Analisa ROSI dapat diterapkan untuk menghitung tingkat pengembalian dari penanaman modal pada sekuriti.
Dengan demikian tantangan mendasar ROSI untuk mengatasi masalah open network pada sekuriti tanpa menghapus ‘keuntungan-keuntungan besar’ dari open network itu sendiri akan tercapai.  
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ROSI = R – ALE


Dimana


ALE = (R-E)+T
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