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KEAMANAN PHP


PHP adalah salah satu bahasa server side yang didesain khusus untuk aplikasi web. PHP dapat disisipkan diantara bahasa HTML dan arena bahasa server side, maka PHP akan dieksekusi di server, sehingga yang dikirimkan ke browser adalah “hasil jadi” dalam bentuk HTML, dank ode PHP anda tidak akan terlihat.

Kelebihan-kelebihan PHP yaitu:

· PHP mudah dibuat dan kecepatan akses tinggi

· PHP dapat berjalan dalam web server yang berbeda dan dalam system operasi yang berbeda pula. PHP dapat berjalan disistem operasi UNIX, windows dan macintosh.

· PHP diterbitkan secara gratis 

· PHP juga dapat berjalan pada web server Microsoft Personal Web Server, Apache, IIS, Xitami dan sebagainya.

· PHP adalah termasuk bahasa embedded (bisa ditempel atau diletakan dalam tag HTML)

· PHP termasuk server side programming

Sistem database yang didukung oleh PHP

· Oracle

· Sybase

· mSQL

· MySQL

· Solid

· Generic ODBC

· Postgres SQL

PHP juga mendukung komunikasi dengan layanan lain melalui protokol IMAP, SNMP, NNTP, POP3 dan HTTP.


Fungsi-fungsi yang ada di PHP tidak case sensitive tetapi variabelnya case sensitive (membedakan hurup besar dan kecil).

Kode PHP diawali dengan tanda lebih kecil (<) dan diakhiri dengan tanda lebih besar (>). 
Dari segi keamanan data PHP cukup bisa diandalkan, dengan beberapa tag yang dibuat sesuai dengan prosedur PHP data dapat dilindungi dari keisengan orang yang mau mengorek data yang dimiliki. Keamanan yang diberikan dapat berupa penyaringan data yang masuk dalam sistem, atau pemilahan hak akses yang diberikan melalui tag-tag PHP.


Dalam bahasan ini ada beberapa hal yang akan dikaji yang berkaitan dengan sistem keamanan pada PHP (PHP Security. Adapun bahasan yang akan diberikan adalah:

· Teori Dasar

· Dasar PHP

· Tentang Keamanan

· Tahap-tahap dasar

· Register Globals

· Filter Data

· Laporan Kesalahan

· Pemrosesan  Form
· Spoofed form Submissions

· Spoofed HTTP Requests

· Cross Site Scripting

· Cross Site Request Forgeries

· Database dan SQL

· Expossed Access Credential

· SQL Injection

· Session

- Session Fixation

- Session Hijacking

· Shared Host

· Penjelasan Data session

· Browsing sistem file
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