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Sistem Keamanan Optimisasi Route Mobile IP versi 6 (MIPv6)

Mobile IPv6 ( MIPV6) mengijinkan  Mobile Node (MN)  untuk berkomunikasi langsung dengan  pasangannya yaitu Coressponden Node (CN) dengan kemampuannya  merubah arah dengan menggunakan alamat IP. Cara ini dinamakan Optimisasi Route. Optimisasi Route   mengijinkan paket untuk menyilang  rute yang lebih pendek dibanding melalui Home Agent. Pada Optimisasi Route, pasangan titik antara Home Address sebagai titik tetap dari MN dan Care-of-Address sebagai titik temporer. Bila mengirimkan semua paket  yang di tujukan kepada suatu tujuan dengan menunjukan Care-Of-Address , dapat berpotensi terhadap berbahaya, dengan cara pemalsuan alamat agar tidak sampai tujuan, serangan dengan pengalihan jalur dan membanjiri isi jalur yang tidak diperlukan

Hal-hal yang dibahas dalam paper tugas EC 7010

Sistem Keamanan Optimisasi Route pada Mobile IPv6

1. Pendahuluan
2. Gangguan Keamanan MIPv6


2.1    Serangan False Binding Update 


2.2    Serangan Man-in-the-Middle 


2.3    Serangan Denial-of-Service

2.4    Pencurian Jalur

2.5    Serangan Reflection dan Flooding

2.6    Serangan MITM pada MPS/MPA
3. Keamanan Optimisasi Route Mobile IPv6


3.1    Return Routability  


3.2    Pembuatan Keadaan Aman


3.3    Ketepatan Waktu Binding

4.  Kesimpulan

