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Sistem Keamanan File atau Secure File System (SFS) merupakan layanan dimana user dapat mengakses suatu file yang bersifat konfidensial melalui sebuah jaringan secara transparan dengan memanfaatkan enkripsi end to end. Arsitektur SFS pada smart card terdiri atas sebuah daftar kontrol akses, autentikasi smart card, sebuah Group Server dan SFS Client. Layanan ini didukung penggunaannya dengan enkripsi sistem file yang diakses melalui jaringan. Makalah ini akan membahas arsitektur SFS yang digunakan pada smart card.
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BAB I

PENDAHULUAN
Berbagai macam layanan komunikasi tersedia di internet, diantaranya adalah web, e-mail, mailing list, newsgroup dan sebagainya. Semakin banyak orang yang menggunakan layanan internat, maka semakin banyak permasalahan muncul, apalagi ditambah dengan adanya hacker dan cracker. Untuk membangun suatu keamanan sistem pada internet maka perlu diketahui cara kerja sistem internet. Salah satu hal yang perlu diperhatikan adalah hubungan antar komputer di internet dan protokol yang digunakannya[1].  Orang kemudian berusaha menyiasati bagaimana cara mengamankan informasi yang dikomunikasikannya, atau menyiasati bagaimana cara mendeteksi keaslian dari informasi yang diterimanya.

Pada makalah ini akan dijelaskan tentang Secure File System (SFS) yang didukung enkripsi end to end dan managemen kunci (key management) bagi user yang mengakses file pada jaringan internet melalui server Hypertext Transfer Protocol( HTTP) atau  server File Transfer Protocol (FTP). SFS  merupakan salah satu realisasi dari arsitektur SFS yang terdiri dari layer akses file, modul smart card, SFS Client dan Group Server[5]. Dibahas juga tentang enkripsi sistem file, arsitektur SFS, implementasi SFS, SFS Client  dan Group Server. 

Berikut adalah beberapa sistem enkripsi untuk sistem shared dan persistent  stored.
1.1 Volume Encryptors

Terdapat beberapa sistem enkripsi disk yang menggunakan device driver layer untuk melakukan enkripsi dan dekripsi data ketika dikirim atau diterima dari sebuah disk. Beberapa diantara sistem ini adalah PGP Disk yang dikembangkan oleh Network Associates, Secure File System yang disusun oleh Peter Gutmann dan TorDisk yang dikembangkan oleh Alexander Tormasov[4]
Untuk menjamin perlindungan terhadap seluruh isi disk, volume encryptors tidak mengijinkan akses menuju bagian-bagian isi disk, seperti direktori dan file.   

Volume encryptors biasanya diimplementasikan pada device driver layer dengan membentuk sebuah kontainer file dimana didalamnya dibuat sebuah struktur sistem file. Kontainer file kemudian  dienkripsi. Kontainer file yang telah dienkripsi ini berisi semua file sebagaimana file biasa. Akses menuju file dilakukan dengan membuat partisi virtual yang dapat dipasang dan digunakan sama seperti pada partisi  file biasa[4].

Mekanisme seperti ini sangat cocok untuk single-user workststion, karena mekanisme ini merupakan pemecahan pada level volume disk, bukan pada level direktori atau file, sehingga tidak disarankan untuk aplikasi group-sharing storage. Pada volume encryptor ini backup file secara individual tidak dimungkinkan sebagaimana dalam proses administrasi normal seperti pengecekan integritas, defragmentation file dan pengecekan sistem file karena semua file berada dalam kontainer file.
1.2 File Encryptors

Enkripsi end to end dapat dilakukan di layer presentasi atau layer aplikasi. Enkripsi Brute-force pada layer aplikasi mengharuskan semua aplikasi yang mengolah file yang dienkripsi, harus ditulis kembali. Hal ini jelas tidak dapat diterima oleh sistem penyimpanan (storage system). File dapat dienkripsi berbasis per-file dengan menggunakan tool seperti Pretty Good Privacy (PGP) yang dikembangkan oleh Phil Zimmerman[5]. Walaupun sangat berguna untuk memenuhi kebutuhan enkripsi jangka pendek pada single user, file encryptor  secara umum tidak cocok digunakan dalam proses penyimpanan informasi untuk jangka waktu yang lama, sebab file encryptor  didasarkan pada identitas pengguna.  Jika identitas pengguna tidak dapat secara langsung dikenali atau identitasnya berubah (seperti yang biasanya terjadi pada beberapa organisasi) maka file yang telah dienkripsi dengan PGP harus dienkripsi kembali. 

1.3  File System Encryptors

Sistem file kriptografi (Cryptographic File System/CFS) dikembangkan oleh Matt Blaze pada AT&T [6]. Dengan CFS pengguna dapat mengenkripsi file pada basis per-directory menggunakan kunci tunggal. Layer Network File System (NFS) mengimplementasikan enkripsi, dekripsi, dan manajemen kunci secara lokal pada klien yang dipercaya (trusted client). File dienkripsi selama transit antara trusted client, untrusted network, dan server. Pada emplementaaasi CFS aslinya, file yang di-sharing membutuhkan kunci yang di-sharing pula. Masalah distribusi kunci menyebabkan hal ini menjadi sulit. Blaze mengusulkan sebuah skema kunci untuk mengatasi hal ini.

Transparent Cryptographic File System (TCFS)[6] dikembangkan di Universitas Salirno Itali. TCFS mengembangkan desain CFS dengan menghilangkan layer enkripsi klien NFS tetapi tetap memiliki skema manajemen kunci terbatas. 

Satan file system dikembangkan di Mellon University. Pada implementasinya menggunakan modifikasi library bahasa C yang membaca file dari main memory, mendekripsi data, kemudian mengirimnya ke aplikasi. Ide dasarnya adalah untuk menghubungkan aplikasi-aplikasi dengan sejumlah library yang menyediakan versi ter-enkripsi dari pemanggilan library standar. Hal ini merupakan pemecahan dari masalah penulisan ulang aplikasi, tetapi aplikasi tetap membutuhkan kompilasi ulang atau setidak-tidaknya  relinked. Untuk bekerja dengan file yang dienkripsi atau file yang tidak dienkripsi, maka program harus memiliki file yang dienkripsi maupun file yang tidak dienkripsi.
IBM’s distributed File System (sebelumnya dikenal sebagai AFS dan kemudian dijual oleh Transarc sebuah perusahaan yang dibeli oleh IBM) mengasumsikan bahwa keamanan adalah sebuah masalah jaringan. Beberapa sistem mengharapkan user dan administrator dapat mengasumsikan bahwa implementasi mereka dapat dipercaya dan pengukuran keamanan jaringan tersebut dapat diemplementasikan dengan efektif secara independent dari pengukuran security lainnya. Diasumsikan juga bahwa pengukuran keamanan untuk backup, HSM, file caches dan administrator itu sendiri adalah kontinyu. 

Proyek Networked Attached Secure Disk (NASD) pada CMU menyusun keamanan agar dapat mengakses file pada perangkat penyimpan yang dihubungkan secara langsung kejaringan. Kunci jaringan dibuat dan didistribusikan ke user. Seluruh sistem didasarkan pada pengontrol sistem file yang dapat dipercaya. NASD juga memiliki sebuah kunci master simetri tunggal antara sistem file dan diskdrive.

Microsoft’s Encripted File System (EFS) terdapat pada microsoft MT 5.0. EFS dapat mengenkripsi dan mendekripsi per-file dan per-directory. Sistem ini membutuhkan adanya  backup yang memiliki akses kepada semua data secara jelas dan proteksi data administratif.
BAB II

ARSITEKTUR SECURE FILE SYSTEM (SFS)

2.1 Umum

Secure File System (SFS) menyediakan enkripsi end to end secara transparan yang mendukung user mengakses file melalui berbagai jaringan. Berikut akan dijelaskan arsitektur secure file system.
2.2  Secure File System

Kriptografi dapat melindungi kebocoran pada file atau direktori, sehingga memungkinkan keamanan informasi dapat dicapai. Routine administrasi sistem,  backup, restore dan pengarsipan tidak perlu dilindungi, bahkan secara fisik karena data telah diproteksi setiap saat (data tidak dapat dibaca karena telah dienkripsi).

Keamanan informasi merupakan hal yang kritis, karena informasi akan di-share untuk membuat keputusan organisasi yang efektif. Ada tiga macam istilah yang akan dibahas sebagai berikut.

1. Penghasil Informasi, memiliki data dan otoritas untuk menentukan siapa yang boleh melihat data tersebut.

2. Pemakai  Informasi, memerlukan data dan memiliki kemampuan untuk melihat informasi.

3. Group Agen, menentukan keanggotaan kelompok dan menyediakan audit dengan benar(non reduable)

Informasi perlu dikomunikasikan antara penghasil dan pemakai. Hal ini dapat dilihat dalam diagram blok seperti pada Gambar 2.1. Dapat terlihat bahwa group agent,  tidak ada entitas lain yang diijinkan untuk melihat informasi. Ini berarti bahwa informasi dilindungi dengan kriptografi selama disimpan pada disket atau tape dan selama ditransmisikan melalui jaringan.
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Gambar 2.1 Sistem keamanan file[6]

Kepemilikan informasi didasarkan pada organisasi dan tugas-tugasnya. Penghasil dan pemakai informasi secara dinamis dapat mendifinisikan dan membuat grup mereka sendiri untuk keperluan sharing informasi.

Membuat sistem yang terlindungi memang sulit. Jaringan yang terlindungi dari sistem file adalah tidak mungkin secara virtual. Sistem ini difokuskan pada pembuatan perangkat menengah keamanan informasi (information security middle ware) untuk melindungi informasi dari penghasil ke pengguna sehingga meminimalkan entitas yang harus dilindungi.

1. True ”end to end”. Sistem lain melakukan enkripsi pada hubungan atau pada web server, akan tetapi SFS melakukan enkripsi dari penghasil informasi ke pengguna informasi.

2. Distributed Membership. Didefinisikan oleh bagian user, bukan oleh administrator system.

3. Stored Encrypted.  Backup, arsip, jaringan dan lain-lain, semuanya terlindungi

4. Audit Trails. Jejak audit yang tidak dapat ditipu dari permintaan untuk mengakses file  yang dipelihara oleh group agent.
5. Flexibly Tag Information. Memiliki tujuan, tidak hanya merupakan identitas pengguna yang meliputi dewan direksi, pembuat kebijakan eksukutif, suatu proyek dan lain-lain.
6. Cryptographically Enforced. Enkripsi yang kuat digunakan untuk informasi, smart card dan Public Key Infrastructure (PKI) digunakan  untuk mengamankan dan mengatur kunci-kunci.

Dengan pendekatan ini penghasil informasi mendefinisikan Acses Control Meta Data. Daftar kontrol akses/ Access Control List (ACL) adalah daftar deskripsi pengguna informasi yang telah didefinisikan terhadap akses informasi tertentu. Spesifikasi penggunaan didefinisikan melalui rumus akses yang menentukan aksi dari pengguna ke penghasil.
Pemecahan rumus kunci file diserahkan kepada pengguna. Rumus dapat berupa kombinasi dari user, kelompok dan proyek. Bentuk kombinasi apapun dari operasi logika End dan Or sebagaimana pengontrol N-person dapat digunakan. Kontrol N-person untuk backup dan untuk informasi yang sensitif mempersyaratkan bahwa banyak identitas dapat mengakses atau user yang telah memiliki keanggotaan organisasi. Sebuah contoh dari format meta data ditunjukkan pada Gambar 2.2.
2.3  Contoh Nyata

2.3.1 Proyek Privat Dalam Suatu Organisasi

Setiap organisasi memiliki proyek yang lebih sensitif dibandingkan dengan lainnya, termasuk di dalam  proyek-proyek ini adalah orang-orang yang tidak secara umum mendukung oleh IS (Information System). Proyek ini menyangkut proyek reduksi korporate, informasi medis pegawai, marger dan akuisi, dewan direktur, kompensasi eksekutif dan lain-lain. Informasi sensitif ini biasanya ditangani dengan mengunci kertas-kertas informasi. Pusat tempat penyimpanan jangka panjang dari informasi seperti ini dapat membahayakan kelangsungan hidup perusahaan dan secara potensial dapat berakhir dengan SEC, sangsi sipil dan kriminal.

Informasi sensitif ini seyogyanya tidak di simpan pada file server terpusat,  karena banyak pihak di luar anggota proyek yang dibutuhkan untuk mengelola jaringan , server, backup, dan lain-lain. Biasanya 5% jumlah personil dalam suatu organisasi merupakan personil pendukung sistem informasi, misalnya suatu perusahaan dengan 10.000 pegawai maka 500 orang adalah pendukung sistem informasi.

Jika personel pendukung sistem informasi tidak memiliki pengetahuan dan akses umum ke seluruh sistem, maka akses ke sebagian proses hanya dimiliki oleh administrator sistem (System Administrator/ SA) profesional. E-mail SA dapat  melihat seluruh e-mail, desktop SA dapat mengakses mesin desktop dari jarak jauh, server file SA dapat melihat keseluruhan file, SA network dapat melihat jaringan, SA backup dapat meluncurkan backup, bahkan  dapat melihat personel yang bekerja pada warehouse yang berisi tape backup dan dapat mengakses tape atau memberikan akses kepada orang lain menuju informasi yang sensitif ini.

Sistem didesain untuk melindungi data dari seorang anggota proyek lain. Manajemen keanggotaan proyek bukan merupakan tugas dari IS, pada sistem desentralisasi kemudahan operasi, group server yang tahan pemalsuan memungkinkan anggota grup secara langsung diatur sendiri oleh anggota proyek .

Sekali data diproteksi melalui enkripsi, personel yang curang, perusak atau pegawai yang ingin tahu tidak dapat lagi mengakses informasi ini karena informasi telah dilindungi. 
Hal lain yang perlu dicatat adalah bahwa walaupun ada hacker yang dapat mengakses jaringan internal atau bahkan hacker tersebut mendapat akses sebagai SA,  hacker tersebut tetap tidak dapat memperoleh informasi, karena informasi telah dienkripsi.
2.3.2 Penyimpanan Informasi Outsource
Selama pegawai IS memiliki potensi untuk menjadi sumber masalah, ada  kecenderungan dari perusahaan untuk menyerahkan IS mereka, seperti perlengkapan IS kepada perusahaan lain, baik dilokasi mereka sendiri maupun dilokasi perusahaan lain. Hal ini meningkatkan resiko dari informasi yang sensitif. Perusahaan luar yang diserahi IS dapat juga memiliki pesaing sebagai pelanggannya dan hal ini memiliki potensi untuk terjadinya pertukaran informasi. 

Dengan memproteksi informasi, selama informasi ini di bawah kontrol anggota proyek, maka tidak menjadi masalah siapa yang akan mengatur penyimpanan. 

2.3.3 Outsourced intranet servers

Sebagian besar perusahaan memiliki jauh lebih banyak internal Intranet web server  daripada Internet server. Pada saat ini dimungkinkan untuk memberikan managemen Internet web server kepada pihak luar, tetapi tidak mungkin untuk memberikan pengelolaan Intranet web sites secara aman kepada pihak luar tanpa memproteksi data sehingga administrator hosting  tidak menjadi lemah.

Teknologi ini memungkinkan semua perusahaan yang memiliki informasi yang sensitif dalam intranet dapat menyerahkan penyimpanan dan pengelolaannya pada pihak luar sepeti America Online (AOL). 

2.3.4 Berbagi Informadsi Sensitif

Banyak organisasi menjalin hubungan dengan organisasi lain dan berbagi informasi yang sensitif. Hal ini diatur dengan mengijinkan satu organisasi untuk memiliki akses kepada organisasi lain, mungkin dengan leased lines yang melalui firewalls. Hal ini menyebabkan adanya tambahan administrasi network dengan jumlah yang signifikan dan akses dari luar menuju file server serta memiliki tingkat kerapuhan yang tinggi. SFS memungkinkan informasi yang sensitif dilindungi dan kemudian dipublikasikan keluar firewalls sehingga organisasi lain dapat mengakses informasi yang dibutuhkan tanpa dapat mengakses semua informasi dalam organisasi.

Sharing seperti ini dapat menjadi anonim dalam pembuatan informasi atau dapat dengan identitas yang jelas melalui jalur audit kembali ke organisasi pembuat.

Aspek lain dari sharing informasi yang positif adalah hal ini memungkinkan anggota proyek dapat memberikan kontrol kepada banyak orang untuk akses informasi dan penemuan data. Sistem lain mengalami kendala pada aspek dasar ini. 

2.4  Komponen

2.4.1 Daftar Akses Kontrol (Access Control List (ACL))
Daftar kontrol akses mengijinkan produser mendefinisikan siapa yang memiliki hak akses terhadap data mereka. Ini didefinisikan dengan menggunakan XML(extensible markup language) dan mengijinkan akses spesifik dengan beberapa metoda yang berbeda. Melalui XML, siapa saja dapat menciptakan elemen-elemennya sendiri dan mengembangkannya[3].  Berikut adalah daftar keyword dan definisi mereka yang ditampilkan pada daftar akses kontrol Secure File System.

1. OwningGroup. Group yang memiliki file,

2. Writer. Penghasil file,

3. ACL. Menentukan mulai daftar kontrol akses,

4. any m=n. Menunjukkan spesifikasi bahwa ‘n’  merupakan sub blok XML yang harus memenuhi pada blok saat ini untuk mengijinkan akses,

5. individual. Menentukan indifidu yang dapat mengakses file,

6. group. Menentukan group server yang akan digunakan untuk verifikasi keanggotaan dalam proyek,

7. project. Menentukan proyek yang memiliki akses ke file
8. key data. Merupakan ciphertext, kunci file yang dienkripsi untuk  individual atau group server tergantung pada blok XML.
Contoh ACL diperlihatkan pada Gambar 2.2 dibawah ini. Contoh ini mulai dengan mendifinisikan owning group dan pemilik file. Kemudian diikuti oleh beberapa blok XML yang mendifinisikan ijin akses file. 

Statement  any m=”1’’  berarti hanya satu isi  blok yang dipercaya  untuk akses file. Blok pertama menggunakan individual tag dan mengijinkan user (me@asdf.com) dapat mengakses file.

Blok kedua mengijinkan akses kepada anggota “Celeron” melalui proyek “Group Server A”.
Blok ketiga memperlihatkan bagaimana blok dapat dilakukan secara seri. Agar dapat mengakses file, user harus menjadi anggota yang di ”Design” proyek pada “Group Server A” AND  anggota dari “Pentium” proyek pada “Group server B” (dengan catatan kunci dienkripsi untuk Group Server  B).
Blok keempat user harus menjadi anggota “Xeon” proyek pada “Group Server C” dan anggota “Merced” proyek pada “Group Server B”. Perbedaan antar blok ini dengan blok XML ketiga adalah bahwa kunci merupakan kriptografi yang membelah antara dua group server. Dengan demikian akses sukses dari “Group Server C” dan dari “Group Server B”.
Dengan catatan bahwa ACL tidak valid jika ia tidak ditandatangani secara digital oleh produser file. Hal ini mencegah penerapan ACL yang akan merusak keamanan pada SFS.

<?XML VERSION="1.0"?>

<FileData>

<!-- What authority am I doing this for -->

<OwningGroup id="myproject"/>

<!-- I write this. -->

<Writer id="me@asdf.com"/>

<ACL>

<!-- Any one of the following options accesses the data -->

<any m="1">

<!-- Or I can read my own data, or else -->

<individual id="me@asdf.com" >

<key data="12341234 12341234 12431234"/>

</individual>

<!-- Or access through the following group -->

<group id="Group Server A" project="Celeron">

<key data="12341234 12341234 12431234"/>

</group>

<!-- Access through the following groups in series ->

<group id="Group Server A" project="Design">

<group id="Group Server B" project="Pentium" >

<key data="12341234 12341234 12431234"/>

</group>

</group>

<!-- Or get half the keys from the following locations-->

<any m="2">

<group id="Group Server C" project="Xeon">

<key data="12341234 12341234 12341234 12431234"/>

</group>

<group id="Group Server B" project="Merced">

<key data="12341234 12341234 12341234 12431234"/>

</group>

</any>

<!-- Escrow -->

<any m="3">

<individual id="VP Engineering">

<key data="12341234"/>

</individual>

<individual id="VP Manufacturing">

<key data="12341234"/>

</individual>

<individual id="VP Operations">

<key data="12341234"/>

</individual>

<individual id="CTO">

<key data="12341234"/>

</individual>

<individual id="CEO">

<key data="12341234"/>

</individual>

</any>

</any>

</ACL>

</FileData>

Gambar 2.2  XML Access Control List[6]

2.4.2 Group server

Hanya  entitas Group Server  yang dipercaya pada arsitektur SFS. Semua kunci file dienkripsi ke kunci publik Group Server dan disimpan di dalam header ke setiap file yang dienkripsi.  Ketika user meminta akses ke file, header dikirim ke Group Server. Kemudian Group Server membedakan apakah user memiliki hak akses ke file. Jika user memiliki hak akses ke file, kunci file akan dikembalikan ke user sampai mereka dapat mendekripsi data.

Group Server juga melayani sebagai administrasi tunggal pada arsitektur SFS.  Semua penambahan dan perubahan user dari group dan proyek dilakukan pada Group Server. Jejak audit yang diperluas juga disimpan pada Group Server yang dapat menjelaskan secara rinci file apa yang dibuka, kapan ia dibuka, darimana ia dibuka, dan siapa yang membukanya. Seperti terlihat pada Gambar 2.3 berikut.
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Gambar 2.3 Jejak Audit Group Server[6]
2.4.3 Smart card

Smart card digunakan untuk autentikasi user pribadi pada Secure File System. Setiap smart card berisi microprocessor sendiri dan Random Access Memory (RAM) dalam jumlah kecil yang bersifat non-volatile. Ini memungkinkan kunci privat user disimpan hanya pada smart card tidak ditempat yang lain. Ketika sebuah dokumen atau kunci harus ditanda tangani atau didekripsi, maka semua fungsi kriptografi membutuhkan kunci privat yang dibuat oleh microprocessor dalam smart card. Penggunaan metoda ini, kunci privat tidak akan pernah meninggalkan smart card. Kenyataannya bahkan pemilik smart card tidak akan pernah tahu kunci privatnya, hanya Personal Identification Number (PIN) yang menguncinya yang diketahui.
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Gambar 2.4  Group Server Modification[6]

2.4.4 SFS Client
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Komponen arsitektur SFS berada di masing-masing mesin user secara indifidual dan berkomunikasi langsung dengan Group Server, Smart Card dan File System Interface.  Ini berisi GUI dimana user menggunakannya untuk mengontrol SFS dan melihat status SFS saat ini, seperti terliht pada  Gambar 2.5. Klien SFS juga mengijinkan user untuk konfigurasi  dengan Group Server ketika membuat dan membaca file XML(lihat Gambar 2.4). 

Gambar 2.5 SFS client main screen[6]
2.4.5 File System interface

File system interface adalah bagian OS yang tergantung pada SFS. Ia dirancang untuk menangkap semua panggilan system yang berelasi ke akses file system dan me-route-kan mereka kembali ke klien SFS yang menjalankan proteksi atau membuka proteksi dari file.  
BAB III

IMPLEMENTASI ARSITEKTUR SFS
3.1  Pembuatan File Untuk Pengaksesan Oleh User Tunggal

File privat akan dibuat oleh produser dan hanya akan dapat dibaca oleh produser.  Contoh ilustrasi ini dapat dilihat pada Gambar 3.1.

[image: image1]
Gambar 3.1. Pembuatan file untuk  pengaksesan oleh user tunggal[6]

1) file system interface

User meng-click pada tombol save pada word  processor-nya yang membuat perintah close() untuk menyimpan file. Kemudian perintah itu diambil oleh SFS file system interface dan di-route-kan kembali ke SFS Client.

2) SFS Client

SFS Client menerima perintah close() dari File System Interface dan membuat daftar akses kontrol berdasarkan pada apa yang sebelumnya ditentukan oleh produser dalam  SFS client GUI (file hanya dapat dibaca oleh produser). Kemudian dibuat oleh SFS Client dan ACL diuji  untuk menentukan kunci publik siapa yang akan dienkripsi. Kemudian SFS Client menentukan kunci file itu hanya diproteksi dengan  kunci publik produser dan mengenkripsi kunci simetrik lalu memasukkannya ke dalam ACL (seperti pada Gambar 3.2)  sebuah hash yang aman untuk ACL  kemudian dibuat dan dikirim ke smart card untuk penandaan.

<?XML VERSION="1.0"?>

<FileData>

<OwningGroup id="Single Person Project"/>

<Writer id="chris.feist@network.com"/>

<ACL>

<any m="1">

<individual id="chris.feist@network.com">

<key data="12341234 12341234 12431234"/>

</individual>

</any>

</ACL>

</FileData>

Gambar 3.2 ACL yang diakses oleh satu orang[6]
3) Smart card

Smart card menerima hash dan meminta user untuk memasukkan PIN mereka,  jika ia belum dimasukkan ke dalam curren session atau jika PIN telah habis. Jika PIN telah dimasukkan dengan benar, smart card akan menandai keamanan hash dengan kunci privat user dan mengembalikan hasil ke SFS Client.

4) SFS Client

Kemudian SFS Client menerima hash yang telah ditandai dan mengirimkannya ke ACL sehingga autentikasinya dapat diverifikasi ketika membuka file. Cleartext file dienkripsi dengan menggunakan kunci file simetrik yang telah dibuat sebelumnya. ACL dimasukkan pada awal file dan di kembalikan ke File System Interface.

5) File system interface

File System Interface menerima file yang dibuat oleh SFS Client dan dikembalikan ke filesystem.

6) User aplication

Sekarang file disimpan dengan aman pada storage device dan hanya dapat dibaca oleh produser.
3.2  Pengaksesan File  Oleh User Tunggal

File yang telah dibuat pada contoh diatas akan dibuka oleh pembuat file. Contoh ilustrasi ini terlihat pada Gambar 3.3. 
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Gambar 3.3 Akses file oleh user tunggal[6]
1) File sytem interface

User click tombol open pada word processor yang membuat sistem perintah open() untuk membuka file. Kemudian perintah itu diterima oleh SFS File System Interface dan di-route-kan kembali ke SFS Client.

2) SFS Client

SFS Client menerima panggilan open() dari File System Interface dan memindahkan ACL header (seperi pada gambar Gambar 3.2 di atas) dari file untuk pemrosesan. SFS Client memeriksa apakah user memiliki akses ke file dengan cara menguji ACL. Karena  user diijinkan akses melalui keyword indifidu  maka komunikasi dengan group server tidak diperlukan.
3) Smart Card

Smart card menerima kunci file yang dienkripsi dan jika PIN dimasukkan maka kunci file didekripsi dengan kunci privat yang berada di smart card kemudian dikembalikan ke SFS Client.
4) SFS Client

SFS Client menerima kunci file dari smart card kemudian mendekripsi file dan mengembalikannya ke File system Interface.

5) File system intrface

File System Interface menerima file yang dienkripsi dari SFS Client dan sekarang dapat mengembalikan file ke word processor user.
6) User word processor

Word processor user sukses membuka file.
3.3 Pembuatan File Untuk Pengaksesan Oleh Banyak Proyek

File akan dibuat oleh “Produser” dan hanya dapat dibaca oleh produser dan user yang menjadi anggota proyek “Hardware Development” dan ”ACME 886 Processor” atau ”Software development” dan “ACME 886 Processor”.  Selain anggota ditolak.

Berikut contoh yang serupa dengan Gambar 3.1.

<?XML VERSION="1.0"?>

<FileData>

<OwningGroup id="Single Person Project"/>

<Writer id="chris.feist@network.com"/>

<ACL>

<any m="1">

<individual id="chris.feist@network.com">

<key data="12341234 12341234 12431234"/>

</individual>

<group id="Eng. GS" project="Hardware Development">

<group id="Eng. GS" project="ACME 886 Processor">

<key data="12341234 12341234 12431234"/>

</group>

</group>

<any m="2">

<group id="Eng. GS" project="Software Development">

<key data="12341234 12341234 12431234"/>

</group>

<group id="Eng. GS" project="ACME 886 Processor">

<key data="12341234 12341234 12431234"/>

</group>

</any>

</any>

</ACL>

</FileData>

Gambar 3.4 Multi- Group Access ACL[6]
1) file system interface

Pada aplikasi user membuat file dan menyimpannya di direktori SFS yang diproteksi. File System Interface mengambil posisi perintah sistem close() dan me-route-kan ke SFS Client.
2) SFS Client

SFS Client menerima panggilan close() dari File System Interface, kemudian membuat ACL berdasarkan spesifikasi keadaan user sebelumnya. ACL yang dibuat ditunjukkan pada Gambar 3.4. Langkah langkahnya sama dengan contoh yang telah dibuat kecuali kunci file dienkripsi untuk produser dan Group server.
3.4 Akses File –Pengaksesan Oleh Banyak Proyek

File yang telah dibuat hanya dapat dibuka oleh user yang menjadi anggota proyek “Software Development” dan “ACME 886 processor”. Ilustrasi ini tunjukkan pada Gambar 3.5.
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Gambar 3.5  Akses file untuk banyak proyek[6]

1) file system interface

User membuka file SFS yang diproteksi didalam aplikasinya yang menyebabkan panggilan sistem open() dibuat. Kemudian panggilan ini diambil oleh File system interface dan dirutekan ke SFS Client.
2) SFS Client

SFS Client menerima panggilan open() dari File system Interface dan membaca ACL Header (Gambar 3.4) dari file untuk  diproses. SFS Client menguji header  dan menemukan user bukan “chris. feist@network.com”, menyebabkan blok XML pertama gagal. User juga bukan anggota proyek “Hardware Development” maka blok kedua gagal. Akhirnya blok XML ketiga , SFS Client menemukan bahwa user merupakan anggota proyek “Software Development” dan “ACME 886 Processor”. Karena SFS Client memiliki ketentuan bahwa akses harus diijinkan , maka dia membuat hash untuk ACL dan mengirimkan ke smart card. 

3) Smart card

Smart Card menerima keamanan hash dan memeriksa apakah PIN yang benar telah dimasukkan. Jika telah dimasukkan, smart card menandai keamanan hash dengan kunci privat user dan mengembalikan signature ke SFS Client. 
4) SFS Client

Sekarang SFS Client mengirim file XML bersamaan dengan signature baru yang dibuat ke Group server untuk verifikasi akses yang telah diijinkan.
5) Group Server

Group server memeriksa ACL yang baru saja diterima dan melakukan verifikasi bahwa signatur (asli yang dibuat oleh produser) valid. Kemudian memeriksa siapa yang sedang minta akses dan melakukan verifikasi signatur digital kedua yang terletak pada ACL. Sekali hal ini dilakukan maka ACL akan menguji untuk melihat apakah user benar-banar memiliki akses menuju file sebagaimana yang dilakukan SFS Client pada tahap 2. Karena user benar-banar memiliki akses yang falid ke file maka Group Server mendekripsi kunci file menggunakan kunci privatnya dan melakukan enkripsi kembali ke smart card user. Kemudian kunci file yang dienkripsi dikirim kembali ke SFS Client.
6) SFS Client

SFS Client menerima kunci file yang dienkripsi dan mengirim ke smart card, dan smart card mendekripsi.
7) Smart card

Smart card meyakinkan bahwa PIN valid dan mendekripsi kunci file menggunakan kunci privat user. Kemudian kunci file dikirim ke SFS Client.

8) SFS Client

Sekarang SFS Client mendekripsi file menggunakan kunci file dari smart card, lalu kembali akses ke File System interface.
9) File system interface

File System Interface menerima file yang tidak diproteksi yang dilalukan dari SFS Client dan memberikannya ke user application.
10) User aplication

User application menerima file yang tidak diproteksi dan melakukan  fungsinya seakan-akan tidak pernah terjadi apa-apa.

BAB IV

KESIMPULAN
Untuk memproteksi informasi secara aman pada jaringan terbuka, informasi harus dilindungi dari produser dan konsumer. Informasi tidak akan terlindungi hanya dengan mengamankan infra struktur. Setiap user dengan akses administrasi menuju jaringan disket atau backup dapat mengambil informasi. Tujuan dari Secure File sistem adalah untuk mengatasi masalah ini  dengan menggunakan enkripsi end to end. Hal ini berarti melindungi data dari produser ke konsumer dan menyediakan keamanan yang baik untuk user.
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