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Cross-Site Scripting

Pendahuluan 
Banyak aplikasi-aplikasi berbasis Web sekarang ini yang menggunakan cookies pada hal yang berkaitan dengan account unik milik seorang pengguna. Beberapa aplikasi e-mail berbasis web popular seperti :Hotmail, Yahoo dan Nescape termasuk di dalamnya, dimana sekitar 250 juta orang di dunia menggunakan aplikasi tersebut melalui Internet. Pada sisi lain seperti situs-situs perdagangan, perbankan dan pelelangan, cookies digunakan untuk keperluan autentifkasi dan otorisasi. 
Pada sebuah scenario logon aplikasi berbasis web yang umum, dua token autentifikasi dpertukarkan : username & password yang tersimpan dalam sebuah cookies yang kemudian digunakan sebagai token autentifikasi. Mudah dipahami dalam hal ini jika sebuah sesi user sangat rentan terhadap serangan jika seseorang dapat menangkap cookies yang dipakai.
Skema popular dalam hal pencurian sebuah cookies pada jaringan Internet menjadi bagian dalam kerentanan XSS (Cross-Site Scripting). Sekali cookie didapatkan penyerang aktif dapat mencuri isi dalam cookie, mengarahkan browser pada aplikasi-aplikasi berbasis web (e-mail) dan dapat mengakses account tanpa perlu menghabiskan waktu untuk melakukan cracking untuk mencari kombinasi username & password yang cocok. Hal ini membawa implikasi yang buruk tergantung dengan aplikasi yang sedang dibuka :penyerang dapat membaca surat-surat korbannya, mengakses account di bank dan menulis check untuk melakukan pembayaran secara online atau membeli barang menggunakan cached retail credit information pada situs seperti : Amazon & eBay. Untuk dapat melakukan hal ini, seorang penyerang harus mendapatkan sesi pengguna yang masih dalam kondisi aktif. Untuk itu seorang penyerang yang potensial akan memerlukan lubang otorisasi akses pada XSS dan  CGI pada web server
Tujuan 

Mempelajari metode XSS dari beberapa sumber khususnya referensi-referensi yang didapatkan di Internet. 
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