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Latar Belakang

Kontrol akses terhadap terhadap informasi yang sensitif merupakan perhatian terutama oleh manajer, pekerja di bidang informasi, application developer, dan DBA. Kontrol akses selektif berdasarkan authorisasi keamanan dari level user dapat menjamin kerahasiaan tanpa batasan yang terlalu luas. Level dari control akses ini menjamin rahasia informasi sensitive yang tidak akan tersedia untuk orang yang tidak diberi ijin (authorisasi) bahkan terhadap user umum yang memiliki akses terhadap informasi yang dibutuhkan, kadang-kadang pada table yang sama.
Mengijinkan informasi dapat dilihat atau digunakan oleh orang yang tidak tepat dapat menyulitkan, merusak, atau membahayakan individu, karir, organisasi, agensi, pemerintah, atau negara. Namun untuk data tertentu seringkali bercampur dengan data lainnya, informasi yang kurang sensitive yang secara legal dibutuhkan oleh berbagai user. Membatasi akses terhadap semua table atau memisahkan data sensitif ke database terpisah dapat menciptakan lingkungan kerja yang tidak nyaman yang membutuhkan biaya besar pada hardware, software, waktu user, dan administrasi.
Oracle Label Security meniadakan kebutuhan untuk tindakan tersebut dengan meng-enable control akses row-level berdasarkan teknologi virtual private database dari Oracle9i Enterprise Edition. Oracle Label Security mengontrol akses terhadap isi suatu baris dengan membandingkan label baris tersebut dengan label dan hak (privilege) user. 
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