DETEKSI INSIDEN DAN PENANGANAN PADA SISTEM UNIX.
Tulisan ini akan menjelaskan tentang apa yang harus dilakukan jika ditemukan intruder (penyusup yang merusak sistem );  sejauh mana kerusakan yang telah ditimbulkannya serta bagaimana memperbaiki kerusakan tersebut.

Pembahasan pertama adalah indikasi untuk mengetahui penyerangan, misalnya adanya login dari sebuah dial-up terminal padahal hanya Anda sendiri yang memiliki hak tersebut, atau menemukan perubahan konfigurasi sistem dari yang dibuat semula, menerima pesan-pesan dari intruder itu sendiri bahkan sampai gangguan sistem yang parah; seperti crash, proses reboot tiba-tiba, atau berjalannya beberapa proses yang tidak dikenal.
Pembahasan berikutnya adalah pemeriksaan file-file log sistem, secara reguler untuk menelusuri aksi intruder. Pemeriksaan file-file log tersebut menyangkut hal-hal berikut:

· Login user-user pada jam-jam tak normal 

· Proses reboot tak dikenal

· Perubahan-perubahan tak dikenal terhadap sistem clock

· Pesan-pesan error dari mailer, ftp daemon, atau network server lain

· Login-login yang ditolak  karena desalahan password

· Dll

Pembahasan akhir menyangkut pembersihan setelah penyerangan. Secara umum, intruder akam melakukan al-hal berikut ini dalam rangka aksi penyusupannya di kemudian hari :
· Membuat account baru

· Mengubah pasword-pasword dari account-account yang ada

· Menghilangkan proteksi file-file atau device tertentu 

· Menginstall progaram-program  SUID  atau  SGID

· Memodifikasi program-program sistem

· Menambah fitur-fitur baru untuk news atau  UUCP sistem

· Menginstall password sniffer

· Dll

Untuk masalah-masalah tersebut akan dibahas langkah-langkah penanganannya.[image: image1.png]



