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Abstrak

Kebutuhan akan pergerakan yang fleksibel di dalam berkomunikasi sudah menjadi tuntutan bagi pengguna. Oleh karena itu, penemuan-penemuan dan penetapan standard baru suatu teknologi komunikasi wireless banyak bermunculan. Salah satu teknologi tersebut adalah Bluetooth. Teknologi Bluetooth ditujukan sebagai protokol pengganti kabel yang efisien, berdaya rendah, dan murah. Teknologi Bluetooth memanfaatkan frekuensi radio ISM 2.4 GHz yang bebas lisensi. Karena transmisi informasi melalui media udara, maka ada kemungkinan terjadinya ancaman dan gangguan terhadap transmisi tersebut. Oleh karena itu, aspek keamanan menjadi hal yang sangat penting bagi teknologi ini. Beberapa teknik dimasukkan ke dalam teknologi Bluetooth seperti authentication, authorization, encryption, dan lain-lain. Teknik-teknik ini ditujukan agar pengguna merasa aman terhadap informasi-informasi sensitif yang dikirimkannya. Akan tetapi, teknologi ini masih memiliki banyak kelemahan terhadap ancaman dan gangguan yang mungkin terjadi sehingga masih diperlukan pengembangan dari aspek keamanannya. 
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1. Pendahuluan

1.1. Teknologi Bluetooth

Bluetooth adalah suatu teknologi komunikasi wireless yang memanfaatkan frekuensi radio ISM 2.4 GHz untuk menghubungkan perangkat genggam secara terpisah (handphone, PDA, computer, printer, dan lain-lain) dengan jangkauan yang relatif pendek. Perangkat-perangkat genggam yang terpisah tersebut dapat saling bertukar informasi atau data dengan menggunakan Bluetooth.
Teknologi Bluetooth diusulkan oleh Ericsson dan kemudian bersama-sama dengan IBM, Intel, Nokia, dan Toshiba membentuk Bluetooth Special interest Group (SIG) pada tahun 1998 yang kemudian diikuti oleh perusahaan besar seperti Microsoft, 3Com, Lucent, dan Motorola.. Nama Bluetooth diambil dari nama raja Denmark, Harald Bluetooth. Tujuan dari perancangan Bluetooth adalah sebagai teknologi yang murah, handal, berdaya rendah, dan efisien. Karakteristik dari teknologi Bluetooth dapat dilihat pada table 1.1.
Tabel 1.1 Karakteristik utama teknologi Bluetooth
	Karakteristik
	Deskripsi

	Physical Layer
	Frequency Hopping Spread Spectrum (FHSS)

	Frequency Band
	2,4 – 2,4835 GHz (ISM band)

	Hop Frequency
	1.600 hop/detik

	Kecepatan data
	1 Mbps (raw)

	Keamanan Data dan Jaringan
	· Tiga mode keamanan
· Dua tingkat device trust

· Tiga tingkat keamanan layanan

· Enkripsi stream untuk confidentiality,

· Challenge response untuk authentication,
· PIN-derived key

· Limited management

	Jangkauan
	Sekitar 10 meter dan dapat diperluas sampai 100 meter

	Throughput
	~ 720 kbps

	Kelebihan
	· Tanpa kabel,

· Sinyal dapat menembus tembok/halangan,

· Biaya relatif murah,

· Berdaya rendah, dan

· Hardware yang relatif kecil.

	Kekurangan
	· Kemungkinan terjadinya interferensi dengan teknologi lain yang menggunakan ISM band,

· Kecepatan data relatif rendah, dan

· Sinyal yang lemah di luar batasan.


Bluetooth dirancang untuk mendukung aplikasi layanan data dan suara. Suatu jenis saluran Synchronous Connection-Oriented (SCO) dan Asynchronous Connectionless (ACL) digunakan untuk mendukung kelas layanan tersebut. 

1.2. Format Paket Bluetooth

Bluetooth menggunakan format paket seperti tampak pada gambar 1.1. paket terbagi ke dalam tiga bagian yaitu:
1. 72 bit kode akses

2. 54 bit header

3. Payload sebesar 0 – 2745 bit

Kode akses mempunyai tiga fungsi yaitu sinkronisasi, DC offset compensation, dan identifikasi piconet. Sliding correlator digunakan kode akses untuk sinkronisasi. Kode akses juga memuat sequence sebesar 4 bit untuk DC offset compensation. Sequence inin terletak di awal kode akses. Tiap piconet ditugaskan suatu pengenal yang diperoleh dari identifikasi perangkat master yang menghubungkan tiap paket terpisah ke suatu piconet. Proses untuk memperoleh nilai identifikasi piconet menjamin terdapatnya jarak minimum Hamming antara pengenal.

Header paket mengandung informasi berkaitan dengan hubungan antara piconet. Informasi yang termasuk di dalam header antara lain alamat anggota piconet (0-7), jenis paket, dan general flow control. General flow control terdiri dari sequence number dan acknowledgment bit. Header juga mengandung header error control word. Payload paket mempunyai besar yang bervariasi dan diproteksi dengan FEC.
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Gambar 1.1 Format paket Bluetooth
Beberapa jenis paket telah dispesifikasikan untuk mendukung tiap jenis saluran. Jenis-jenis paket tersebut adalah sebagai berikut:

1. Paket tipe umum
Terdapat lima jenis paket yaitu ID, NULL, POLL,FHS, dan DM1.
Paket ID terdiri dari reduced-length access code sebesar 68 bit tanpa header dan payload. Paket ini digunakan untuk melakukan aktivitas seperti paging, placing inquiries dan mengirim respon. Paket ID merupakan satu-satunya paket yang mempunyai reduced-length access code. Paket ini sangat handal karena menggunakan sliding correlator untuk penerimaan kode akses.

Paket NULL dan POLL terdiri dari kode akses dan header tanpa payload. Yang membedakan kedua paket ini adalah paket POLL meminta respon, sedangkan paket NULL tidak.
Paket FHS terdiri dari payload sebesar 240 bit termasuk penggunaan kode Hamming. Paket ini digunakan untuk mendukung beberapa tugas seperti sinkronisasi clock, pengaturan paging, dan deskripsi kode akses.

Paket DM1 adalah paket yang sesuai dengan arsitektur paket ACL dan dapat dipertimbangkan sabagai paket ACL tetapi tidak terbatas pada saluran ACL saja. Paket ini digunakan untuk memberikan informasi control secara asinkron melalui saluran SCO dan juga membawa data atau informasi control melalui saluran ACL. 

2. Paket ACL

Terdapat 7 jenis paket ACL yaitu AUX1, DM1, DH1, DM3, DH3, DM5, dan DH5, yang semuanya dirancang untuk mendukung komunikasi data. Kecuali untuk paket AUX, semua paket diproteksi dengan skema ARQ. 

3. Paket SCO

Paket SCO terdiri dari DV, HV1, HV2, dan HV3. Paket SCO digunakan untuk membawa informasi suara. Kecuali untuk paket DV, paket SCO tidak menggunakan skema ARQ seperti pada paket ACL. 

1.3. Komponen Bluetooth
Suatu sistem Bluetooth terdiri dari beberapa komponen yang bervariasi tergantung apakah module Bluetooth bersifat independent terhadap host atau ditanamkan.

Komponen-komponen tersebut adalah sebagai berikut:
· RF untuk pengiriman dan penerimanaan data
· Module dengan mikroprosesor baseband
· Memory
· Interface ke host device (PDA, mobile phone, dll)
1.4. Jangkauan Operasi
Berdasarkan jangkauan operasinya, perangkat Bluetooth dibagi ke dalam tiga kelas yaitu:
· Class 3 device
Perangkat Bluetooth yang mempunyai daya transmisi sebesar 1 mW dan jangkauannya antara 0,1 sampai 10 meter.

· Class 2 device

Perangkat Bluetooth yang mempunyai daya transmisi sebesar 1 sampai 2,5 mW dan jangkauannya sekitar 10 meter.

· Class 1 device
Perangkat Bluetooth yang mempunyai daya transmisi sebesar 100 mW dan jangkauannya sejauh 100 meter.
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Gambar 1.2 Jangkauan operasi Bluetooth
1.5. Kelebihan Bluetooth
Teknologi Bluetooth memberikan beberapa keuntungan kepada pengguna. Dengan metode jaringan ad hoc, komunikasi dengan Bluetooth sangat menarik serta meningkatkan efisiensi dan mengurangi biaya. Kelebihan teknologi Bluetooth antara lain:
· Tanpa kabel
Teknologi Bluetooth menggantikan kabel dengan hubungan komunikasi yang bervariasi seperti hubungan mouse, keyboard, printer, modem, wireless headset, microphone yang terhubung ke komputer atau mobile phone.
· Kemudahan dalam pertukaran file
Bluetooth memungkinkan pertukaran file di antara dua perangkat. Sebagai contoh, laptop para peserta rapat dapat saling bertukar informasi/data dengan peserta lainnya. Mobile phone berteknologi Bluetooth dapat bertindak sebagai modem bagi laptop.
· Sinkronisasi tanpa kabel
Bluetooth menyediakan sinkronisasi tanpa kabel secara otomatis dengan perangkat Bluetooth lainnya. Sebagai contoh, informasi pribadi di dalam address book dan date books dapat disinkroniasi anatara PDA, laptop, mobile phone, dan perangkat lainnya.
· Aplikasi nirkabel yang otomatis
Bluetooth mendukung fungsi-fungsi aplikasi wireless otomatis. Tidak seperti sinkronikasi yang sifatnya lokal, aplikasi wireless otomatis berinterface dengan LAN dan internet.
· Hubungan internet
Teknologi Bluetooth didukung oleh banyak perangkat dan apliakasi antara lain mobile phone, PDA, dan laptop. Suatu hubungan internet dapat dibentuk jika perangkat-perangkat tersebut dapat saling berhubungan.
1.6. Model Jaringan Bluetooth
Teknologi Bluetooth adalah teknologi yang berbasis pada jaringan Ad Hoc yang secara dinamik dapat berhubungan dengan perangkat yang terpisah. Disebut jaringan Ad Hoc karena tidak mempunyai konfigurasi jaringan yang tetap. Dalam jaringan Bluetooth, piconet master mengatur perubahan topologi di dalam jaringan. Disebabkan oleh perangkat yang selalu berubah, maka jaringan harus dapat melakukan konfigurasi ulang secara langsung untuk mengadaptasi topologi yang dinamik. Ruting yang diterapkan protokol Bluetooth memungkinkan master membuat dan mengatur perubahan jaringan. 
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Gambar 1.3 Jaringan Ad Hoc

2. Arsitektur Protokol Bluetooth
2.1. Bluetooth Protocol Stack
Protokol Bluetooth dibentuk dari protokol inti Bluetooth dan protokol-protokol lain yang diadopsi ke dalam Bluetooth. Protokol-protokol di dalam Bluetooth adalah sebagai berikut:
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Gambar 2.1 Bluetooth protocol stack

Di dalam perancangan protokol Bluetooth, prinsip utamanya adalah mendayagunakan semaksimal mungkin protokol-protokol yang sudah ada. Protokol-protokol tersebut juga akan membantu dalam adaptasi aplikasi untuk dapat bekerja dengan Bluetooth dan menjamin aplikasi tersebut bekerja dengan baik.
2.2. Protokol di Arsitektur Bluetooth

Bluetooth protocol stack dapat dibagi ke dalam empat layer seperti pada table 2.1.
Tabel 2.1 Protokol dan Layer di dalam Bluetooth protocol stack
	Layer Protokol
	Protokol di Stack

	Bluetooth core protocol 
	· Baseband

· LMP
	· L2CAP

· SDP

	Cable replacement protocol 
	· RFCOMM

	Telephony control protocol 
	· TCS Binary
· AT-commands

	Adopted protocol 
	· PPP

· UDP/TCP/IP

· OBEX

· WAP
	· vCard

· vCal

· IrMC

· WAE


Selain itu juga terdapat Host Controller Interafce (HCI) yang melakukan perintah-perintah yang menghubungkan baseband controller, link manager, dan akses kle hardware stayur dan control register.
2.2.1. Bluetooth core protocol

· Baseband

Baseband dan link control layer memungkinkan physical RF link antara unit-unit Bluetooth membentuk piconet. Sistem RF Bluetooth adalah sistem Frequency Hopping Spread Spectrum (FHSS) dimana paket ditransmisikan dalam time slot dan frekuensi yang telah ditetapkan. Lapisan ini menggunakan prosedur inquiry dan paging untuk mensinkronkan frekuensi hopping transmisi dan clock dari perangkat Bluetooth yang berbeda.
Baseband menyediakan dua macam saluran fisik: Synchronous Connection-Oriented (SCO) dan Asynchronous Connectionless (ACL). Paket ACL hanya diperuntukkan untuk data saja, sedangkan paket SCO terdiri dari audio saja atau kombinasi audio dan data.
· Link Manager Protocol (LMP)
LMP bertugas membentuk hubungan antar perangkat Bluetooth. Hal ini termasuk aspek keamanan seperti authentication dan enkripsi. Selain itu juga mengatur daya dan kinerja dari perangkat radio Bluetooth dan kondisi hubungan suatu unit Bluetooth di dalam piconet.
· Logical Link Control and Adaptation Protocol (L2CAP)

L2CAP melakukan adaptasi terhadap protokol di layer atas melalui baseband. L2CAP dapat bekerja secara parallel dengan LMP dimana L2CAP melakukan layanan ke layer atas ketika isi data tidak terkirim pada pesan LMP. L2CAP menyediakan layanan data connection-oriented dan connectionless ke protokol di layer atas dengan kemampuan multiplexing, segmentation and reassembly, dan group abstraction. L2CAP membolehkan protokol di level atas untuk mengirim dan menerima paket data L2CAP yang besarnya sampai dengan 64 kbytes. L2CAP hanya diperuntukkan bagi saluran ACL.
· Service Discovery Protocol (SDP)
SDP merupakan bagian yang sangat penting di dalam Bluetooth. Layanan ini menyediakan dasar-dasar dari model penggunaan Bluetooth. Dengan menggunakan SDP, informasi perangkat, layanan, dan karakteristik layanan dapat diminta dan setelah itu hubungan antara dua atau lebih perangkat Bluetooth dapat dibentuk. 
2.2.2. Cable replacement protocol

· RFCOMM

RFCOMM adalah protokol emulasi saluran serial yang berbasis pada spesifikasi ETSI 07.10. Protokol pengganti kabel ini berperan sebagai RS-232 control dan sinyal data melalui Bluetooth baseband yang memberikan kemampuan transport bagi layanan di level atas yang menggunakan saluran serial sebagai mekanisme transport.
2.2.3. Telephony control protocol

· Telephony Control – Binary
TCS Binary adalah suatu protokol yang bit-oriented, yang melakukan call control signaling dalam pembentukan hubungan data dan suara antara perangkat Bluetooth. Selain itu juga melakukan mobility management procedures untuk menangani sekelompok perangkat TCS Bluetooth.
· Telephony Control – AT commands

Melakukan pengontrolan mobile phone dan modem dalam multiple usage model. Selain itu AT-commands juga digunakan untuk layanan FAX yang implementasinya dibedakan sebagai berikut:
· Fax class 1.0 TIA-578-A dan ITU T.31 Service class 1.0
· Fax class 2.0 TIA-592 dan ITU T.32 Service class 2.0

· Fax service class – tanpa standard industri

2.2.4. Adopted protocol

· PPP

Digunakan bersama-sama dengan RFCOMM untuk melakukan hubungan point-to-point. 
· TCP/IP/UDP

Digunakan untuk melakukan hubungan komunikasi dengan perangkat Bluetooth lain melalui sambungan internet. 
· OBEX protocol

Digunakan untuk pertukaran objek secara sederhana dan langsung dengan menggunakan model client-server dan tidak tergantung pada mekanisme transport.
· WAP

Digunakan untuk layanan internet dan telepon agar dapat diakses melalui telepon seluler atau terminal wireless. 
3. Sistem Keamanan Bluetooth
3.1. Kriteria Keamanan 
Aspek keamanan merupakan hal penting yang perlu dipertimbangkan oleh semua teknologi, tak terkecuali teknologi Bluetooth. 
Kriteria keamanan di Bluetooth adalah:

1) Availability

Kemampuan suatu teknologi di dalam menjamin kelangsungan layanan di dalam jaringan terhadap serangan DoS. Di Bluetooth, semua informasi saling dipertukarkan melalui medium udara sehingga memungkinkan serangan DoS. Misalnya ada pihak ketiga yang ingin men-jam atau mengacaukan aliran informasi.
2) Authentication

Kemampuan suatu perangkat di dalam mengenali perangkat lain ketika saling berkomunikasi. Tanpa authentication, pihak yang tidak berhak dapat menyamar sebagai lawan komunikasi dan tanpa ijin memperoleh akses ke berbagai resource dan informasi-informasi sensitif dan mengacau di dalamnya.
3) Confidentiality

Kemampuan suatu perangkat di dalam menjamin bahwa suatu informasi tertentu tidak terbuka bagi pihak yang tidak berhak. Informasi-informasi yang sensitif seperti informasi militer, mensyaratkan kerahasiaan. Kebocoran informasi ke pihak yang tidak berhak dapat berakibat kehancuran. Pada komunikasi wireless, sembarang orang dapat memantau pesan yang dikirimkan melalui udara dan tanpa teknik enkripsi yang baik maka pesan tersebut dapat di lihat setiap orang. Selain itu teknik authencation yang baik juga diperlukan. Dengan teknik authentication yang baik maka suatu hubungan komunikasi yang aman dapat dibentuk dengan kunci yang sudah disetujui.
4) Integrity

Kemampuan di dalam menjamin bahwa pesan yang dikirim tidak akan terkorupsi. Pesan yang terkorupsi dapat terjadi karena keslahan-kesalahan seperti kerusakan di dalam propagasi radio, atau serangan-serangan yang merusak di dalam jaringan.
5) Authorization

Adalah suatu proses didalam menentukan apakah suatu perangkat dapat mempunyai akses ke suatu layanan tertentu. Proses ini yang menentukan suatu perangkat ‘trusted’ atau ‘untrusted’. Authorization selalu melibatkan authentication.
6) Non-repudiation

Kemampuan di dalam menjamin bahwa pengirim pesan telah berhasil mengirimkan pesannya. Non-repudiation berguna untuk penghapusan dan penyisihan.
7) Privacy

Kemampuan di dalam melindungi dan mencegah informasi dari pengguna mengalir ke pengguna yang lain. Karena Bluetooth adalah sistem jaringan personal, maka ada kemungkinan pengguna akan mengasosiasikan dirinya dengan perangkat Bluetooth tertentu sepeti PDA. Oleh sebab itu, diinginkan sistem yang tidak menampakkan kegiatan dari pengguna tersebut.
3.2. Kemungkinan Serangan melalui Bluetooth

Ancaman dan gangguan yang mungkin terjadi di jaringan wireless seperti Bluetooth antara lain:
· Semua ancaman dan gangguan yang terdapat di jaringan kabel dapat diterapkan pada jaringan wireless.
· Pihak yang tidak berhak dapat mengakses tanpa ijin ke jaringan komputer melalui hubungan wireless tanpa melewati proteksi firewall.
· Informasi yang sensitif, tanpa enkripsi atau teknik enkripsi yang kurang baik, yang ditransmisikan di antara dua perangkat dapat disadap atau diblok.

· Serangan DoS dapat terjadi secara langsung ke jaringan wireless atau perangkat.

· Pihak yang tidak berhak dapat mencuri identitas dari pengguna yang sah dan memantau segala kegiatan yang terjadi di jaringan.
· Pihak yang tidak berhak tanpa ijin memasukkan perangkat (client device dan access point) supaya dapat mengakses informasi yang sensitif.

· Perangkat genggam sangat mudah hilang/dicuri sehingga menyebarkan informasi yang sensitif.
· Data dapat diekstark tanpa terdeteksi karena konfigurasi perangkat yang kurang tepat.
· Virus atau kode-kode perusak dapat mengkorupsi data di perangkat wireless dan menyebarkannya ke jaringan kabel.

· Pihak yang tidak berhak, melalui jaringan wireless, dapat terhubung ke jaringan organisasi lain dengan tujuan untuk melancarkan serangan atau memantau kegiatan yang terjadi di dalam jaringan organisasi tersebut.

· Pemaksaan oleh pihak-pihak, baik dari dalam atau luar, agar mendapatkan sambungan ke pengontrol manajemen jaringan untuk memutuskan atau mengacaukan jalannya operasi.
· Pihak yang tidak berhak dapat bertindak sebagai third-party (untrusted wireless network services) untuk mengakses ke sumber daya jaringan organisasi.
· Serangan dari dalam dapat terjadi melalui transmisi ad hoc.

3.3. Arsitektur Keamanan Bluetooth
Teknologi Bluetooth menggunakan mekanisme keamanan pada lapisan aplikasi dan lapisan saluran. Selain itu, penggunaan mekanisme seleksi hop sekitar 1.600 hop/detik menghindarkan interferensi dengan piconet atau perangkat ISM lain dan skema pengatur daya keluaran untuk mengatur konsumsi daya pada perangkat mobile sehingga mengurangi jangkauan penyebaran sinyal radio sesuai keperluan transmisi data.
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Gambar 3.1 Arsitektur keamanan Bluetooth

Secara umum, terdapat tiga jenis metode keamanan yang ditetapkan oleh spesifikasi Bluetooth yaitu:

· Authentication

Suatu proses di dalam mengenali perangkat yang akan diajak berkomunikasi.
· Confidentiality

Suatu proses di dalam melindungi informasi yang bersifat sensitif/ pribadi.
· Authorization

Suatu proses di dalam mengatur akses ke sumber daya yang ada. 
3.3.1. Mode Pengamanan Bluetooth

Berdasarkan prosedut keamanan yang digunakan Bluetooth dibagi ke dalam tiga mode keamanan sebagai berikut:
· Security mode 1 – tanpa pengamanan
Pada mode keamanan 1, suatu perangkat tidak akan melakukan prosedur keamanan. Fungsi-fungsi keamanan seperti authentication dan encryption tidak digunakan. Mode ini disebut juga “promiscuous mode” dimana sembarang perangkat Bluetooth dapat melakukan hubungan dengannya. Mode ini ditujukan untuk aplikasi yang tidak memerlukan pengamanan seperti pertukaran “business card”.
· Security mode 2 – pengamanan pada tingkat layanan (service level)
Pada mode ini prosedur pengaman dilakukan setelah pembentukan saluran di level logical link control dan adaptation protocol (L2CAP). L2CAP terletak di data link layer dan menyediakan layanan data bersifat connection-oriented dan connectionless ke layer di atasnya. Pada mode ini, security manager mengatur akses ke layanan dan perangkat. Security manager tersentralisasi mengatur kebijakan di dalam pengaturan akses dan hubungan dengan protokol dan perangkat lain. Berbagai kebijakan pengamanan dan level “trust” dalam pembatasan akses dapat diterapkan terhadap aplikasi dengan persyaratan kemananan yang berbeda-beda yang bekerja secara parallel. Pada mode ini, diterapkan pengamanan authorization dimana pengguna tertentu hanya dapat mengakses ke layanan tertentu saja. 
· Security mode 3 – pengamanan pada tingkat saluran (link level)
Pada mode ini dilakukan prosedur pengaman di tingkat saluran sebelum pembentukan suatu saluran dan tidak berhubungan dengan prosedur keamanan di layer aplikasi. Fungsi-fungsi pengamanan authentication dan ebncryption diterapkan pada mode ini. Mode ini didasarkan pada penggunaan secret link key yang digunakan secara bersama-sama oleh sepasang perangkat Bluetooth yang saling berkomunikasi. Suatu pairing procedure digunakan untuk menghasilkan key ini ketika dua peragkat saling berkomunikasi untuk pertama kalinya. 
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Gambar 3.2 Taksonomi mode keamanan Bluetooth
3.3.2. Security Manager

Merupakan suatu komponen Bluetooth yang berfungsi untuk menentukan kebijakan dan fitur-fitur keamanan yang harus diterapkan ketika permintaan suatu hubungan dibuat. Security manager melakukan authentication, enkripsi, dan sebagainya berdasarkan layanan, jenis perangkat, dan tingkat trust perangkat. 
Security manager memerlukan informasi berkaitan dengan perangkat dan layanan sebelum mengijinkan akses ke suatu layanan. Informasi tersebut tersimpan di dalam dua database yaitu device database dan service database. Device database menyimpan informasi yang berhubungan dengan jenis perangkat, level trust, panjang link key yang digunakan untuk enkripsi. Service database menyimpan informasi yang berhubungan dengan authentication, authorization, dan enkripsi suatu layanan. Selain itu juga menyimpan informasi ruting untuk layanan. 

3.3.3. Key management
· Link key

Link key adalah suatu urutan angka acak sebesar 128 bit yang digunakan secara bersama-sama oleh dua atau lebih hubungan komunikasi .

Terdapat empat jenis link key yaitu:

· Combination key KAB
Dihasilkan dari unit A dan unit B yang digunakan untuk tingkat keamanan yang lebih. 
· Unit key KA
Diperoleh dari instalasi perangkat Bluetooth unit A. Digunakan ketika perangkat ingin mengakses ke kelompok user yang besar.

· Master key Kmaster
Digunakan ketika parangkat master ingin melakukan tranmsisi ke beberapa perangkat sekaligus. 
· Initialization key Kinit
Digunakan padas saat proses inisialisasi. Berfungsi untuk melindungi paraleter inisialisasi ketika ditransmisikan. 

· Encryption key

Encryption key mempunyai besar yang bervariasi antara 1 sampai 16 byte dan dinegosiasikan oleh kedua belah pihak yang saling berhubungan.
Encryption key dihasilkan dari link key. Ketika link manager mengaktifkan enkripsi, encryption key dihasilkan. Encryption key selalu berubah setiap kali perangkat Bluetooth masuk dalam mode enkripsi. 

3.3.4. Pairing protocol
Ketika dua perangkat Bluetooth ingin membentuk suatu hubungan komunikasi yang membutuhkan authentication, maka akan dilihat apakah terdapat link key diantaranya. Jika ada, maka akan langsung memproses authentication protocol. Sebaliknya, maka akan dibuat suatu initialization key yang akan digunakan bersama-sama berdasarkan PIN yang dimasukan pada kedua perangkat tersebut. 
3.3.5. PIN code
Suatu angka yang terdiri dari empat digit yang dimasukkan agar suatu perangkat dapat digunakan.
3.3.6. Confidentiality
Bluetooth menyediakan layanan pengamanan kerahasiaan untuk mengatasi kerentanan yang terjadi di air-interface. Enkripsi Bluetooth dilakukan untuk melindungi isi dari paket yang dipertukarkan diantara dua perangkat. Skema enkripsi tersebut dapat dilihat pada gambar 3.2.
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Gambar 3.3 Prosedur enkripsi Bluetooth

· Encryption mode 1 – tidak ada proses enkripsi pada semua trafik.
· Encryption mode 2 – trafik bersifat broadcast tidak dienkripsi, tetapi yang bersifat individual dienkripsi berdasarkan individual link key.
· Encryption mode 3 – semua trafik dienkripsi berdasarkan master link key.
3.3.7. Sistem keamanan di perangkat

Sistem keamanan di perangkat dapat dibedakan ke dalam dua level yaitu:
· Trusted device

Perangkat sudah dikenali, link key telah disimpan dan ditandai sebagai “trusted” di dalam device database. 
· Untrusted device

Perangkat sudah dikenali, link key telah disimpan, tetapi ditandai sebagai “untrusted” di dalam device database.
3.3.8. Sistem keamanan di layanan

Tingkat keamanan dalam mengakses suatu layanan di Bluetooth dibedakan ke dalam 3 tingkat yaitu:
· Service level 1

Layanan yang memerlukan authorization. Akses ke layanan hanya diberikan secara otomatis kepada perangkat yang dikenali sebagai trusted atau perangkat yang untrusted yang sudah melewati prosedur authorization. Authorization selalu mensyaratkan authentication untuk mengenali perangkat yang melakukan hubungan adalah tepat.
· Service level 2

Layanan yang memerlukan authentication. Sebelum terhubung ke layanan, perangkat harus melalui prosedur authentication terlebih dahulu.
· Service level 3

Layanan yang memerlukan enkripsi. Saluran harus diubah ke dalam mode enkripsi sebelum akses ke layanan.

Informasi tersebut tersimpan di service database di dalam security manager. Jika tidak terdaftar maka akan dilakukan pengamanan secara default. Mode default adalah sebagai berikut:
· Incoming connection: dilakukan prosedut authentication dan authorization

· Outgoing connection: dilakukan prosedur authentication

3.4. Masalah Sistem Keamanan Bluetooth
Berikut ini beberapa masalah keamanan yang terjadi di Bluetooth akibat kelemahan sistem Bluetooth:
· Usability
Masalah ini timbul karena penggunan kode PIN pada saat proses inisialisasi dua perangkat Bluetooth kurang baik. Pada saat menghubungkan dua perangkat Bluetooth, kode PIN harus dimasukkan dua kali. Hal ini menjadi masalah penting ketika akan menghubungkan beberapa perangkat Bluetooth di dalam jaringan ad hoc.
· Confidentiality
Pemakainan initialization key yang diperoleh dari kode PIN sangat rentan. Hal ini disebabkan kode PIN dapat dengan mudah diperoleh dengan cara paksa. Selain itu juga masalah penggunaan unit key sebagai link key. Authentication dan enkripsi didasarkan pada asumsi bahwa link key adalah secret key dari partisipan semua informasi yang digunakan di prosedur bersifat public. Sebagai contoh device A dan B menggunakan unit key milik A sebagai link key. Kemudian device C melakukan komunikasi dengan device A menggunakan unit key milik A sebagai link key. Artinya bahwa device B yang sebelumnya menggunakan unit key milik A dapat menggunakan unit key ini dengan device address palsu untuk mengkalkulasi encryption key dan kemudian dapat mengamati traffic yang terjadi antara A dan C.
· Privacy
Alamat perangkat Bluetooth didasarkan pada alamat IEEE sebesar 48 bit yang unik untuk tiap unit Bluetooth alamat ini bersifat public dan dapat diperoleh melalui interaksi MMI (Machine Man Interface) atau secara otomatis melalui permintaan rutin oleh unit Bluetooth. Oleh karena itu, ketika perangkat Bluetooth berinteraksi dengan unit Bluetooth yang lain maka akan membuka alamat perangkatnya dan memungkinkan untuk memantau posisi dan pergerakannya. Lebih jauh lagi dapat memantau pemilik dari perangkat. Untuk mengatasi hal, ini suatu alamat baru dapat dibuat dengan menggunakan one way hash function yang inputnya merupakan gabungan dari alamat perangkat fisik dan waktu ketika alamat merubah rutin.
· Authentication

Kelemahan Bluetooth yang lain dimana komunikasi terpisah dari authentication, data tidak disetujui oleh pengirim. 
· Flexibility

Arsitektur sistem Bluetooth cukup fleksibel dimana memungkinkan protocol atau aplikasi atas yang berbeda dapat menerapkan kebijakan keamanan masing-masing selain itu arsitektur Bluetooth juga memungkinkan hubungan komunikasi yang banyak antara dua perangkat seperti layanan sinkronisasi file dan layanan e-mail pada waktu yang bersamaan. Oleh karena fungsi keamanan Bluetooth bersifat link oriented maka selama data dikirimkan antara pasangan perangkat yang sama akan diterapkan kebijakan keamanan yang sama. Hal ini dapat menyebabkan beban kerja yang tidak perlu antara dua perangkat, misalnya sinkronisasi file hanya memerlukan authentication sedangkan layanan e-mail memerlukan encryption. Maka ketika dua layanan tersebut berjalan secara bersamaan, perangkat Bluetooth akan menerapkan enkripsi pada link level yang akan berdampak pada layanan sinkronisasi file yang pada akhirnya akan menurunkan kinerja keseluruhan sistem.  
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