Proposal Tugas Akhir Kuliah Keamanan Sistem Lanjut EC 7010
Session Hijacking pada WEB 
Deskripsi :
TCP session hijacking terjadi ketika seorang hacker mengambilalih sebuah TCP session antara dua host. Seringkali autentikasi hanya terjadi pada saat awal dari sebuah TCP session, ini memungkinkan hacker untuk memperoleh akses ke host tersebut.
Metoda yang populer adalah dengan menggunakan paket-paket source-routed IP. Hal ini memungkinkan hacker pada titik A pada suatu jaringan untuk berpartisipasi dalam sebuah percakapan antara B dan C dengan cara memaksakan melewatkan paket-paket IP melalui host tersebut.
Pada gambar di bawah dapat dilihat sebuah diagram sederhana, yang memperlihatkan attacker (penyerang) dan victim (korban) berada pada network yang sama, sementara target dapat di mana saja, pada network yang sama atau pada network yang lainnya.
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Vietim (129.95.XZ) 218-0-20-3c-b-2d
targer (129.95MN) 2t0-10-d-a-b-c
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Pada serangan seperti di atas, penyerang memperoleh kendali melalui koneksi TCP yang sudah ada. Bila diterapkan pada keamnan aplikasi Web, session hijacking mengacu pada pengambilalihan sebuah session aplikasi Web.
Materi Bahasan: 

· Pendahuluan

· Session hijacking 
· Solusi untuk session hijacking
· Kesimpulan
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