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ABSTRAK

Sekarang ini di perusahaan-perusahaan besar, pengaturan hak akses terhadap sumber-sumber informasi terutama terhadap objek-objek database tertentu menjadi hal yang sangat penting. Objek-objek database yang biasanya menjadi perhatian penting untuk diatur pengaksesannya adalah tabel dan view, karena memang sering informasi-informasi yang sensitif tersimpan dalam objek-objek database tersebut.  Pengaturan hak akses yang selektif berdasarkan authorisasi keamanan dari level user yang diberikan dapat menjamin kerahasiaan data. 

Mengijinkan informasi untuk dapat dilihat atau digunakan oleh orang yang tidak tepat dapat menyulitkan, merusak, atau membahayakan individu, karir, atau perusahaan. Namun demikian seringkali kita memerlukan pengaturan hak akses tidak hanya sebatas pada level tabel atau view saja sebagai objek-objek database tetapi diperlukan pula pengaturan sampai level yang lebih spesifik yaitu baris (row/record) dan kolom (column).

Kehadiran teknologi Oracle Virtual Private Database  memberikan metode untuk dapat mengatur hak akses sampai level baris (row/record) dan kolom (column). Oracle Virtual Private Database hadir seiring dengan dikeluarkannya Oracle 8i, yang dilanjutkan pada Oracle 9i, dan Oracle 10g. Pada Oracle 8i dan 9i baru dikenal pengaturan hak akses untuk level baris saja yang biasa disebut dengan Row Level Security, tetapi ketika 10g muncul pengaturan hak akses terhadap kolom (Column Level Privacy) sudah dapat diakomodasi. Kemunculan Oracle Virtual Private Database merupakan gebrakan baru dalam dunia database security system.

Kata Kunci :   virtual private database, row level security, policy, column  level privacy

BAB I 

PENDAHULUAN

1.1 Latar Belakang

Sekarang ini di perusahaan-perusahaan besar, pengaturan hak akses terhadap sumber-sumber informasi terutama terhadap objek-objek database tertentu menjadi hal yang sangat penting. Objek-objek database yang biasanya menjadi perhatian penting untuk diatur pengaksesannya adalah tabel dan view, karena memang sering informasi-informasi yang sensitif tersimpan dalam objek-objek database tersebut.  

Penyimpanan data harus menjamin bahwa data yang ada tidak dapat dibuka oleh orang lain yang tidak berkepentingan, hal ini sangat penting ketika data dikonsolidasikan ke dalam suatu penyimpanan data yang besar. Dalam membuat database, administrator yang menangani penyimpanan database harus dapat mengkontrol akses masuk ke data, administrator harus membatasi hak akses user berdasarkan level user yang diberikan pada  objek-objek database.

Banyak organisasi yang menggunakan kontrol akses yang ketat  dengan cara membuat kode-kode tertentu pada setiap front-end aplikasi. Penggunaan kontrol akses dengan kode yang kompleks biasanya berbiaya mahal dan berisiko. Oleh karenanya, untuk mengatasi masalah ini, kontrol akses dilakukan di dalam sistem penyimpanan data.
Privilege (hak akses) dan role (kumpulan privilege) database menjamin user melakukan suatu atau beberapa operasi objek. Tanpa privilege, user tidak dapat mengakses informasi dari database.

Privilege memberikan otoritas kepada user untuk melakukan suatu operasi spesifik, seperti privilege CREATE TABLE, yang mengijinkan user untuk membuat objek database tabel. Contoh privilege yang lain SELECT ON SALES_HISTORY, mengijinkan user untuk meng-query tabel yang bersangkutan, tetapi tidak dapat meng-query objek database lain ataupun memodifikasi data tersebut. Memberikan privilege SELECT, UPDATE, INSERT ON EMEA_SALES berarti mengijinkan user untuk membaca dan menulis pada tabel tersebut. Dan banyak lagi privilege lain yang ada didalam database Oracle.

Dengan menggunakan privilege, maka database Oracle meyakinkan kita bahwa hanya user terautorisasi saja yang dapat melakukan operasi spesifik berkaitan dengan fungsi pekerjaan. Ada fasilitas lain, seperti prosedur role dan store, dimana kedua fasilitas tersebut tidak hanya mengijinkan kita untuk memberikan privilege pada user, tetapi juga pada kondisi apa user dapat memakai privilege tersebut.

Privilege-privilege yang diberikan kepada user perlu penataan yang tidak mudah. Dalam hal kekompleksan manajemen privilege, database Oracle meringkaskan satu atau lebih privilege yang dapat diberikan dan dicabut kembali dari user berupa pemberian role. Sebagai contoh, kita dapat membuat role PROMO_ANALYST, yang memberikan semua privilege untuk kepentingan promosi marketing dengan cara memberikan single role pada semua marketing analyst. Sebagai tambahan, kita dapat membuat role PROMO_MANAGER, yang memberikan role PROMO _MANAGER dan privilege yang terkait, kepada semua marketing manager. Kedepannya, untuk memberikan atau mencabut suatu privilege kepada semua user, cukup dengan mengaransi atau mencabut dari role PROMO_ANALYST/PROMO_MANAGER.

Penggunaan teknologi Oracle Virtual Private Database  memberikan metode untuk dapat mengatur hak akses sampai level baris (row/record) dan kolom (column). Oracle Virtual Private Database hadir seiring dengan dikeluarkannya Oracle 8i, yang dilanjutkan pada Oracle 9i, dan Oracle 10g. Pada Oracle 8i dan 9i baru dikenal pengaturan hak akses untuk level baris saja yang biasa disebut dengan Row Level Security, tetapi ketika 10g muncul pengaturan hak akses terhadap kolom (Column Level Privacy) sudah dapat diakomodasi. Kemunculan Oracle Virtual Private Database merupakan gebrakan baru dalam dunia database security system.

1.2 Tujuan

Adapun tujuan dari penulisan makalah ini adalah :

1. Menjelaskan konsep umum Virtual Private Database 

2. Menjelaskan prinsip dan cara kerja Virtual Private Database

3. Menjelaskan penerapan dari Virtual Private Database khususnya pada Oracle8i

4. Menjelaskan keunggulan dan kelemahan dari Virtual Private Database

1.3 Lingkup Masalah
Permasalahan yang akan dibahas dalam makalah ini mencakup :

1. Konsep Virtual Private Database (VPD)

2. Virtual Private Database (VPD) Security Policy

3. Application Context

4. Row Level Security dan Column Level Privacy

BAB II 

SISTEM KEAMANAN AKSES DATA PADA DATABASE ORACLE

2.1  Perkembangan Sistem Keamanan Akses Data 

Sebelum membahas Virtual Private Database lebih jauh, penulis akan membahas sedikit beberapa sistem keamanan akses data yang sudah ada sebelumnya dan banyak dipakai para administrator.  

Pada bab pendahuluan diatas telah sedikit dibahas suatu sistem pengaturan hak akses user terhadap objek-objek database di Oracle yang masih bersifat tradisional yaitu privilege dan role.

Secara umum ada beberapa sistem pengaturan hak akses user di database Oracle yaitu :

1. Grant security (system privilege dan object privilege) 

Oracle grant security terdiri dari system privilege dan object privilege. System privilege memberikan hak akses kepada user untuk mengatur dan mengelola sistem database Oracle. Terdapat sekitar 80 system privilege yang ada di Oracle.

contoh :

sql> grant create any cluster to customer_role;

sql> grant select any table to fred;

sql> grant create any table to public;

sql> grant create tablespace to dba_role;

Object privilege  merupakan hak akses yang diberikan kepada user untuk melakukan beberapa operasi pada beberapa objek database seperti; tabel, view, sequence, atau  procedure.

contoh :

sql> grant select, insert on customer to fred, mary, joe;

sql> grant insert on order_table to update_role;

sql> grant all on customer to fred;

sql> grant select on customer_view to mary;

2. Role-based grant security

Role-based grant security pada dasarnya adalah kumpulan dari beberapa privilege yang dikumpulkan menjadi satu. Ini merupakan salah satu cara untuk memudahkan dalam pemberian hak akses kepada user.

contoh :

sql> create role system_admin;

sql> grant select, update on customer to system_admin;

sql> grant select on item_table to system_admin;

sql> grant system_admin to user 1, user 2, user 3;

Secara umum penerapan role dan privilege di Oracle dapat dilihat pada gambar dibawah ini :

                [image: image1.png]Sample role assignment strategy for system privileges

{user Users)  Users

/

~ \\
o, |

-

-
‘CONNEGT role EXP_FULL_DATABASE ros ] Function roles
Comctane | |Sovsommseun | | Siorsn e
GREN roceDine | | GREN Sesson System privieges
GRENETRaGER | | SRENE e





Gambar 1. Penerapan privilege dan role 

3. Grant execute security 

Oracle menyediakan kemampuan untuk membuat hak akses dengan menciptakan suatu program tertentu melalui store procedure dan bahasa PL/SQL. Secara spesifik sdministrator dapat berkreasi dalam membuat hak akses user.

Secara keseluruhan grant execute security memiliki cukup perbedaan dengan traditional grant security yang telah dibahas sebelumnya.

4. Virtual Private Database (VPD)

Virtual Private Database (VPD) pertama kali diperkenalkan pada Oracle8i yang kemudian dilanjutkan pada Oracle versi 9i dan 10g. Sistem keamanan akses data ini merupakan standar baru dalam sistem keamanan database yang dibuat kedalam database server. 

Untuk lebih jelasnya kita akan bahas VPD pada subbab berikut ini dan bab-bab selanjutnya.

2.2 Konsep Virtual Private Database (VPD)

Virtual Private Database (VPD) atau row level security (RLS) atau biasa disebut juga fine-grained access control (FGAC) merupakan teknologi yang dapat membatasi akses terhadap baris-baris (row) data dari  beberapa objek database yaitu tabel dan view secara run-time.

Virtual Private Database memfasilitasi database untuk memodifikasi query berdasarkan security policy yang terdapat pada paket policy. Sebuah security policy sangat berkaitan dengan tabel atau view yang dituju.


Ketika user secara langsung atau tidak memasuki tabel atau view yang berkaitan dengan VPD security policy, server secara dinamis memodifikasi SQL statement user. Modifikasi ini berdasarkan pada suatu kondisi yang diberikan oleh suatu fungsi yang mengimplementasi kan security policy. Setiap user diberikan security policy yang berbeda terhadap tabel dan view yang di-query.

           [image: image2.png]£
t 8o

Sales Rep 1 Select * from Orders

t Select * from Orders

Sales Rep 2




Gambar 2. Pemahaman sederhana Virtual Private Database

Dari gambar 2 diatas, terlihat bahwa setiap user akan memiliki hak akses yang berbeda terhadap suatu sumber data (tabel atau view), walaupun user-user tersebut melakukan perintah query yang sama, tetapi yang ditampilkan akan berbeda-beda untuk setiap user. 

Adapun akses data dengan VPD melalui tahapan-tahapan sebagai berikut:

1. User mengirimkan SQL ke database server.

2. Tabel yang dituju akan memberikan pendefinisian security policy.

3. Security policy akan mengembalikan sebuah predicate (dalam bentuk pernyataan where, disesuaikan dengan user yang mengakses).

4. Pernyataan SQL akan termodifikasi berdasarkan security policy.

5. Data yang telah melalui security policy akan kembali ke user (user akan disajikan data yang sesuai dengan hak aksesnya).

Untuk lebih jelasnya dapat dilihat pada gambar dibawah ini :
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Gambar 3. Gambaran Umum Virtual Private Database

Penggunaan security policy menjamin otoritas akses pada baris tabel yang spesifik. Aturan akses digunakan tanpa menghiraukan bagaimana tabel terakses, melalui aplikasi atau secara langsung melalui query tool, seperti SQL*Plus. Yang jelas user hanya melihat baris yang telah terotorisasi.

BAB III 

PRINSIP KERJA VIRTUAL PRIVATE DATABASE 

3.1 Feature-feature VPD sesuai dengan versi Oracle

Sebelum membahas cara kerja Virtual Private Database, khususnya pada Oracle8i , perlu dibahas terlebih dahulu beberapa feature VPD yang ada disetiap versi Oracle.

Pada Oracle8i, VPD menyediakan beberapa kunci feature yaitu:

· Fine-grained Access Control

Fine-grained access control memungkinkan kita untuk membuat aplikasi yang memaksa security policy sampai pada bagian data yang lebih spesifik (granularity).

Dalam menggunakan fine-grained access control, kita membuat fungsi security policy yang dibubuhkan pada tabel, view, atau synonym. Sehingga ketika user menggunakan perintah SELECT atau DML (INSERT, UPDATE, DELETE) pada objek-objek database  diatas, maka Oracle secara dinamis memodifikasi perintah-perintah tersebut  disesuaikan dengan access control yang diberikan.

· Application Context

Ide yang mendasari application context sangatlah sederhana dan aman, yaitu didefinisikan melalui 3 feature:

1. context merupakan suatu daftar variable memory dengan nilai spesifik,

2. session dapat menampilkan isi current value dengan menggunakan fungsi sys_context(),
3. variable dari particular context hanya dapat diset dengan membuat prosedur yang terkait dengan context.
Prosedur set_context dapat digunakan untuk mendefinisikan variable apapun mengenai end user, termasuk nama aplikasi, nama user, dan informasi pembatasan baris. Sekali data terkumpul, security policy akan menggunakan informasi tersebut untuk membuat run-time clause yang akan tertampilkan pada end user SQL statement. Prosedur set-context menseting beberapa parameter yang digunakan VPD dan menerima 3 argumen yaitu :
dbms_session.set_context(namespace, attribute, value)

Untuk mengimplementasikan VPD, developer dapat menggunakan paket DBMS_RLS untuk menggunakan security policy tabel dan view. Juga dapat digunakan perintah CREATE CONTEXT untuk membuat application context.

Database Oracle menyediakan juga application context yang sudah terbangun didalam Oracle itu sendiri yaitu USERENV dengan predefined attribute.
Penggunaan USERENV application context melalui sintaks sebagai berikut :

SYS_CONTEXT('userenv', 'attribute')
Adapun attribute yang sering digunakan adalah sebagai berikut :

· SESSION_USER

Mengembalikan database user name berdasarkan authentikasi current user

· SESSION_USERID

Mengembalikan identifier database nama user berdasarkan autentikasi current user 

· CURRENT_USER

Mengembalikan nama user dibawah privilege run current sesi. Berbeda dengan SESSION_USER dalam hal prosedur.
· CURRENT_USERID

Mengembalikan ID user dibawah privilege run current sesi. Berbeda dengan SESSION_USERID dalam hal prosedur.

· Row Level Security 

Row Level Security membatasi akses sampai pada baris tertentu pada sebuah tabel atau view. Hasilnya setiap user akan melihat data yang berbeda sesuai dengan otoritas yang diberikan.

· VPD hanya mendukung tabel dan view

Pada versi Oracle8i ini baru mendukung pengaturan VPD untuk objek database tabel dan view.

Pada Oracle 9i terdapat penambahan feature VPD yaitu:

· Oracle Policy Manager

Oracle9i menyajikan perbaikan pada manajemen policy VPD melalui Oracle Policy Manager berbasis Graphical User Interface (GUI) yang diakses melalui Oracle Enterprise Manager (OEM). Dengan menggunakan Oracle Policy Manager ini pembuatan VPD akan jauh lebih mudah dalam mengembangkan dan memanagenya.

· Partitioned fine-grained access control

Oracle9i menyediakan kemampuan untuk memisahkan security policy dari beberapa aplikasi. 

Oracle 9i memudahkan pemisahan VPD melalui group policy dan application context. Application context secara aman menentukan aplikasi mana yang mengakses data dan group policy memfasilitasi manajemen policy yang digunakan oleh aplikasi. 
· Global application context

Oracle 9i VPD mampu memfasilitasi multi koneksi untuk mengakses satu atau lebih global application context, daripada mensetting application context untuk setiap sesi user. Global application context menyediakan fleksibilitas tambahan untuk aplikasi web-based, dan memperbaiki kinerja melalui penggunaan kembali application context dengan multi sesi daripada mengkonfigurasi application context per sesi.

· VPD yang telah mendukung objek database synonyms

Aplikasi E-business terbentuk dari suatu database yang seringkali menggunakan synonym sebagai alias dari tabel, view, atau objek database lain sehingga menyederhanakan SQL statement database user.

Oracle 10g terdapat penambahan 3 komponen penting VPD yaitu:

· Column-Level Privacy – Penambahan performance dengan membatasi jumlah query yang dapat ditulis ulang database. Penulisan ulang hanya dapat terjadi jika referensi statemen yang relevan terhadap kolom melalui parameter sec_relevant_cols dalam prosedur DBMS_RLS.ADD_POLICY. Feature ini juga yang meningkatkan privacy menjadi lebih baik.

· Customization – Memperkenalkan 4 tipe policy, kita dapat memodifikasi VPD menggunakan predicate yang sama dengan policy tetap atau menggunakan predicate VPD yang dapat berubah secara dinamis dengan policy tidak tetap.

· Shared Policies – Kita dapat menggunakan sebuah VPD policy untuk memperbanyak objek, oleh karenanya dapat menghemat biaya. 

3.2 Prinsip Kerja Virtual Private Database

Secara umum untuk menerapkan VPD melalui tahapan-tahapan sebagai berikut :

1. Menentukan skema database dengan objek-objek database yang akan diatur pengontrolan aksesnya
2. Membuat program untuk mendefinisikan Policy Function
3. Membuat program untuk mendefinisikan Application Context
4. Membuat Applicaton Context
5. Menggunakan paket Oracle dbms_rls untuk mengimplementasikan policy function dan application context.
6. Menguji VPD yang telah dibuat.
Untuk lebih jelasnya pada bab berikut ini, dibahas penerapan dari VPD dan output yang dihasilkan.
BAB IV 

PENERAPAN VIRTUAL PRIVATE DATABASE 

Dibawah ini contoh penerapan virtual private database pada Oracle8i/9i :

CONTOH I :
Studi kasus: Policy   untuk pengaturan akses manager account suatu bank terhadap posisi rekening para pelanggan.

Proses bisnis:  Katakanlah seorang manager account menggunakan suatu aplikasi bank untuk men-cek posisi rekening para pelanggannya seperti saldo, jumlah pengambilan, dan setoran.

Suatu waktu kebijakan bank mengizinkan semua manager account untuk mengakses semua informasi pemegang rekening, tetapi kebijakan tersebut dengan cepat dapat diubah. Sekarang para manager account hanya dapat mengakses beberapa pemegang rekening saja. Dan perubahan policy ini diterapkan dalam aplikasi.

Agar aplikasi dapat mengikuti sistem policy yang baru, maka bank memilki tiga pilihan :

· Memodifikasi kode aplikasi dengan melibatkan suatu predicate (memasukkan klausa WHERE) untuk semua pernyataan SQL.

Pilihan ini tentunya tidak menjamin dukungan terhadap privacy policy diluar aplikasi. Bahkan jika aplikasi tersebut diubah dikemudian hari maka source code-nya juga akan ikut diubah. Jelas hal ini merupakan pendekatan yang tidak tepat untuk jangka panjang.

· Membuat view dengan memasukkan predicate dan membuat synonym dengan nama yang sama dengan nama tabel. Pilihan ini lebih baik dari pilihan sebelumnya, tetapi jumlah view membesar sehingga menjadi kompleks dalam men-track dan memanagenya.

· Membuat VPD untuk masing-masing Manager Account dengan membuat fungsi-fungsi policy yang mengenerate predicate secara dinamik dan dapat diterapkan terhadap beberapa objek database

Pilihan terakhir menawarkan tingkat keamanan yang lebih baik dibandingkan dengan pilihan-pilihan yang lain.

Untuk membuat VPD, dibawah ini merupakan tahapan pembuatannya :

Tahap 1 : Membuat suatu skema bank dengan 3 tabel kunci yaitu tabel customer, account, dan access_policy. Adapun detilnya sebagai berikut : 

Tabel CUSTOMER: 

sql> create table CUSTOMER

(

   CUST_ID    NUMBER       NOT NULL,

   CUST_NAME  VARCHAR2(20) NOT NULL

);

Hasil :

Name                  Null?                Type

---------                 --------               -----------

CUST_ID            NOT NULL       NUMBER

CUST_NAME     NOT NULL       VARCHAR2(20)

Tabel ACCOUNT: 

sql> create table ACCOUNT

(

   ACCT_ID    NUMBER       NOT NULL,

   CUST_ID    NUMBER       NOT NULL,

   BALANCE    NUMBER(15,2)

);

Hasil :

Name             Null?          Type

-------             --------           ----------- 

ACCT_NO    NOT NULL   NUMBER

CUST_ID      NOT NULL   NUMBER

BALANCE                         NUMBER(15,2)

Untuk pengisian data ke tabel :

sql> insert into CUSTOMERS values (123,'Jay Kulkarni');

sql> insert into CUSTOMERS values (456,'Wim Patel');

sql> insert into ACCOUNTS values (101,123,10000000);

sql> insert into ACCOUNTS values (102,123,15000000);

sql> insert into ACCOUNTS values (201,456,10000000);

sql> insert into ACCOUNTS values (202,456,20000000);

Tabel ACCESS_POLICY: 

Name                    Null?            Type

-----------                ---------          -----------

AM_NAME           NOT NULL   VARCHAR2(20)

CUST_ID             NOT NULL   NUMBER

ACCESS_TYPE  NOT NULL   CHAR(1)

Kolom AM_NAME menyimpan user ID dari manager account; CUST_ID mengidentifikasi customer; ACCESS_TYPE mendefinisikan hak akses secara spesifik yaitu ; S (SELECT), I (INSERT), D (DELETE), dan U (UPDATE). Contoh tabel ACCESS_POLICY yang telah diisi data: 

AM_NAME   CUST_ID   ACCESS_TYPE

--------------     -----------     ---------------------

SCOTT          123                    S

SCOTT          123                     I

SCOTT          123                    D

SCOTT          123                    U

SCOTT          456                    S

SCOTT          789                    S

LARA             456                     I

LARA             456                    D 

LARA             456                    U

LARA             456                    S

Dari data diatas terlihat bahwa SCOTT adalah manager account untuk customer nomor 123 dan memiliki privilege S, I, D, dan U. Dan LARA manager account untuk customer no 456. Terhadap customer no 456 SCOTT hanya memiliki privilege S.

Tahap 2 : Membuat Policy Function 

Aturan pengaksesan data bank harus diterapkan secara dinamis, kapanpun manager account melihat informasi account customer. Langkah awal yang harus dilakukan adalah membuat suatu policy function dengan memasukkan predicate, sesuai dengan yang  diterapkan pada tabel.

Dibawah ini script program untuk policy function yang akan diterapkan :

Program 1 :

create or replace function get_sel_cust_id

(

   p_schema in varchar2,

   p_table in varchar2

)

   return varchar2

as

   l_retstr varchar2(2000);

begin

   if (p_schema = user) then

      l_retstr := null;

   else

      for cust_rec in

      (

         select cust_id

         from access_policy

         where am_name = USER

         and access_type = 'S'

      ) loop

         l_retstr := l_retstr||','||cust_rec.cust_id;

      end loop;

      l_retstr := ltrim(l_retstr,',');

      l_retstr := 'CUST_ID IN ('||l_retstr||')';

   end if;

   return l_retstr;

end;

Penjelasan program diatas adalah sebagai berikut :

· Penggunaan dua parameter yaitu; untuk nama skema (p_schema in varchar2) dan nama objek (p_table in varchar2)

· Penggunaan return value yaitu; return varchar2 as i_retstr varchar2(2000); digunakan untuk memasukkan predicate yang akan ditambahkan ke dalam setiap query pada tabel.

· Penggunaan suatu routine cursor yaitu; cust_rec in yang digunakan untuk mendapatkan daftar nilai, dikarenakan setiap user memiliki beberapa cust_id yang terdaftar didalam tabel.

· Penggunaan constructed string yaitu; i_retstr yang digunakan sebagai predicate, kapanpun user mencoba untuk mengakses tabel yang dituju.

Fungsi dapat mengembalikan predicate where cust_id dengan daftar tambahan dari customer account (cust_id) yang dipisahkan koma sehingga user (am_name = USER) dapat melihat.

Sebelum memasukkan loop yang terdapat pada list cust_ids untuk user, kode pada Program 1 mengecek untuk melihat apabila user adalah tabel pemilik BANK, dan fungsi mengembalikan predicate NULL sebagai berikut:

if (p_schema = user) then 

1_retstr := null;

Setelah terbentuk fungsi ini, jika ingin meyakinkan fungsi kembali pada predicate yang sesuai, dengan menguji melalui beberapa sample data, maka koneksi ke database sebagai user SECMAN, dan insert beberapa baris ke dalam tabel ACCESS_POLICY, yang memberikan SECMAN privilege pada beberapa sample account, sebagai berikut:

sql> insert into access_policy values ('SECMAN',123,'S');

sql> insert into access_policy values ('SECMAN',456,'S');

sql> insert into access_policy values ('SECMAN',789,'S');

Sekarang kita eksekusi fungsi:

sql> select get_sel_cust_id 

    ('BANK','CUSTOMERS') from dual;

Fungsi mengembalikan string yang akan terpakai sebagai predicate, seperti pada output berikut ini:

GET_SEL_CUST_ID('BANK','CUSTOMERS')

-------------------------------------------------------------

CUST_ID IN (123,456,789)

Kita perlu untuk membuat fungsi serupa untuk tipe akses lain, yaitu dengan membuat fungsi tunggal untuk semua tipe akses DML (Data Manipulation Language) yaitu; UPDATE, DELETE, INSERT-seperti pada Program 2. 

Program 2 :

Fungsi policy untuk INSERT/UPDATE/DELETE

create or replace function get_iud_cust_id 

(

   p_schema in varchar2,

   p_table in varchar2

)

   return varchar2

as

   l_retstr varchar2(2000);

begin

   if (p_schema = user) then

      l_retstr := null;

   else

      for cust_rec in

      (

         select cust_id

         from access_policy

         where am_name = USER

         and access_type in ('I','U','D')

      ) loop

         l_retstr := l_retstr||','||cust_rec.cust_id;

      end loop;

      l_retstr := ltrim(l_retstr,',');

      l_retstr := 'CUST_ID IN ('||l_retstr||')';

   end if;

   return l_retstr;

end;

Tahap 3. Mendefinisikan Policy

Policy didefinisikan dalam paket DBMS_RLS, yang didukung oleh Oracle Policy. User manapun yang mempunyai execute privilege pada paket DBMS_RLS dapat memodifikasi policy yang dibuat oleh user lain. Pada contoh berikut, user SECMAN mendapatkan eksekusi privilege-nya  pada paket DBMS_RLS:

sql> grant execute on dbms_rls to secman; 

Program 3  membuat suatu policy bernama CUST_SEL_POLICY pada tabel CUSTOMER di skema BANK. Policy ini berfungsi untuk predicate yang dikembalikan oleh fungsi GET_SEL_CUST_ID (ditampilkan pada program 1) yang dimiliki oleh skema SECMAN untuk semua tabel dengan pernyataan SELECT.

Program 3:
begin

dbms_rls.add_policy (

    object_schema    => 'BANK',

    object_name      => 'CUSTOMER',

    policy_name      => 'CUST_SEL_POLICY',

    function_schema  => 'SECMAN',

    policy_function  => 'GET_SEL_CUST_ID',

    statement_types  => 'SELECT',

    update_check     =>  TRUE

 );

end;

Hampir serupa, kita dapat mengganti dengan policy lain pada tabel untuk tipe akses lain, seperti pada program 3. Policy ini berguna untuk insert, update, dan delete pada tabel CUSTOMER.

Program 4 :

begin

dbms_rls.add_policy (

    object_schema    => 'BANK',

    object_name      => 'CUSTOMER',

    policy_name      => 'CUST_IUD_POLICY',

    function_schema  => 'SECMAN',

    policy_function  => 'GET_IUD_CUST_ID',

    statement_types  => 'INSERT, UPDATE, DELETE',

    update_check     => TRUE

 );

end;

Tahap 4 : Format pengujian

Ketka dilakukan  select * from customer; maka query yang ditampilkan:

   CUST_ID      CUST_NAME

   -------             ------------

      123           Jay Kulkarni

      456            Wim Patel

Dua baris ini adalah isi keseluruhan dari tabel CUSTOMER. Ketika user LARA menggunakan query yang sama, maka dia akan melihat:

sql> select * from customer;

   CUST_ID         CUST_NAME

   -------------        -----------------

       456              WIM PATEL

LARA hanya melihat CUST_ID 456, bukan 123, karena baris itulah yang dapat dilihatnya, sesuai dengan yang didefinisikan oleh tabel ACCESS_ POLICY. Query ini tidak mempunyai WHERE clause tetapi pilihan dari tabel secara otomotis tersaring untuk menampilkan hanya baris yang terautorisasi.

Jika user SCOTT membuat query yang sama, hasilnya akan berbeda dari hasil LARA: 

sql> select * from customer;

   CUST_   ID  CUST_NAME

   -------      -----------------------

      123     Jay Kulkarni

      456     Wim Patel

User SCOTT dapat melihat kedua baris, karena dia mempunyai otoritas untuk hal tersebut, seperti yang ditunjukkan pada ACCESS_POLICY. Ketika user LARA menggunakan query, fungsi policy get_sel_cust_id akan kembali pada predicate where cust_id in (456). Query asli LARA select * from customer tertulis sebagai berikut:

sql >  select * from 


 (select * from customer)


 where cust_id in (456);
Hal yang sama terjadi ketika user meng-update tabel:

SQL> update bank.customer
set cust_name = 'PAT TERRY';

1 row updated.

Sebagai catatan, pada contoh ini, hanya satu baris yang di-update, walau ada 2 baris pada tabel. CUST_IUD_POLICY menambahkan predicate where cust_id in (456) pada pernyataan update. Hal yang sama ketika tabel dihapus, hanya baris untuk user yang terotoritas yang terhapus.

Jika men-insert row yang berisi data untuk user yang tidak terotoritas menghasilkan message error. Sebagai contoh, LARA berusaha untuk menambah baris pada tabel CUSTOMER untuk account yang diluar kewenangan dia. 
sql > insert into bank.customer
 
values (789,'KIM PARK');

insert into bank.customer
                 *

ERROR at line 1:

ORA-28115: policy with check option  violation

Berdasarkan tabel ACCESS_POLICY, Scott mempunyai SELECT privilege pada account 789 dan tidak ada privilege lain yang diberikan kepadanya.
CONTOH II:
Studi Kasus : Policy untuk mengatur customer agar hanya dapat melihat pesanan barang yang dipesannya.
Tahap 1 : Membuat suatu skema order dengan 2 tabel kunci yaitu tabel customer dan order. Adapun detilnya adalah sebagai berikut : 

Tabel CUSTOMER: 

sql> create table apps.customer (cust_no  number(4), cust_name varchar2(20));
Tabel ORDER: 

sql>   create table scott.order (order_no  number(4));

Tahap 2 : Membuat paket program PL/SQL untuk mendefinisikan Apllication Context.

sql>  CREATE OR REPLACE PACKAGE apps.oe_ctx AS
PROCEDURE set_cust_num;


END; 

sql>  CREATE OR REPLACE PACKAGE BODY apps.oe_ctx AS

PROCEDURE set_cust_num IS

custnum NUMBER;


BEGIN

SELECT cust_no INTO custnum FROM customer where cust_name = SYS_CONTEXT ( ‘USERENV’, ‘SESSION_USER’);
DBMS_SESSION.SET_CONTEXT (‘order_entry’, ‘cust_num’, custnum);

DBMS_SESSION.SET_CONTEXT (‘order_entry’, ‘cust_num’, custnum);


END set_cust_num;


END;

Tahap 3 : Membuat Apllication Context.

sql> CREATE CONTEXT order_entry USING apps.oe_ctx;
Tahap 4 : Mengakses Apllication Context di dalam Package
sql> CREATE OR REPLACE PACKAGE oe_security AS FUNCTION custnum_sec (D1  varchar2, D2 varchar2)


RETURN varchar2


END;

sql> CREATE OR REPLACE PACKAGE BODY oe_security AS
FUNCTION custnum_sec (D1 varchar2, D2 varchar2) RETURN varchar2 IS

d_predicate varchar2(2000);
BEGIN

d_predicate := ‘cust_no = SYS_CONTEXT (‘ ’order_entry, ‘ ‘cust_num’ ‘) ’;

RETURN d_predicate;

END custnum_sec;

END oe_security;

Tahap 5 : Membuat security policy baru

sql> connect sys/abcdef  AS sysdba;
sql> create user wahyu identified by wahyu;

sql> BEGIN


DBMS_RLS.ADD_POLICY (‘scott’, ’order’, ‘oe_policy’, ‘wahyu’, ‘oe_security.custnum_sec’, ‘select’);

Program diatas, terlihat menambahkan nama policy yaitu oe_policy untuk tabel order pada skema scott, sedangkan fungsi oe_security.custnum_sec menerapkan policy untuk skema wahyu. Dan kedua skema diatas menerapkan perintah SELECT.
Tahap 6 : Format pengujian

Jika seorang customer mengakses tabel order dengan perintah :
sql>  select  * from order;

maka  perintah tersebut dimodifikasi secara dinamis menjadi :

sql> select * from order


where custno = sys_context (‘order_entry’, ‘cust_num’);

Sehingga jika user wahyu mengakses tabel order, maka hanya barang-barang pesanan user wahyu saja yang akan ditampilkan.
BAB V

KESIMPULAN

Dari penjelasan-penjelasan diatas maka dapat disimpulkan bahwa ada beberapa keunggulan dan kelemahan dari Virtual Private Database yaitu :

1. Keunggulan

· User hanya dapat mengakses spesifik data yang diberikan oleh fungsi policy. Kemampuan untuk menspesifikkan kolom yang relevan pada VPD policy menyediakan tingkat yang lebih tinggi dalam hal keamanan data. 

· Security policy terdapat pada database bukan pada aplikasi sehingga dalam penerapannya tidak membutuhkan biaya yang tinggi

· VPD menyediakan kinerja query yang lebih baik, hal ini didasarkan pada kenyataan bahwa query mengembalikan data lebih sedikit yang dikarenakan security policy. Karakteristik kinerja seperti ini adalah salah satu keunggulan VPD untuk lingkungan penyimpanan data.

Hal lain juga karena VPD beroperasi dengan menambahkan predicate (where statement) pada end-user SQL statement. Bila, end-user memberikan query sebagai  berikut :

sql > select t.month, sum(s.sales_amount)

  from sales s , times t

  where s.time_id = t.time_id

  and t.year = 2002;

Maka VPD akan memodifikasi query tersebut secara dinamis menjadi :

sql > select t.month, sum(s.sales_amount)

  from sales s , times t

  where s.time_id = t.time_id

  and t.year = 2002

  and s.product_id in (100, 101, 102); 

Query dengan VPD policy tetap menjadi standar SQL query dan semua optimalisasi performance terjadi setelah VPD policy diaplikasikan. 

· Dynamic security— Tidak membutuhkan role dan privilege yang kompleks 

· Multiple security— dapat menempatkan lebih dari satu policy untuk setiap objek database. Hal ini membuat VPD cocok diterapkan dalam aplikasi web.

· Dapat mendefinisikan aturan hak akses yang kompleks dimana secara teknis lebih sulit dilakukan oleh sistem grant security. 

2.  Kelemahan

· Membutuhkan Oracle ID untuk setiap user, dalam hal ini Oracle user ID yang mendefinisikan setiap orang yang mengakses database. Hal ini menambah kerja perawatan dan biaya overhead.

· Kesulitan dalam menulis script program untuk mendefinisikan security policy bagi setiap user. Untuk menulis program, minimal harus memiliki pengetahuan dan kemampuan bahasa PL/SQL.

Kebijakan Keamanan Data dengan Virtual Private Database (VPD)  pada Database Oracle         
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