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ABSTRAK
Tulisan ini adalah suatu tinjauan ulang mengenai isu keamanan komunikasi dan komputer dalam sistem voting SERVE (Secure Electronic Registration and Voting Experiment), suatu sistem pemungutan suara berbasiskan Internet yang dibangun oleh Accenture dan para subkontraktornya untuk FVAP (Federal Voting Assistance Program) Departemen Pertahanan Amerika Serikat. Misi FVAP adalah mengurangi halangan dalam memilih untuk semua warganegara yang dicakup oleh Uniformed and Overseas Citizens Absentee Voting Act (UOCOVA). UOCOVA menangani Pegawai Berseragam: warganegara AS yang jadi anggota pegawai berseragam dan anggota keluarga mereka, dan Warganegara AS di Luar negeri. Pegawai Berseragam digambarkan sebagai Angkatan Bersenjata AS ( Angkatan darat, Angkatan laut, Marinir, Angkatan Udara dan Penjaga Pantai), armada (awak) kapal niaga, korp Layanan Kesehatan dan Administrasi Penerbangan Angkasa serta perhubungan laut  nasional.

I. Pendahuluan
1.1 Latar Belakang Masalah 

Isu-isu keamanan komunikasi dan komputer dalam sistem voting SERVE ( Secure Electronic Registration and Voting Experiment), suatu sistem pemungutan suara berbasiskan internet yang dibangun untuk FVAP (Federal Voting Assistance Program) Departemen Pertahanan AS. Web site programnya adalah http://www.serveusa.gov/. Meskipun sistem ini disebut suatu eksperimen, tapi itu akan digunakan untuk menghitung suara riil dalam pemilihan umum yang akan datang ini. SPRG ( the Security Peer Review Group), suatu panel dari  ahli keamanan pemilihan terkomputerisasi yang telah dihubungi oleh FVAP untuk membantu mengevaluasi SERVE.

Sistem SERVE ini direncanakan untuk deploymen dalam pemilihan 2004 yang utama maupun dalam pemilihan umum, dan akan mengijinkan pemberi suara pemula yang memenuhi syarat  untuk mendaftarkan dan memilih di daerah rumah mereka, dan kemudian untuk memilih, seluruhnya secara elektronis via internet, dari manapun di dunia.

Di samping terbatas ke personil militer dan pemberi suara luar negeri, SERVE sekarang ini terbatas pada orang-orang  yang memilih di salah satu dari 50 daerah/propinsi di tujuh negara bagian ( Arkansas, Florida, Hawaii, North Carolina, South Carolina, Utah, dan Washington) yang siap berpartisipasi. Program ini diharapkan dapat menangani sampai pada 100,000 suara setelah lewat tahun, mencakup kedua-duanya baik pemilihan yang utama maupun pemilihan umum.(Dengan perbandingan, kira-kira 100 juta suara telah ditampung dalam pemilihan umum 2000). Gol akhir dari SERVE adalah untuk mendukung keseluruhan populasi dari warganegara luar negeri yang memenuhi syarat memilih dan personil militer dan keluarga mereka yang tergantung. Populasi ini diperkirakan berjumlah sekitar 6 juta, sehingga pada tahun 2004 deploymen SERVE harus diputuskan sebagai prototipe untuk suatu sistem masa depan yang mungkin sangat besar.

1.2 Batasan masalah

1. Apa itu SERVE?

2. Mengidentifikasi sifat mudah kena luka yang mungkin potensial dari sistem ini terhadap berbagai macam cyber-attack, 

3. Mengevaluasi derajat tingkat resiko yang mereka hadirkan pada integritas dari suatu pemilihan. 

II. SERVE
2.1 Apa itu SERVE? 
Sistem voting SERVE (Secure Electronic Registration and Voting Experiment), suatu sistem pemungutan suara berbasiskan internet yang dibangun oleh Accenture dan para subkontraktornya untuk FVAP (Federal Voting Assistance Program) Departemen Pertahanan Amerika Serikat. Misi FVAP adalah untuk mengurangi halangan dalam memilih untuk semua warganegara yang dicakup oleh Uniformed and Overseas Citizens Absentee Voting Act (UOCOVA). UOCOVA menangani Pegawai Berseragam: warganegara AS yang jadi anggota pegawai berseragam dan anggota keluarga mereka, dan warganegara AS di Luar negeri. Pegawai Berseragam digambarkan sebagai Angkatan Bersenjata AS ( Angkatan darat, Angkatan laut, Marinir, Angkatan Udara dan Penjaga Pantai), armada (awak) kapal niaga, korp pelayanan kesehatan dan administrasi penerbangan angkasa serta perhubungan laut  nasional.

Bagian dari misi FVAP adalah mengurangi halangan dalam pendaftaran dan pemilihan dua kelompok pemberi suara: (1) warganegara Amerika Serikat yang tinggal di luar negeri, dan (2)personil militer dan yang tergantung mereka, dengan mengabaikan apakah mereka berada di AS atau  luar negeri. 
Karena orang AS yang tinggal di luar negeri, pemungutan suara bisa merupakan suatu tugas memberatkan yang mana dapat memakan lima atau lebih perjalanan untuk sampai AS dan jasa pos asing untuk meminta format pendaftaran pemberi suara dan surat suara tak hadir (absen) dari propinsi tempat tinggal di AS, untuk menerimanya, dan kemudian untuk proses mengirimkannya kembali memakan waktu lama dan tak dapat dipercaya, dan harus terpenuhi secara tepat waktu untuk menghindari hilangnya batas waktu yang sah. Proses itu menjadi sangat kaku untuk tentara yang mobilitasnya tinggi, atau siapapun yang terletak di daerah yang layanan posnya lemah, dimana taraf pemungutan suara mereka yang terpercaya menjadi sangat rendah.

Sistem SERVE direncanakan untuk deploymen di pemilihan utama dan pemilihan umum tahun 2004, dan dirancang untuk mengijinkan pemberi suara UOCAVA, kedua-duanya baik mendaftarkan untuk memilih di daerah rumah mereka, dan juga untuk memilih, seluruhnya secara elektronis via internet, dari manapun di dunia. Walaupun itu disebut oleh FVAP sebagai suatu eksperimen, dan sesuai jalan pikiran pengembangnya, adalah penting untuk menyadari bahwa itu bukan hanya suatu percobaan atau sistem voting ejekan. SERVE akan merupakan suatu yang lengkap, skala medium, state-certified dan dikualifikasikan secara federal sebagai sistem voting front end, dan itu akan mengumpulkan suara yang riil.

Untuk berpartisipasi, seorang pemberi suara pertama kali harus mendaftarkan di program SERVE, yang sepenuhnya bisa dilakukan secara elektronis jika pemberi suara mempunyai ID militer (suatu kartu akses umum), atau dengan memperkenalkan dokumen ID dan kewarga negaraan face-to-face kepada satu agen yang dipercayai, misal seorang petugas militer atau pejabat lain yang berperan mirip dengan seorang notaris publik. Setelah pendaftaran, pemberi suara akan bisa didaftarkan untuk memilih, dan kemudian untuk tahap memilih, dalam satu atau dua sesi singkat dari PC yang terkoneksi internet dimanapun. PC harus menjalankan sistem operasi Microsoft Windows dan meliputi  Internet Explorer maupun  Netscape web browser. Browser harus disetting untuk JavaScript, Java maupun  ActiveX scripting, dan itu harus pula mengijinkan sesi cookies. Bagaimanapun, tidak ada perangkat lunak atau perangkat keras tambahan yang diperlukan.

SERVE dirancang sebagai layanan berbasiskan web. Pemberi suara menghubungkannya  ke suatu server pusat yang menggunakan suatu browser standard, seperti yang baru saja diuraikan. Kedua-duanya pendaftaran dan pemungutan suara terpenuhi melalui interface web. SERVE memerlukan interaksi langsung antara layanan voting dan Pejabat Pemilihan lokal ( LEO= Local Election Official) di lokasi rumah pemberi suara. Kemudian, ketika orang-orang mendaftarkan untuk memilih, informasi mereka disimpan pada server web pusat untuk kemudian didownload oleh LEO, di mana itu titik acuan LEO memperbaharui databasenya. Ketika seseorang memilih dalam pemilihan itu, surat suara yang diselesaikan disimpan pada server pusat, dan kemudian didownload lagi oleh LEO, yang menyimpannya untuk  kemudian mengumpulkannya. 

Komunikasi antara web browser pengguna dan aplikasi voting pada server pusat dilindungi dengan menggunakan enkripsi dan autentikasi yang dibangun ke dalam protokol Secure Socket Layer (SSL). Untuk kali pertama ketika koneksi itu dibentuk mapan, suatu kontrol ActiveX (yang diuraikan kemudian) didownload kepada PC pemberi suara, sebab aplikasi pemungutan suara memerlukan fungsionalitas yang tidak tersedia pada browser standar. Untuk para pemakai Netscape, suatu Java applet akan aktif untuk menginterpretasikan ActiveX itu. Untuk para pemakai Internet Explorer, kontrol ActiveX akan jalan secara langsung pada  mesin pemberi suara itu.

Di samping terbatas ke personil militer dan pemberi suara luar negeri, di tahun 2004, SERVE akan terbatas pada orang-orang yang memilih di salah satu dari 50 daerah/propinsi di tujuh negara bagian ( Arkansas, Florida, Hawaii, North Carolina, South Carolina, Utah, dan Washington) itu sudah menyetujui untuk berpartisipasi. Percobaan tahun 2004 diharapkan dapat menangani lebih dari 100,000 suara setelah lewat tahun, mencakup kedua-duanya baik pemilihan utama maupun pemilihan umum. ( Dengan perbandingan, kira-kira 100 juta suara telah dilempar pada pemilihan umum tahun 2000). Bagaimanapun, satu gol SERVE adalah untuk menentukan jika suatu sistem serupa boleh jadi pantas untuk perluasan di masa datang bagi semua pemberi suara luar negeri. Total jumlah warganegara AS di luar negeri dan militer serta keluarga yang bergantung diperkirakan pada sekitar 6 juta pemberi suara. Lagipula, sistem yang mirip SERVE secepatnya ditawarkan oleh Accenture atau penjual lain untuk sertifikasi di lebih banyak negara, dan dengan semua pemberi suara yang dapat dipilih untuk menggunakan itu, sebagai ganti sekedar populasi terbatas. Karena pertimbangan ini, SERVE diteltiti bukan sebagai suatu eksperimen, tetapi sebagai sistem voting riil yang penggunaannya dengan mantap dapat diperluas di masa depan. 

2.2 Sejarah Singkat Voting lewat Internet.

Sistem SERVE mengikuti suatu sistem voting FVAP lebih awal yang disebut VOI ( Voting Over the Internet). VOI telah dibangun oleh suatu pemborong umum yang berbeda ( Booz-Allen& Hamilton) dan menggunakan arsitektur berbeda dan berbasiskan kode (codebase), maka VOI dan SERVE dapat dibandingkan hanya secara umum. VOI hanya digunakan di pemilihan umum tahun 2000, menangani total jumlah 84 suara di empat negara bagian (Florida, South Carolina, Texas, dan Utah). Semua suara adalah suara riil, dengan tidak menguji surat suara.

VOI juga mengabaikan bagian-bagian penting masalah keamanan voting lewat internet dengan mengambil posisi bahwa “ dalam sistem pilot VOI, komputer pengguna berada di luar cakupan keamanan sistem itu ”. Dengan kata lain, VOI tidak membuat usaha apapun untuk melindungi terhadap beberapa bagian yang peka dari serangan yang paling serius.
VOI saat ini sedang melakukan konsentrasi sekitar permasalahan keamanan  dengan voting internet "remote" (yaitu pemungutan suara dari manapun komputer yang terkoneksi internet, di manapun di dunia, seperti SERVE), dan itu kemunduran secara tegas untuk merekomendasikan pemungutan suara remote sampai seperti waktu itu di masa datang ketika ancaman yang paling serius telah dipecahkan:

“Sistem Pemungutan suara internet remote mempunyai resiko yang signifikan kepada integritas proses voting, dan seharusnya tidak ditempatkan untuk digunakan dalam pemilihan umum sampai isu substansial secara teknis dan ilmu sosial dikemukakan. Resiko keamanan yang selalu berhubungan dengan sistem ini adalah kedua-duanya banyak dan dapat merusak, dan dalam banyak kasus, tidak bisa dipecahkan menggunakan kebanyakan teknologi yang rumit sekarang. Sebagai tambahan, banyak ilmu sosial memperhatikan mengenai efek voting remote pada proses elektoral dimana perlu dikaji sebelum sistem manapun dideploy secara bertanggung jawab. Karena alasan ini, adalah sangat mendesak bahwa pejabat publik mendidik mereka sendiri tentang bahaya yang timbul oleh voting internet remote, dan dampak kegagalan pada legitimasi dari proses elektoral.1
Resiko keamanannya " banyak dan dapat merusak" merujuk pada laporan NWI (National Workshop of Internet) yang serupa dengan uraian mereka pada laporan gugus tugas California.

2.3 Mengapa keamanan untuk voting internet adalah jauh lebih sulit dibanding untuk e-Commerce

Banyak orang dengan sembarangan berasumsi bahwa sejak mereka dapat dengan aman melakukan transaksi komersil pada internet, yang mana mereka juga dapat dengan aman memilih pada internet itu. Pertama, mereka pada umumnya meremehkan resiko dari transaksi keuangan online, dan tidak acuh pada banyak dari resiko yang mereka ambil sekalipun jika mereka hati-hati untuk hanya deal(sepakat) dengan web site yang “terjamin aman” melalui protokol SSL. Tetapi mereka juga berasumsi bahwa pemungutan suara dapat dibandingkan dengan suatu transaksi keuangan online, sedangkan sesungguhnya keamanan untuk voting internet adalah jauh lebih sulit dibanding keamanan untuk e-commerce. Ada tiga pertimbangan untuk ini: taruhan keamanan yang tinggi, ketidak-mampuan untuk memulihkan dari kegagalan, dan perbedaan struktural yang penting antara kebutuhan untuk pemilihan suara dan e-commerce.

Pertama, Keamanan tinggi adalah penting untuk pemilihan. Demokrasi bersandar pada besar kepercayaan dalam integritas pemilihan itu, sehingga taruhannya jadi tinggi. Kita hanya tidak bisa berusaha untuk menghilangkan kesalahan ini. Sebagai konsekwensi, voting memerlukan suatu tingkat keamanan yang lebih tinggi dibanding e-commerce. Meskipun demikian kita mengetahui bagaimana cara membangun sistem perdagangan elektronik dengan keamanan yang bisa diterima, keamanan tingkat e-commerce tidaklah cukup baik untuk pemilihan umum (publik).
Kedua, pengamanan pemungutan suara internet dari sudut strukturalnya berbeda dan secara fundamental lebih menantang daripada pengamanan e-commerce. Sebagai contoh, adalah bukan suatu kegagalan keamanan jika pasanganmu menggunakan kartu kreditmu dengan persetujuanmu. Adalah rutin untuk mendelegasikan otoritas dalam membuat transaksi keuangan. Tetapi ini merupakan suatu kegagalan keamanan jika pasanganmu dapat memilih atas namamu, sama dengan persetujuanmu. Hak untuk suara tidaklah dapat dipindahkan, dan harus tidak didelegasikan, dijual, diperdagangkan atau dibuka (rahasia). Pembedaan lain antara pemungutan suara dan e-commerce adalah bahwa begitu ada suatu serangan penolakan layanan (Denial of Service = DoS) pada transaksi e-commerce bisa berarti bahwa bisnis hilang atau ditunda. Bagaimanapun, di dalam suatu pemilihan, suatu serangan DoS dapat mengakibatkan pemberi suara tidak dapat mengubah disenfranchisemen (memberi hak untuk memberi suara ) dan tergantung pada kekejaman serangan, legitimasi dari  keseluruhan pemilihan boleh jadi dimanipulasi.

Ketiga, kebutuhan keadaan tanpa nama yang khusus dari pemilihan publik membuat susah untuk mendeteksinya dan membiarkan recoveri sendiri dari kegagalan keamanan dari suatu sistem voting internet, sedangkan dalam pendeteksian dan pemulihan e-commerce adalah lebih mudah sebab e-commerce tidaklah tanpa nama (ada namanya). Di dalam suatu pengaturan komersil, orang-orang dapat mendeteksi kebanyakan kesalahan dan penipuan dengan cross-checking rekening (bill), statemen, dan uang masuk. Dan ketika suatu masalah dideteksi, adalah mungkin untuk memulihkan (sedikitnya secara parsial) melalui pengembalian uang, asuransi, mengenakan pajak pengurangan, atau tindakan sah. Secara kontras, sistem pemungutan suara harus tidak menyediakan uang masuk, sebab mereka akan melanggar keadaan tanpa nama dan akan memungkinkan pembelian suara dan paksaan suara atau intimidasi. Lagian, meskipun suatu sistem pemungutan suara tidak bisa mengeluarkan uang masuk yang menandakan bagaimana orang-orang memilih, itu masih penting bagi sistem menjadi cukup transparan dimana masing-masing pemberi suara mempunyai kepercayaan pada suara individunya dengan baik ditangkap dan terhitung dalam voting internet. Tidak ada kebutuhan seperti itu untuk sistem e-commerce. Secara umum, merancang suatu sistem voting internet yang dapat mendeteksi dan mengoreksi segala hal penipuan suara, tanpa mengeluarkan uang masuk pemberi suara, bagaimanapun mereka memilih, dan tanpa mengambil resiko privasi suara dengan cara menghubungkan pemberi suara dan suaranya, adalah suatu masalah keamanan yang kompleks dan dalam, yang mana tidak mempunyai analogi dalam dunia e-commerce. Karena pertimbangan ini, keberadaan teknologi untuk menyediakan keamanan yang cukup untuk internet perdagangan tidak menyiratkan cukup aman untuk sistem pemungutan suara internet.

2.4 Ukuran-Ukuran untuk menaksir keamanan SERVE: Berapa banyak nilai keamanan yang bisa dikatakan cukup?

Dalam mengevaluasi keamanan SERVE, kita memerlukan suatu standar untuk membandingkan itu, yaitu suatu jawaban bagi pertanyaan " Berapa banyak keamanan yang cukup?" Kita mengetahui bahwa tidak ada sistem keamanan sempurna, dan akan bersifat naif dan tidak bertanggungjawab untuk menuntut kesempurnaan. Bagaimanapun, kita harus tidak mengijinkan resiko penipuan pemilihan yang tak dapat diterima sehingga mencemari pemilihan nasional AS, kita harus mempunyai beberapa satuan ukuran-ukuran untuk memutuskan dengan resiko yang bisa diterima.

Di satu pihak, keamanan pemilihan harus dipandang sebagai suatu komponen keamanan nasional, karena seluruh legitimasi kekuasaan pemerintah yang demokratis tergantung pada pemilihan yang adil, terbuka, terpercaya, dan transparan. Ini akan memberi argumen untuk keamanan dengan standar yang sangat tinggi, secara ideal bahwa tak satu  suara tunggal pun hilang, ditempa, merusak, salah dihitung, dibeli, atau dijual, dan pemberi suara tidak dipaksa atau mempunyai privasi yang disusupi di bawah skenario ancaman terpercaya manapun, sekalipun penyerang mempunyai sumber daya yang signifikan, pengetahuan yang penuh mengenai arsitektur SERVE, dan sesuatu dalam konfederasi.

Pada sisi lain, sistem SERVE dirancang menjadi bentuk voting tak hadir bagi warganegara UOCAVA. Pemberi suara yang tak hadir memilih dari suatu tempat selain dari lokasi yang menanyai penempatan, yang secara kebiasaan dengan tanda-tanda atau suatu kertas surat suara dan pengeposan kembali ke pejabat daerah/propinsi itu, walaupun melalui fax kadang-kadang diijinkan. Di beberapa negara barat 30% atau lebih banyak semua suara adalah yang tak hadir; Oregon khususnya telah menghapuskan lokasinya yang menanyai tempat, maka semua suara adalah yang tak hadir. Karena gol SERVE adalah untuk memudahkan yang tak hadir dalam memilih, tingkat keamanan sistem voting tak hadir harus merupakan baselinenya dibanding dengan SERVE. Analisis ini kemudian merujuk  pada prinsip yang berikut: Paling sedikit, format voting tak hadir manapun yang baru harus seaman seperti sistem voting  tak hadir yang sekarang.

2.5 Ancaman Sistem Voting
Sistem pemungutan suara yang demokratis dimanapun harus mempunyai cara yang disepakati dalam berhadapan dengan lima ancaman penting. Ancaman serius yang pertama adalah disenfranchisement (tidak memberikan hak untuk memberi suara kepada seseorang), baik  individu maupun  kelas pemberi suara. Suatu perhatian utama adalah bahwa kelas pemberi suara yang tertentu bisa didisenfranchise, didasarkan pada kemungkinan dari pemungutan suara mereka yang tertentu pula. Voting internet menyediakan peluang untuk disenfranchisemen selektip yang sukar untuk dapat terdeteksi, dan bahkan lebih sukar untuk diperbaiki.
Ancaman kedua adalah bahwa surat suara pemberi suara bisa dimodifikasi oleh pihak ketiga. Dengan kertas surat suara konvensional, ini bisa dilaksanakan dengan, katakan, menambahkan suatu suara untuk suatu kantor di mana pemberi suara tidak pernah memilih atau dengan surat suara pemberi suara yang tidak sah dengan menambahkan terlalu banyak suara tambahan. Seperti kita akan lihat, bagaimanapun, pemungutan suara elektronik menciptakan peluang baru untuk memodifikasi surat suara tersebar luas yang diotomatiskan dimana tidak pernah ada sebelumnya.

Ancaman ketiga adalah hilangnya privasi pada kerahasiaan surat suara itu. Pemungutan suara pada suatu tempat pemungutan suara yang lokasinya diatur sebagaimana mestinya, surat suara akan bercampur dengan yang lain dalam suatu kotak pemungutan suara secara fisik. Itu adalah perlindungan yang terbaik untuk privasi. Privasi suatu bilik pemilihan dilindungi dengan tidak membiarkan dua orang untuk masuk suatu tempat pencoblosan bersama-sama, sekalipun mereka ingin. (Suatu perkecualian mungkin adalah dibuat untuk orang-orang cacat yang tidak mampu untuk memilih tanpa bantuan). Karena begitu surat suara dengan seketika bercampur dengan surat suara yang lain di dalam kotak, itu hampir mustahil untuk merekonstruksi siapa yang melempar surat suara ke dalam suatu kotak itu. Adalah lebih sukar untuk melindungi privasi pemberi suara  tak hadir ketika pemungutan suara dilaksanakan menggunakan kertas surat suara tak hadir yang mengisinya di rumah atau di tempat kerja dan mengirim melalui pos, namun lebih sukar ketika suatu surat suara tak hadir elektronik diproses dengan sejumlah besar perangkat lunak pada beberapa komputer yang berbeda.

Ancaman keempat, terkenal dengan sebutan penipuan pemberi suara, yaitu bahwa seorang pemberi suara bisa memilih lebih dari sekali. Pengutipan dari Departemen Penegakan Hukum Florida : Mereka yang disuruh untuk melakukannya dapat berperan besar atas akses lain kepada suatu surat suara  tak hadir dalam pemungutan surat suara mereka untuknya, sering pemberi suara yang sebenarnya tidak mengetahui apa yang telah terjadi. Adanya kesempatan luar biasa ini untuk penipuan suara, terutama sekali ke mereka yang mempunyai akses kepada orang yang berpenyakit atau lemah atau mereka yang tidak mampu untuk membalas pengaruh dari yang lain seperti adanya himbauan untuk memilih sesuai yang mereka minta. Itu juga mendorong untuk mengikat  penipuan pemberi suara dengan  mencari dan menggunakan surat suara yang tak hadir yang diberikan ke mereka yang berminat dalam pemilihan adalah sebenarnya tidak ada atau marginal2.

Ancaman ke lima, pada hakikatnya untuk voting tak hadir adalah membeli suara, menjual suara, dan berdagang suara. Seperti kita lihat, ancaman ini juga diperbesar dengan voting  internet.

Akhirnya, bahwa semua ancaman ini secara bersama-sama adalah skala isu. Komputer sangat ahli dalam mengotomatiskan tugas berulang, tetapi  memicu akan kemungkinan lain, ini juga mudah untuk menggunakan komputer dalam mengotomatiskan serangan. Kapan sistem keamanan komputer gagal, secara khas, mereka gagal dalam skala besar-besaran. Suatu resiko utama dalam skema voting internet terpusat manapun seperti SERVE adalah bahwa satu kegagalan saja bisa mempengaruhi beratus ribu pemberi suara.

2.6 Sifat mudah kena luka SERVE

Ketiadaan verifikasi voter dari serangan orang dalam dan jejak audit (audit trail) mengakibatkan sistem pemungutan suara DRE (Direct Recording Electronic = elektronik yang merekam langsung) telah secara luas dikritik, sebab mereka secara esensial tidak bisa diaudit. Pertama, tidak ada cara untuk  seorang pemberi suara dapat memverifikasi bahwa suara yang direkam di dalam mesin itu sama seperti suara yang dia masukkan dan ditunjukkan pada mesin touchscreennya. Dan kemudian, jika permasalahan serius terjadi dalam mengumpulkan suara ( yang sering terjadi semuanya dengan DRE), tidak ada jejak audit suara yang independen dalam membantu memecahkan masalah itu.

2.7 Privasi
Tujuan SERVE untuk menyediakan sedikitnya tingkat keamanan dan privasi yang sama seperti voting absensi (untuk yang tak hadir) konvensional. Sejak negara bagian yang berbeda memproses surat suara pos yang tak hadir dengan cara yang berbeda-beda. Sebagai contoh California mencoba untuk melindungi privasi surat suara yang tak hadir lewat pos. Pemberi suara memasukkan surat suara itu ke dalam suatu amplop bagian dalam, yang mana pada gilirannya dimasukkan lagi ke dalam suatu amplop luar. Informasi yang mengidentifikasi pemberi suaranya, seperti tandatangan dan nama pemberi suara, tertulis pada amplop yang luar itu. Ketika suatu surat suara pos diterima, nama dan tandatangan pada amplop yang luar dicek kembali terhadap daftar pemberi suara. Umpama mereka cocok dengan catatan pemberi suara yang belum memilih, amplop yang luar dibuka di hadapan sedikitnya dua orang saksi. Waktu pembukaan amplop yang bagian dalam ditentukan oleh negara bagian dan peraturan daerah/propinsi. Sedangkan yang privasi akan ditujukan pada saat amplop bagian dalam dibuka. Hal seperti itu bahwa tidak bisa dihubungkan kepada amplop yang luar, ini tidak akan selalu terjadi. Dan bahkan jika tindakan pencegahan yang terbaik diambil, pemberi suara yang lupa menaruh surat suaranya di dalam amplop yang bagian dalam akan mendapati surat suaranya ketahuan begitu amplop yang luar dibuka.

Usaha SERVE untuk memisahkan nama pemberi suara dari suara pilihannya melalui penggunaan public key cryptography ( kriptografi kunci public). Di dalam sistem kunci publik, masing-masing peserta mempunyai sepasang kunci terdiri dari satu private key dan satu publik key. Bagian privat key dikenal hanya untuk peserta, dan bagian publik key tersedia untuk semua orang. Pada setiap daerah yang sedang mengambil bagian dalam SERVE, suatu pejabat pemilihan lokal ( yang dipanggil LEO oleh SERVE) menghasilkan kunci seperti itu sebagai pasangannya. Kunci Publik milik LEO digunakan untuk mengenkripsi surat suara pemilih SERVE dari daerahnya. Setiap satu surat suara telah terenkripsi, itu dapat dibaca hanya jika didekripsi melalui penggunaan kunci pribadi (private key) unik yang hanya diketahui oleh LEO setempat.

Ketika pemberi suara menggunakan SERVE untuk memberikan surat suaranya, web browsernya mengirimkan surat suara yang komplit, bersama dengan mengidentifikasi informasi seperti nama pemberi suara, kepada suatu server web SERVE. Informasi ini ditransmisikan ke SERVE dalam bentuk terenkripsi, yang dikirim dengan suatu cara dimana hanya server web SERVE yang dapat mendekripsinya. Karena surat suara itu terenkripsi sebelum transmisi, maka jika ada seseorang menginterupsi surat suara yang terenkripsi dalam route perjalanannya, akan mustahil untuk menerjemahkan suara yang nyata itu. Catat bahwa, dalam posisi ini, pasangan kunci LEO belum digunakan.
Ketika surat suara diterima, SERVE memverifikasi bahwa pemberi suara telah diregistrasi dan belum memilih. SERVE mendekripsi surat suara dengan menggunakan kunci pribadi SERVE itu, memisahkan surat suara dari nama pemberi suaranya, dan kemudian mengenkripsi surat suara (tanpa nama pemberi suara) menggunakan kunci publik LEO daerahnya. Oleh karena itu, hanya LEO yang sesuai yang akan mampu mendekripsi surat suara terenkripsi itu. Surat suara yang terenkripsi disimpan untuk kemudian ditransmisikan kepada LEO yang sesuai. SERVE mempertahankan surat suara yang terenkripsi, bahkan setelah satu copy telah dikirim kepada LEO-nya. SERVE juga menempatkan nama pemberi suara itu pada daftar orang-orang yang telah memilih dalam pemilihan, sedemikian sehingga mereka tidak akan diijinkan untuk memilih untuk kedua kalinya.

Arsitektur ini memperkenalkan beberapa resiko privasi. pertama, LEO bisa menyimpulkan bagaimana pemberi suara di lokasinya sudah memilih dengan cara mendownload surat suara dari SERVE sangat sering yang mana mereka mendapatkan paling banyak satu suara baru berikut nama pemberi suaranya setiap kali mendownload. Perlu diingat bahwa LEO dapat meminta dari SERVE daftar nama pemberi suara yang sudah memilih dari daerahnya via Internet dan daftar ( yang diorder kembali secara acak) surat suara terenkripsi dari pemberi suaranya. Jika seorang LEO ingin tahu lalu membuat permintaan itu dengan cukup sering, itu seharusnya mungkin bisa diduga bagaimana setiap pilihan pemberi suara secara individu dikenali, suatu resiko privasi jelas terlihat.

Kedua, fakta bahwa surat suara ada yang tidak terenkripsi pada server untuk suatu periode yang singkat sebelum dienkripsi dengan kunci LEO-nya akan memperkenalkan resiko privasi yang lain. Sebagai contoh, administrator sistem SERVE bisa melihat bagaimana pilihan orang-orang yang sudah memilih. Juga, jika mesin SERVE telah disusupi, surat suara yang tidak terenkripsi bisa diungkapkan ke pihak ketiga yang tidak syah.
Ketiga, fakta bahwa surat suara yang terenkripsi bersama-sama dengan nama pemberi suaranya disimpan dalam suatu peralatan database SERVE yang mana bila seseorang dapat mengakses kunci pribadi LEO dan dapat mengakses database SERVE bisa ditentukan suara dari semua pemberi suara SERVE dari daerah pemilihannya, resiko privasi yang signifikan lainnya.

Keempat, surat suara yang terenkripsi disimpan untuk suatu periode wktu yang lama pada komputer-komputer SERVE, yang meningkatkan jendela resiko. Kita memahami bahwa, paling sedikitnya, surat-surat suara yang terenkripsi itu akan ditahan sampai 18 bulan setelah akhir pemilihan. Kita percaya bahwa adalah mungkin surat suara yang terenkripsi itu tetap dapat diakses untuk suatu periode waktu yang lebih panjang, dan barangkali dalam waktu tak terbatas, sebagai contoh pada back-up tape atau komputer lain, yang tidak tersirat pada maksud pengembang. Tentu saja, informasi itu sering tinggal terekam lebih panjang dibanding apa yang dimaksud pengembang. Dalam sistem modern, informasi secara khas dicopy untuk penempatan yang sangat banyak. Bahwa itu adalah tantangan untuk menemukan dan menghapusnya semua. Sebagai konsekwensi, adalah dapat dibayangkan bahwa privasi pemberi suara bisa dibuka pada masa depan jika informasi itu jatuh ke tangan yang tidak berhak dan kunci sistem lama telah bisa diungkap. Terobosan secara matematis di masa datang, sebagai contoh, bisa menyingkapkan rahasia enkripsi kunci tua (lama).

2.8 Jual beli Suara. 
Penjualan suara adalah suatu masalah dalam semua pemilihan, tetapi ini merupakan satu perhatian khusus untuk Voting Internet, karena internet dapat memudahkan penjualan dan pembelian suara dalam skala besar-besaran dengan membiarkan para pembeli suara untuk mengotomatiskan proses itu. Sepanjang pemilihan presiden tahun 2000, kita melihat internet yang pertama mendasarkan usaha pada penukaran suara pada suatu pemilihan presiden dengan ciptaan suatu website untuk memudahkan pertukaran suara antara pemilih Gore dan Nader. Ketika pertukaran Gore/Nader tergantung pada sistem yang terhormat dan tidak ada uang berpindah tangan, hal baru mengenai SERVE adalah bahwa suatu pendekatan serupa bisa digunakan untuk menyediakan fasilitas penukaran suara atau layanan barter suara, atau untuk membeli suara dari pemberi suara SERVE. Dalam kaitan dengan kesenangan otomatisasi, seperti serangan itu, penyebaran SERVE bisa berpotensi mendorong kearah pembelian suara atau penukaran suara pada skala yang lebih besar dibanding dengan yang telah terjadi sebelumnya.

Skema pembelian suara secara terus terang paling banyak akan melibatkan penjualan  surat kepercayaan memilih, yakni informasi secara pribadi yang bisa diidentifikasi dan password pemilih atau private key (kunci pribadi). Satu pertahanan yang mungkin kita pertimbangkan untuk SERVE adalah melarang kepatuhan berbagai suara dari alamat internet yang sama. Pembatasan banyaknya kepatuhan dari alamat web tertentu bukanlah suatu pertahanan kuat, bagaimanapun, sebab adalah mungkin untuk seorang pembeli suara untuk mengelabuhi SERVE ke dalam pemikiran bahwa suara yang sedang datang berasal dari alamat berbeda. Juga, dalam kaitan dengan server proxy, para pemakai sah sering nampak datang dari IP alamat yang sama, maka pertahanan ini secara hipotetis tidak mungkin bisa dideploy dalam prakteknya. Suatu contoh yang ekstrim dari hal ini adalah AOL, yang menggunakan alamat IP yang sama untuk semua pengguna yang berasal dari daerah yang sama. Pada akhirnya, adalah mungkin banyak anggota layanan (service members) akan berbagi komputer yang sama, maka sangat jelas, suara itu akan dengan sah datang dari alamat IP yang sama.

Pendekatan yang lain bagi pembelian suara akan ada untuk pembeli yang menyediakan penjualnya dengan suatu versi modifikasi komponen ActiveX yang digunakan oleh SERVE. Adalah sewajarnya versi modifikasi bisa memastikan bahwa pemungutan suara itu dilaksanakan menurut berbagai keinginan pembeli suara. Di situ sepertinya tidak terlihat usaha apapun dari SERVE untuk melindungi terhadap gaya pembelian suara seperti ini. Singkatnya, berbagai kemungkinan untuk skala besar, pembelian suara yang otomatis, penjualan suara, dan pertukaran suara dalam SERVE menjadi hal yang terlalu sulit hadir  dalam sistem absensi yang ada.

2.9 Intimidasi. 

Intimidasi adalah suatu masalah potensial dalam semua bentuk voting absensi, karena pemberi suara tidaklah dijamin privasi dalam kamar waktu memilih. Tetapi itu dapat lebih  menjadi suatu masalah dengan voting internet jika pemberi suara tidaklah menggunakan mesin pribadinya, karena pemilik mesin mungkin telah menginstall perangkat lunak yang akan merekam apa yang sedang dilakukan pemberi suara.

2.10 Dampak Skala Besar. 
Sebab SERVE peka terhadap banyak jenis  serangan yang berbeda , persentase signifikan dari suara yang memilih di internet juga peka, dan serangan tunggal yang sukses boleh jadi mampu mempengaruhi suatu pecahan besar dari semua suara yang diberikan melalui SERVE. Sebagai pembanding, ketika pemungutan suara diselenggarakan pada lokasi fisik dengan alat mekanis atau dengan kertas surat suara, manipulasi suara, kepada tingkat itu terjadi pada satu skala yang jauh lebih kecil: Tidak ada serangan tunggal yang mungkin untuk mempengaruhi sejumlah besar suara. Untuk membuat perbandingan yang lebih eksplisit, seorang anak tanggung (teenager), hacker, atau pihak lain yang jahat bisa berpotensi mempengaruhi sepuluh atau beratus ribu suara yang diberikan melalui SERVE. Itu secara ekstrim bahwa hampir semua oknum orang bisa melakukan penipuan suara dengan skala besar-besaran seperti itu pada pemilihan non-elektronik yang ada sekarang. Sebagai konsekwensi, sifat mudah kena luka pada SERVE ini bisa mempunyai suatu dampak yang jauh lebih signifikan dibanding daripada mungkin sebelum orang mengenali komputer dan internet pada proses voting.

2.11 Terlalu banyak Serangan Potensial. 
Sebab ada banyak macam serangan berbeda yang dapat ditujukan pada SERVE, itu pada dasarnya mustahil untuk melindungi dari semuanya. Ketika beberapa serangan tertentu diisolasi mungkin mempunyai suatu strategi peringanan/pelonggaran (mitigasi), ongkos pertahanan bisa jadi tinggi dan akan ditambahkan kepada ongkos melindungi terhadap semua serangan lain  yang telah diantisipasi. Lebih buruk lagi, pertahanan diciptakan untuk menghalangi satu macam serangan bisa jadi memperkuat resiko yang lain. Dan tentu, suatu serangan yang belum diantisipasi adalah tetap suatu resiko yang serius.

2.12 Banyak Sumber yang menyerang. 
Internet tidak mengetahui apapun batasan-batasan nasional. Sebagai konsekwensi, suatu pemilihan yang dilakukan pada internet adalah peka terhadap serangan dari manapun di dunia. Tidak hanya suatu partai politik yang dapat mencoba untuk memanipulasi suatu pemilihan dengan menyerang SERVE, tetapi bisa jadi para hacker, penjahat, teroris, organisasi seperti mafia, dan bahkan negara-negara lain. Apalagi untuk suatu komplotan besar atau musuh yang sangat canggih, banyak dari serangan yang kita uraikan bisa menjulang tinggi oleh oknum individu dengan level college yang sedang latihan pemrograman komputer.

2.13 Serangan yang tidak bisa terdeteksi. 
Penipuan dalam pemilihan telah terjadi di banyak jenis  pemilihan yang berbeda. Suatu contoh terbaru yang melibatkan kotak-kotak kertas surat suara telah ditemukan mengapung di Teluk San Francisco pada bulan November 2001. Di sana juga telah terjadi pemilihan di mana orang-orang yang telah meninggal dunia tercatat sudah memilih. Niscaya, banyak kejadian penipuan pemilihan yang lalu tapi masih tidak terdeteksi. Tetapi, ketika ada suatu surat suara fisik, ada suatu kesempatan dimana penipuan, atau bahkan kekeliruan tak disengaja, dapat dikoreksi atau setidaknya terbongkar.

Dengan voting internet, bagaimanapun, tidak ada cara untuk memverifikasi bahwa suara yang telah diterima oleh SERVE secara akurat merepresentasikan maksud pemberi suara, maupun pemberi suara dapat memverifikasi suaranya itu telah diterima oleh SERVE dan dengan teliti telah direkam oleh LEO. Semata-mata kehadiran suatu layar konfirmasi  tidak membuktikan bahwa suara telah direkam dengan tepat. Perhatian ini dapat disamakan untuk yang telah dinyatakan mengenai DRE tanpa  jejak audit yang diverifikasi pemilih.

Penipuan yang terdeteksi bisa hampir sama  mengkhawatirkan seperti  penipuan yang tidak terdeteksi. Jika penipuan yang berdampak pada SERVE itu dapat dideteksi, adalah tidak jelas apa yang  akan terjadi kemudian. Seorang hakim dapat memesan suatu pemilihan baru di dalam suatu yurisdiksi, dan negara dapat memutuskan bagaimana cara berhadapan dengan pemilihan berhubung isu-isu ini. Tetapi tidak ada ketetapan untuk menangani kembali suatu pemilihan pemerintah federal. Jika pemilihan tahun 2004 adalah tertutup seperti pemilihan tahun 2000, itu mungkin bahwa suara SERVE mengarah kepada salah satu calon. Jika ada yang memberi alasan untuk percaya bahwa suara itu adalah tak dapat dipercaya atau mungkin dimanipulasi, ini bisa mempunyai suatu dampak kurang baik pada publik yang telah sinis.

2.14 Kampanye dalam Layar Komputer. 
Banyak negara bagian mempunyai hukum berkampanye yang melarang format kampanye apapun dalam jarak tertentu ke suatu tempat polling. Di California, sebagai contoh, jarak itu adalah 100 kaki. Namun tidak ada hukum untuk mencegah  jenis kampanye terburuk di dalam suatu jendela web browser ketika seseorang sedang memilih. Sebagai contoh, suatu ISP (atau browser perusahaan, dll.) bisa memperoleh pendapatan dari iklan, seperti AOL, dan akan mempunyai kemampuan ke iklan target berdasarkan pada alamat IP seorang pemakai yang terhubungkan pada saat itu. Ini bisa mengambil format muncul iklan atau bahkan iklan pada jendela browser. Masalahnya adalah bahwa pada waktu ketika seorang pemberi suara menghubungkan kepada alamat server suara SERVE (atau suatu situs informasi pemberi suara) , dia bisa dibombardir dengan segala rupa iklan politis. Itu bahkan mungkin, sedikitnya beberapa format iklan akan berakhir ketika dilindungi oleh amandemen yang pertama, dan kemudian tidak akan ada yang melepaskannya.
III. Ketiadaan Kendali pada Lingkungan Voting

Barangkali tantangan yang terbesar dengan voting internet muncul dari fakta bahwa, berlawanan dengan pemilihan konvensional, otoritas elektoral tidak lagi mempunyai kendali atas semua peralatan yang digunakan oleh pemberi suara. Dengan sistem voting internet SERVE, pemberi suara dapat memilih dari rumah atau tempat lain pada komputer mereka sendiri atau memilih dari  lokasi lain dengan memakai komputer yang dikendalikan oleh pihak ketiga. Sebagai hasilnya, para hacker dan pihak ketiga lain boleh jadi mampu menguasai sejumlah besar komputer yang digunakan untuk memilih, dan pejabat pemilihan akan mati kutu untuk melindungi integritas pemilihan itu. Segi arsitektur voting internet SERVE seperti ini mempunyai resiko yang signifikan pada keamanan pemilihan. Ketiadaan kendali peralatan pemungutan suara membuka tiga kelas serangan: Penyusupan privasi suara, disenfranchisemen, dan perubahan suara. Yang berikutnya dua bagian menguraikan bagaimana seorang penyerang bisa menguasai lingkungan voting, dan apa yang dia dapat lakukan pertama kali ketika kendali itu diperoleh.

3.1 Bagaimana seorang penyerang bisa mengendalikan lingkungan voting?
Ada dua skenario dasar dimana seorang penyerang bisa mengendalikan lingkungan voting: Ketika seorang pemberi suara menggunakan komputer orang lain dan ketika komputer milik pemberi suara itu berisi perangkat lunak jahat. Yang belakangan bisa terjadi dimanapun oleh karena aplikasi pre-installed memang dirancang untuk menyerang pemilihan itu, atau oleh karena kode remote jahat, seperti suatu worm atau virus yang dirancang untuk memanfaatkan kekurangan pada sistem operasi Windows atau aplikasi lain.

Jika satu suara pada suatu cybercafe, pemilik atau pengurus sistem cybercafe mengendalikan komputer itu. Sebagai tambahan, seorang pengunjung utama ke cybercafe bisa sudah diambil kendali komputernya dan diinstall remote spying atau perangkat lunak subversi. Resiko serupa bagi memilih dari komputer manapun yang disharing seperti yang ada pada perpustakan umum.

Jika satu suara di tempat kerja, maka pemberi kerja mengendalikan komputer itu. Suatu studi menemukan bahwa 62% tentang korporasi besar AS memonitor koneksi internet karyawannya, dan lebih dari sepertiga pertokoan meninjau ulang file-file atas komputer karyawannya3. Selagi memonitor koneksi internet dengan pasif mengendus-endus tidak akan berdampak pada keamanan SERVE, karena sistem ini menggunakan  protokol Secure Socket Layer ( SSL) yang mana  mengenkripsi lalu lintas, monitoring manapun yang didasarkan pada perangkat lunak yang dijalankan pada komputer karyawan bisa digunakan untuk tujuan jahat. Seorang pemberi kerja juga sanggup untuk memaksa karyawan  yang memilih di tempat kerja ke dalam pemungutan suara dengan cara tertentu.
Perangkat lunak yang berjalan pada satu komputer pemberi suara juga mengandung resiko. Backdoor, ditempatkan di perangkat lunak dan diaktipkan ketika seorang pemakai mencoba untuk memilih, dapat dengan cara terselubung memonitor atau menggagalkan proses memilih tersebut. Kelaziman yang disebut Telor hari Paskah (Easter Eggs) di dalam banyak paket software populer mempertunjukkan bahwa ini adalah suatu kemungkinan yang riil. ( Easter Eggs adalah fasilitas ekstra tangkas yang mana pengembang perangkat lunak menambah aplikasi itu tanpa otorisasi, untuk iseng. Satu contoh terkenal adalah aplikasi spreadsheet Microsoft's Excel 97 berisi suatu simulator penerbangan  penuh yang ditumbuhi bulu yang dapat diluncurkan dengan penggunaan suatu urutan rahasia tombol.)

Komputer masa kini yang terisi dengan perangkat lunak yang dikembangkan oleh banyak entitas berbeda. karyawan pada beberapa perusahaan itu semua  bisa dengan masuk akal meninggalkan suatu backdoor yang menyerang SERVE. Sistem operasi, game, aplikasi produktivitas, driver-driver device, aplikasi-aplikasi multimedia, browser plug-ins, screen saver, dan Microsoft Office yang makro adalah semua pengangkut yang mungkin. Setiap kali seseorang mendownload perangkat lunak baru, resiko itu semakin meningkat.

Sebagai tambahan terhadap ancaman dari aplikasi pre-installed, ada suatu ancaman dari penyerang remote. Penyerang seperti itu mungkin menguasai suatu komputer tanpa terdeteksi. Sebagai contoh, seorang penyerang bisa mengeksploitasi suatu sifat mudah kena luka keamanan dalam perangkat lunak pada komputer pemberi suara itu. Penyerang bisa kemudian mengambil alih kendali dari jarak jauh mesin itu dengan menggunakan sejumlah produk. Contoh perangkat lunak pengendalian jarak jauh adalah PCAnywhere dan BackOrifice. Itu adalah suatu fakta tak terelakkan sistem komputasi masa kini yang tidak cukup untuk melindungi dari ancaman ini. Penetrasi yang sukses dari komputer-komputer yang dengan baik dipertahankan adalah rutin dan bersama-sama.

Komputer rumah pemberi suara tidak mungkin sehati-hati mempertahankan komputer perusahaan, dan karenanya mesin pemberi suara terutama rentan terhadap serangan. Serangan dapat dengan mudah diotomatiskan. Hacker secara rutin meneliti ribuan atau sampai berjuta-juta komputer untuk mencari-cari hal paling mudah untuk penyusupan. Kita dapat memimpikan skenario di mana komputer pemberi suara SERVE telah diperbudak secara besar-besaran, menyangsikan semua suara yang diberikan atas internet itu. Yang disayangkan, skenario seperti itu adalah semuanya sangat mungkin terjadi.

Serangan remote boleh jadi tersebar menggunakan sejumlah vektor serangan. Barangkali yang paling menakutkan adalah suatu virus atau worm yang menyebarkan dirinya sendiri dan berisi suatu muatan payload jahat yang dirancang untuk mengambil kendali mesin dan mendatangkan malapetaka pada suatu pemilihan masa depan. Karena program perangkat lunak yang mengecek virus hanya melindungi terhadap virus yang dikenal sebelumnya, pengecek virus sering tidak mampu untuk memelihara dengan tersebarnya worm dan virus baru. Sebagai konsekwensi, worm jahat tersebar luas antar komputer yang terkoneksi internet saat itu. Sebagai contoh, di tahun 2001, worm Code Red menginfeksi 360.000 komputer dalam waktu 14 jam. Dan di tahun 2003, worm Slammer membuat down banyak mesin ATM dan telah memperbudak banyak internet host4. Worm modern bahkan lebih mematikan, adalah sering disebar dengan berbagai metoda, yang bisa membypass firewall dan pertahanan lainnya, dan sukar untuk diteliti. Sebagai contoh, untuk kita sadari bahwa SoBig.F adalah suatu kuda Trojan skala besar-besaran yang dirancang untuk menanam spam engines.5

Ancaman dari virus SERVE yang spesifik seharusnya tidak diabaikan. Pertanyaan yang pertama yang datang adalah: " Dapatkah perangkat lunak pengecek virus mencegah ancaman ini?" Jawaban yang kita percaya, adalah " Tidak". Virus yang baru hampir bisa dipastikan tidak akan dideteksi oleh kebanyakan perangkat lunak pengecek  virus sekarang. Lebih dari itu, bukanlah hal sulit bagi penyerang untuk membangun virus baru, atau untuk memodifikasi virus yang ada untuk menghindari pendeteksian. Seseorang dapat menemukan kit konstruksi virus pada internet. Sebagai tambahan, penyerang mempunyai keuntungan yang mana dia dapat menguji versi virus baru dengan menggunakan pengecek virus yang tersedia gratis di internet untuk mengkonfirmasikan bahwa virus baru itu tidak akan terdeteksi sebelum pelepasannya. Dari beberapa pengalaman, virus baru pada umumnya menyebar dengan cepat sampai tandatangan mereka diketahui dan perusahaan anti-virus membaharui file definisi mereka, tetapi ini mungkin sudah terlambat: kerusakan pada pemilihan bisa telah terjadi.

Ancaman worm juga sungguh nyata. Adalah mudah untuk programer yang berkompeten untuk menulis suatu worm kasar. Sourcecode program ke worm sebelumnya dapat diperoleh dan dimodifikasi untuk menciptakan worm baru. Penulisan suatu worm canggih pada hakekatnya lebih sukar. Satu kelompok ahli memperkirakan bahwa satu tim kecil dari para programer berpengalaman bisa, setelah bulan-bulan pekerjaan, mengembangkan suatu worm yang mungkin merasuki mayoritas dari semua komputer yang terkoneksi internet dalam beberapa jam. Kita tidak mengetahui jika proyek ambisius seperti itu akan berhasil pada usaha yang pertama, dan di sana sepertinya tidak ada konsensus jelas yang bersih dalam komunitas ahli keamanan atas berapa lama kasus yang terburuk seperti worm bisa tinggal tanpa diketahui. Beberapa argumen menyatakan bahwa itu akan dideteksi dalam beberapa jam atau hari, sedang pihak lain yang membantah menyatakan bisa jadi mungkin untuk merahasiakan keberadaannya untuk beberapa minggu atau bahkan lebih lama. Setidak-tidaknya, cacing (worm) adalah tetap  jadi suatu resiko yang signifikan. Suatu worm dalam skala lebih kecil yang lebih memilih target suatu populasi lebih kecil akan lebih sukar untuk terdeteksi, dan mungkin bisa menghindarkan pendeteksian  secara tak terbatas. Bahkan suatu serangan yang tersebar luas dapat merusak kepercayaan pemberi suara.

Ada cara-cara lain dimana serangan mungkin menyebar. Satu serangan mungkin melibatkan pembacaan sekilas sejumlah besar komputer dan menyerang mereka secara langsung. Teknik ini secara luas digunakan oleh para hacker. Kita mungkin juga melihat serangan yang disebar dengan memasukkan worm jahat pada email dalam rangka mempengaruhi suatu pemilihan SERVE. Pemilihan juga bisa diganggu melalui penggunaan web site yang diubah menjadi berisi konten jahat. Pengguna manapun yang mengunjungi web site seperti itu secara terselubung komputernya dibajak hacker. Sebab sistem pemungutan suara SERVE meminta pemberi suara, untuk menjalani fitur berbahaya tertentu pada komputer mereka, resiko serangan web site bisa jadi meningkat. Sebagai contoh, SERVE  hanya mendukung Microsoft Windows, suatu platform yang telah menderita karena banyak permasalahan keamanan. Juga, SERVE meminta pemberi suara untuk mengadakan ActiveX Scripting, Cookies, Java, dan teknologi web JavaScript yang mempunyai resiko signifikan terhadap keamanan komputer pemberi suara.
ActiveX Scripting adalah satu teknologi Microsoft yang mengijinkan kode dari internet untuk menjalankan secara asli (natif) pada mesin klien. Ada suatu arsitektur keamanan untuk ActiveX yang berada di luar  lingkup tulisan ini. Seperti dinyatakan lebih awal, SERVE memerlukan ActiveX sebab sebagian dari fungsionalitasnya diperlukan dalam sistem ini yang tidak bisa dicapai dalam suatu browser. Bagaimanapun, penggunaan ActiveX memperkenalkan sifat mudah kena luka tambahan ke dalam sistem, seperti ditunjukkan di bawah ini.

Suatu serangan hibrid berbahaya melibatkan penempatan konten jahat pada website yang dipilih secara spesial. Sebagai contoh, seorang penyerang dengan  dendam yang turun temurun terhadap calon mungkin melakukan jebakan terhadap website calon yang menjadi musuhnya itu, sedemikian rupa, sehingga mereka yang mengunjungi website calon itu tidak mampu untuk memilih menggunakan SERVE. Contoh disenfranchisemen selektip itu mungkin menghapuskan beberapa ratus suara untuk suatu calon, dengan demikian melemparkan suara dalam pemilihan itu ke lawannya.

Ada beberapa jalan untuk melakukan jebakan terhadap suatu website musuh atau email yang tidak terlalu sulit secara teknis kepada penyerangnya. Satu metoda sederhana adalah menempatkan pada website atau emailnya suatu ActiveX jahat yang dapat mengendalikan bahwa, ketika dilihat, dapat mengubah mesin pemberi suara itu sedemikian sehingga tidak akan bekerja dengan sistem voting SERVE. Karena suatu ActiveX jahat mengendalikan untuk menjalankannya, dan itu ditandai seperti terpercaya6. Programer manapun yang menjadi penerbit sah, yaitu seperti kunci publik ditandatangani oleh Microsoft, Verisign, GTE, Thawte atau suatu perusahaan yang menandatangani otoritas lainnya, dapat menghasilkan kode yang secara implisit dipercayai oleh sistem operasi Windows. Dimana telah didokumentasikan kasus orang-orang yang melakukan suatu trik Microsoft ke dalam penandatanganan suatu kontrol ActiveX yang jahat.

Serangan yang ditargetkan bisa diterapkan baik  secara besar-besaran atau kecil-kecilan. Bisa jadi serangan email-driven atau web-driven yang mempengaruhi beratus ribu atau bahkan berjuta-juta pengguna: kelaziman spam yang luar biasa adalah surat wasiat kepada pengungkitan yang tersedia melalui serangan email-driven. Sebagai contoh, teknik ini mungkin mengijinkan satu pihak pendukung kuat untuk mencegah suatu pecahan besar pihak lain  dari pemungutan suara, sedangkan pihak mereka sendiri tidak menerima dampaknya. Walaupun mungkin saja untuk membangun serangan email canggih atau web-driven yang menghindarkan pendeteksian, itu nampaknya seperti tipu daya yang akan dicatat jika dipekerjakan secara besar-besaran. Meskipun begitu, sekalipun serangan seperti itu dapat terdeteksi, mungkin ada anak kecil dapat melakukan invalidasi keseluruhan pemilihan di masa depan, suatu kesulitan baru yang benar-benar tidak diinginkan.

IV. Spoofing (Lelucon) dan Serangan Man in the Middle 

Di samping semua pengaman telah diintegrasikan ke sistem SERVE, ada serangan tertentu yang tidak bisa dicegah. Dalam bahasan ini, akan diuraikan sifat mudah kena luka SERVE kepada hal yang membahayakan privasi pemberi suara dan akhirnya pada kegagalan pemilihan itu. Kita menguraikan serangan itu dalam klasifikasi ancaman yang meningkat.

Serangan pertama yang diuraikan adalah man in the middle attack yang membahayakan privasi pemberi suara. man in the middle attack adalah satu keadaan di mana musuh meletakkan dirinya sendiri antara pihak  yang sah berkomunikasi dengan pihak yang menirukannya masing-masing kepada pihak yang berlainan. Untuk menyederhanakan bahasan ini, kita memusatkan pada privasi suara, di mana seorang penyerang mencari untuk belajar bagaimana ragam dari orang-orang memilih. Kemampuan dari orang luar yang sewenang-wenang untuk belajar pada skala luas mengenai apa yang dipilih pemberi suara adalah cukup mengancam pada demokrasi yang mana kita berpikir sendiri membenarkan untuk membatalkan proyek SERVE. Fakta bahwa serangan secara relatif mudah untuk ditingkatkan hanya memperkuat klaim ini.

Ada beberapa jalan yang dipakai musuh untuk menjadi man in the middle : 

1.Mengendalikan mesin klien: Seperti diuraikan bagian sebelumnya, jika seorang musuh dapat mengendalikan mesin voting, kemudian musuh dapat bertindak sebagai man in the middle untuk mengendalikan suara itu, bahkan pada  suatu sesi yang terenkripsi. 

2.Mengendalikan jaringan lokal: Jika penyerang mempunyai kendali atas lingkungan jaringan lokal, seperti atasan pada suatu tempat kerja atau seseorang yang berbagi suatu jaringan wireless, kemudian penyerang dapat meletakkan dirinya sebagai man in the middle pada  beberapa komunikasi jaringan.

3. Mengendalikan suatu hulu jaringan: Suatu ISP atau pemerintah asing yang mengendalikan akses jaringan dari pemberi suara pada server pemungutan suara bisa bersalin rupa berperan sebagai man in the middle. 

4. Membuat lelucon server voting: Bahkan tanpa akses fisik kepada alur jaringan antara seorang pemberi suara dan server voting dan tanpa akses ke mesin itu, ada rekayasa sosial menyerang seorang pemberi suara yang dapat dikelabuhi ke dalam pemikirannya bahwa dia sedang berkomunikasi dengan server voting. Serangan ini bisa diterapkan, sebagai contoh, dengan pengeposan atau peng-email-an berantai yang nampak pergi menuju server voting, tetapi sesungguhnya tidak. 

5. Menyerang Domain Name Service (DNS): Serangan terhadap DNS bisa mengarahkan lalu lintas kepada seorang penyerang sebagai ganti dari layanan suara yang sah.

Serangan man in the middle bisa bekerja pada proses pendaftaran. Pemberi suara bisa didorong untuk percaya bahwa mereka mendaftarkan diri dengan sukses, padahal sesungguhnya mereka  sedang berkomunikasi secara langsung dengan musuh dan tidak saling berinteraksi dengan server pendaftaran yang sah. Pemberi suara akan menemukan ketika mencoba untuk memilih bahwa mereka tidak tercatat, yang tentu akan sangat mengganggu.
Barangkali konsekwensi yang paling serius dari serangan man in the middle adalah bahwa para penyerang bisa terlibat dalam penipuan pemilihan dengan mempermainkan server voting dan mengamati bagaimana pemberi suara memilih. Jika suatu suara sama dengan kegemaran penyerang, suatu error message diberikan dan pemberi suara diarahkan kembali ke web site voting SERVE yang sah. Dalam kasus ini, suara akan terhitung. Jika penyerang tidak menyukai suara pemilih, kemudian keseluruhan sesi pemungutan suara dipermainkan. Dalam hal ini, pengguna berpikir dia telah memilih, tetapi sesungguhnya suara itu tidak pernah diterima oleh SERVE dan tidak akan terhitung. Sebagai contoh, seorang penyerang bisa menyusun dimana suara untuk satu calon akan dapat diterima dan terhitung oleh SERVE, sedangkan suara untuk calon lain tidak pernah akan terlihat atau terhitung oleh SERVE. Dengan demikian, penyerang bisa menggunakan hal membahayakan privasi yang diuraikan di atas dan dapat benar-benar menggagalkan hasil pemilihan yang sebenarnya.

Meskipun para perancang SERVE adalah orang-orang yang sangat berbakat dan mereka mencoba untuk mengurangi banyak dari ancaman yang ditujukan pada Voting Internet, serangan man in the middle dan spoofing tetaplah ancaman yang membuat tidak berdaya sistem itu. Tidak jelas kepada kita bagaimana cara untuk menghindari ancaman seperti itu dalam lingkungan internet yang sekarang. Kesimpulan dari bagian bentuk dasar ini adalah bahwa voting internet tidak bisa dibuat secure (aman) untuk digunakan pada pemilihan yang riil untuk masa depan.

V. Serangan Penolakan layanan (Denial of service attacks)

Jika seorang hacker bisa memberi muatan berlebih suatu server web pemilihan dan mencegah warganegara dari pemungutan suara, integritas dan penuh pengertian dari pemilihan akan diperdebatkan. Seperti serangan, di mana para pengguna sah dicegah dari memakai sistem SERVE oleh aktivitas yang jahat, dikenal sebagai serangan penolakan layanan. Kita percaya bahwa serangan penolakan layanan adalah suatu resiko serius untuk SERVE.

Serangan penolakan layanan adalah mungkin ada dalam kehidupan sehari-hari. Sebagai contoh, membanjiri suatu nomor telepon korban dengan suatu banjir besar (deluge) dari telepon yang tak dikehendaki panggilannya dapat menjadi suatu gangguan yang cukup bagi korban yang mana akan memutuskan teleponnya dari koneksi dengan pihak lain, sehingga tak dapat mencapai ke pemanggil yang sah. Pada internet, serangan penolakan layanan adalah jauh lebih sering membinasakan, sebab serangan penolakan layanan dapat diotomatiskan dengan komputer, dan oleh karena itu dapat sering membludak tidak terlacak pada internet itu.

Suatu varian serangan penolakan layanan yang parah adalah serangan distributed denial of service (DDoS). Dalam suatu serangan DDoS, beberapa mesin penyerang berkolaborasi untuk meningkatkan suatu serangan gabungan pada suatu target. Dalam skenario ini, seorang penyerang bisa mengambil kendali dari banyak komputer yang didapat dari penyebaran suatu worm atau virus canggih. Dalam jargon keamanan komputer, mesin yang diperbudak adalah sering dikenal sebagai "zombies" atau "para budak" sebab penyerang meninggalkannya di belakang hidden software yang akan menginfeksi mesin untuk secara membabi buta mematuhi perintah yang berikutnya dari penyerang. " Zombie Networks atau Jaringan Mayat hidup" secara luas digunakan oleh para hacker saat ini untuk meningkatkan serangan penolakan layanan (dan mengirim spam).

5.1 Bagaimana seorang penyerang bisa meningkatkan suatu serangan penolakan layanan (Denial of Service = DoS) ?
Secara umum bisa dikatakan, ada dua bentuk utama dari serangan penolakan layanan  internet. Kategori pertama adalah serangan di mana seorang musuh dapat membanjiri koneksi jaringan suatu server web target dengan junk data (data sampah) yang menyumbat jaringannya dan mencegah yang lain (yang sebenarnya sah untuk melalui lalu lintas). Kategori yang kedua  meliputi serangan di mana seorang lawan bisa memberi muatan berlebih suatu sumber daya komputasi server web dengan tugas sia-sia yang menjadikannya sibuk. Jika server web menjadi terlalu sibuk, mungkin saja tidak mampu untuk bereaksi terhadap koneksi dari para pemakai sah. 
Dalam suatu serangan yang membanjiri jaringan, seorang musuh mengirimkan volume data yang sangat besar ke arah korban, memenuhi koneksi jaringan korban, dan membuat mustahil para pemakai yang sah lain untuk menghubungi korban itu. Website SERVE berhadapan dengan resiko serangan macam ini. Jika koneksi jaringan mereka diliputi oleh suatu serangan DoS, kemudian pemberi suara yang sah tidak akan mampu memilih menggunakan SERVE.

Dalam kategori serangan DoS yang kedua, seorang musuh mengirimkan banyak permintaan yang valid-looking (kelihatan valid) kepada korban dalam percobaan untuk memberi muatan berlebih pada komputer korban itu dan membuatnya sibuk dengan pekerjaan sia-sia. Ada banyak peluang untuk serangan jenis ini, dan akan susah untuk mengantisipasinya semua. Sebagai gantinya, kita akan menguraikan suatu contoh satu serangan dalam kategori ini, untuk memberi gagasan yang umum. Prinsip serupa bisa berlaku untuk banyak aspek lain dari arsitektur SERVE.
SERVE memakai suatu website yang terlindungi SSL. Bagaimanapun juga, SSL adalah peka terhadap suatu serangan DoS. Seorang musuh bisa mengirimkan banyak permintaan untuk memulai koneksi SSL baru, dan protokol SSL meminta penerima itu untuk melaksanakan suatu operasi kriptografi yang lambat ( yang khas untuk suatu komputasi private-key RSA) ketika menjawab masing-masing permintaan itu. Kinerja yang tepat tergantung pada tingkatan keamanan yang disediakan, tetapi dengan ukuran kunci security yang paling cepat dan paling lambat hari ini dipertimbangkan bisa diterima ( yaitu 1024-bit RSA), komputer modern mampu menangani sekitar 100 koneksi baru per detik. Akselerator hardware  menaikkan jumlah ini sampai beribu-ribu koneksi baru per detik. Web site E-Commerce yang paling besar masa kini mampu menangani sampai 15.000 koneksi SSL baru per detik. Sebagai perbandingan, seorang penyerang boleh jadi mampu memulai sekitar 500.000 koneksi SSL baru per detik, berdasar pada asumsi berikut: adalah masuk akal bila seorang penyerang bisa mengumpulkan suatu " zombie network = jaringan mayat hidup" sekitar 10.000 komputer zombie, dan masing-masing komputer bisa memulai sekitar 50 koneksi SSL baru per detik. Sebagai konsekwensi, seorang penyerang bisa menghasilkan 10 sampai 100 kali lebih lalu lintas SSL dibanding website SERVE. Kemudian, suatu serangan DDoS terhadap web server SSL SERVE bisa membuat SERVE tak dapat tercapai oleh komputer pemberi suara dan mengganggu suatu progres pemilihan.

Terlebih lagi, pengurangan atau respon ke serangan DoS adalah sangat sulit. Teknologi masa kini tidaklah sampai pada tugas itu. Sebagai contoh, tidak adanya pertahanan yang baik pada masa kini terhadap serangan membanjiri jaringan internet yang terdeteksi. Mungkin saja untuk melindungi terhadap serangan SSL tertentu, bisa diuraikan. Tetapi untuk melindungi terhadap semua varian skema sistem ini adalah sulit. Begitu seorang penyerang akan menyerang mata rantai yang paling lemah pada sistem manapun, SERVE harus melindungi dari semua serangan DoS yang mungkin, ini tugas yang sangat sulit.

Secara ringkas, perlindungan yang cukup terhadap serangan DoS adalah tidak dapat dicapai dengan teknologi yang tersedia saat ini. Tak peduli bagaimana hati-hatinya para perancang SERVE, adalah tidak dapat mengelak berhadapan dengan resiko ini7.

VI. Kesimpulan

Berdasar pada uraian dalam makalah ini diringkas sebagai berikut:

a) Sistem voting DRE (direct recording electronic) telah secara luas dikritik di tempat lain untuk berbagai macam defisiensi dan sifat mudah kena luka keamanan: 
· perangkat lunak mereka secara total tertutup dan kepemilikan
· DRE peka terhadap berbagai bentuk serangan orang dalam ( programer) 
· DRE tidak mempunyai jejak audit yang voter-verified yang bisa menyebabkan sebagian besar permasalahan ini berbelit-belit dan menurunkan kepercayaan pemberi suara. 
b)  SERVE adalah suatu sistem pemungutan suara yang berbasiskan internet dan sistem PC, maka mempunyai banyak permasalahan keamanan pokok lain yang dialaminya antara lain rentan terhadap berbagai serangan cyber terkenal:
· serangan orang dalam (insider attacks)
· serangan DoS (Denial of Service Attacks)
· spoofing (lelucon)
· pembelian suara yang diotomatiskan (automated vote buying)
· serangan virus pada PC pemberi suara,
· dan lain-lain
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Keterangan nomor :
1 . The NWI report added a footnote stating “However, remote Internet voting may be appropriate in the near-term for special populations, such as the military and government employees and their dependents based overseas. Such exceptions should be evaluated on a case-by-case basis.” However, the viruses, worms, Trojan horses and spyware that we’ve seen in recent years are much worse than those prevalent at the time of that report, and many of the concerns over insider fraud and the need for voter-verified audit trails have only been understood and articulated since then.

2 http://www.fdle.state.fl.us/publications/voter_fraud.asp
3      http://www.amanet.org/research/pdfs/ems_short2001.pdf

4      http://securityresponse.symantec.com/avcenter/venc/data/w32.sqlexp.worm.html

5      http://securityresponse.symantec.com/avcenter/venc/data/w32.sobig.f@mm.html

6      Code is marked as trusted by applying a digital signature with a private key whose public counterpart is part of the Windows system, or whose public component has been certified by Microsoft.

7    Table 1 This table describes, for each potential threat to SERVE, what skill is required by the attacker, the consequences of a successful attack, how realistic the attack is, and what countermeasures might be used to thwart the attack.
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