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JANUS : Protokol Routing pada Hybrid Wireless Network 

Deskripsi :

Hybrid Wireless Network merupakan jaringan wireless yang terdiri dari cellular base station dan mobile device yang dengan dilengkapi dual cellular dan ad hoc card. Koneksi cellular digunakan untuk layanan penerima seperti akses internet dari base station sedangkan ad hoc card digunakan untuk meningkatkan kualitas koneksi yang ada. Suatu konsep protokol routing yang dinamakan JANUS dikembangkan untuk menghasilkan routing yang secure antara base station dan mobile device serta routing datanya. 

Jaringan selular 3G membuat pengguna lebih leluasa bergerak diantara jaringan selular yang ada di seluruh dunia. Layanan 3G di Jepang disupport oleh perusahaan NTT DoCoMo selama lebih dari 2 tahun. Kabar terakhir, layanan serupa ditawarkan di United Kingdom dan juga dikembangkan di US pada akhir tahun 2004. Layanan 3G menawarkan akses selular broadband pada bandwidth 2Mbps sehingga dimungkinkan layanan mobile multimedia akan tersedia. Internet akan dapat diakses client dengan memakai laptop ataupun PDA phone melalui network card khusus dan mobile phone yang memiliki modem wireless.

Dengan layanan seperti itu membuat rating layanan menurun ketika user berpindah terhadap area coverage base station lain. Untuk mengatasi masalah ini digunakan jaringan yang terdiri dari selular dan peralatan WLAN. Laptop yang berada dalam proximity base station dapat bertindak sebagai relayer bagi beberapa device untuk meningkatkan bandwidth. Semua device dibuat dengan interface wireless. Protokol routing digunakan device tersebut untuk meningkatkan performance pengiriman data ke client.

Jaringan yang menggunakan selular dan komponen WLAN seperti ini dinamakan hybrid wireless network. Ditawarkan sebuah framework yang mengubah model komunikasi eksisting network sebelumnya. Dalam jaringan selular yang biasa, base station memerlukan autentikasi dari semua client. Ketika telah diautentikasi, client dipercaya oleh base station sehingga tidak ada media interface lain yang menghubungkan client dan base station.

Lain halnya dengan hybrid network, trust itu tidak lagi tersentralisasi. Client akan menggunakan beberapa device sebagai relayer. Dan relayer itu harus memiliki trust diantara relayer untuk mem-forward data aktual. Client dapat memiliki keuntungan jika relayer terakhir berada dalam path sebelum base station memiliki rating selular yang lebih tinggi dan semua relayer itu benar. Kesalahan device dalam memforward data dapat dianggap bertindak secara tidak benar. Permasalahan seperti ini dapat menghabiskan banyak waktu dan partisipasi banyak pihak.

Dalam proposal ini akan membahas mengenai aspek security hybrid network. Permasalahan node dalam hybrid wireless network seringkali digunakan attacker untuk menyerang jaringan ini. Misalnya node yang menolak untuk bertindak sebagaimana protokol memerintahkannya. Akan dibahas juga bagaimana mendeteksi potensi serangan dalam hybrid wireless network.
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