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Judul : Embeding Pesan Rahasia Dalam Gambar

Abstrak

Dalam paper ini akan diuraikan tentang “Embeding Pesan Rahasia Dalam Gambar” dengan
menggunakan teknik steganography, yang mana Embeding Pesan Rahasia Dalam Gambar adalah
merupakan penyembunyian suatu pesan rahasia dengan cara mengembedkan (menyatukan) pesan
tersebut dalam suatu gambar JPEG khususnya dan gambar lainnya secara umum.

Pesan Rahasia yang diembedkan dalam gambar disini dilakukan dengan menggunakan teknik
steganografi yang kami batasi untuk gambar diam dan dalam format JPEG, walaupun proses tersebut
juga dapat diterapkan untuk format lainnya. Steganografi adalah suatu seni dan sains untuk
menyembunyikan informasi atau pesan yang bersifat rahasia dengan menyembunyikan pesan tersebut
pada media cover yang lain misalnya gambar, sedemikian rupa sehingga tidak menimbulkan kecurigaan
bagi pihak lawan. Pada masa lalu, orang menggunakan tattoo tersembunyi atau tinta tak tampak untuk
menyampaikan isi pesan steganografi, sekarang ini dengan teknologi komputer dan jaringan telah
tersedia sehingga mudah menggunakan saluran komunikasi, maka berkembang pula teknik-teknik
steganografi.  Pertumbuhan akhir-akhir ini dalam teknologi komputasional tersebut mendorong
perkembangan steganografi untuk menyembunyikan pesan rahasia diterapkan dalam teknik-teknik
keamanan system, dimana embedding pesan rahasia dalam gambar telah menjadi suatu aplikasi bidang-
bidang yang penting, seperti penyembunyian catatan copyright atau nomor serial dan juga pencegahan
pengcopyan secara langsung dari orang-orang yang tidak berhak.

Proses embedding pesan rahasia dalam system steganorafi pada dasarnya dilakukan dengan
mengidentifikasi media covernya yaitu redundant bit yang mana dapat dimodifikasi tanpa merusak
integritas dari medium itu sendiri. Proses embedding akan menghasilkan suatu medium stego dengan
penggantian bit-bit redundant dengan data dari pesan rahasia tersebut. Teknik steganografi dapat
digunakan untuk menyembunyikan data dalam gambar digital dengan sedikit atau tanpa terasa adanya
perubahan yang tampak pada gambar tersebut dan dapat dieksploitasi untuk mengeksport pesan rahasia.
Karena gambar sering dikompres dalam penyimpanan atau pengirimannya, maka steganografi yang
efektif harus menggunakan teknik coding untuk mencegah terjadinya error akibat algoritma kompresi
yang lossy. Kompresi JPEG (Joint Photographic Expert Group), walaupun menghasilkan distorsi visual
sedikit, tetapi tetap saja menghasilkan error yang cukup besar dalam data bitmap. Hal ini menunjukan
bahwa, disamping error yang disebabkab proses kompresi, pesan dapat diencode secara steganografi
kedalam data pixel sedemikian rupa sehingga dapat di kembalikan lagi setelah proses JPEG, meskipun
dengan hasil yang tidak terlalu akurat sekali.



Dalam penyajian makalah, uraian dibagi dalam beberapa bab seperti berikut:

Pendahuluan
Embedding Pesan Rahasia Dalam Gambar
Deteksi Pesan Rahasia Dalam Gambar
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6. Lampiran : Algoritma
(Note : bab-bab akan diubah sesuai bahan yang sedang kami pelajari)
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