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TCP/IP Stack Fingerprinting Scrubber

Abstrak

Paper ini menguraikan tentang desain dan implementas dari sebuah TCP/IP stack
fingerprint scrubber. Fingerprint scrubber adalah sebuah tools untuk menghadapi
kemampuan remote user dalam mendeteks operating sistem dari host yang lain dalam
suatu jaringan. Membiarkan seluruh subnetwork melakukan remote scanning dan

karakterisas akan berakibat terbukanya sistem kekebalan keamanan (security
vulverability). Khususnya eksploitasi operating sistem merupakan langkah yang effisien
dalam pre-scanning, karena eksploitas lebih dalam biasanya dilakukan dalam software
yang sama. Fingerprint scrubber bekerja pada network dan transport layer untuk
mengubah kedua traffic dari sebuah group yang heterogen dari host menjadi paket-paket
yang sudah diakali sehingga isinya bukan lagi petunjuk-petunjuk tertentu dari operating
sistem host. Paper ini mengevaluas kemampuan fingerprint scrubber yang diterapkan
pada FreeBSD kernel dan keter batasan-keterbatasan dari pendekatan ini.

1. Pendahuluan

TCP/IP stack fingerprinting addah proses penentuan identitas operating Sstem
dai ssbuah remote host dengan mengandisa paket-paket dari host. Toolstools yang
tersedia bebas (seperti Nmap dan queso) digunakan untuk meakukan scan TCP/IP dack
secaa effisen dengan medakukan maiching dengan cepat dari hesl-hasl  pertanyaen
dengan sebuah database dari operating ssem yang tdah diketahui. Hagl identifikas ini
disebut fingerprinting, proses ini sama dengan identifikes seseorang yang beum dikend
dengan mengambil dri  khusus ddik jai den kemudian membandingkannya dengen
sbuah database ddik jari. Perbedsanya addah ddam sdik jai yang nyata, penegek
hukum menggunekan ddik jai untuk meacek tersangka krimind. Sedangken ddam
jaingan komputer, Sdik jai digunekan oleh para penyerang untuk menyusun data-data
dari targetnya dengan cepat.

Kami bepikir bahwa fingerprinting tools dgpat digunakan untuk membantu
pemaka yang berniat tidek bak ddam usahanya untuk menghancurkan Sstem komputer.
Sesaorang dgpat membuat sebuah IP address profile dan menghubungkan Sstem operas
stdah penyusupan. Nmap dapat melakukan scan sebuah subnetwork yang terdiri daxi
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254 hogt hanya ddam bebergpa detik. Hasl-hasl report dapat di-compile lebih dari
berminggu-minggu atau bahkan bulan dan mencakup sebagian besar dari perilaku sebuah
network. Saat seseorang menemukannya meka akan ada sebuah ide penyerangan baru
untuk suatu dgem operas tetentu, hd ini mempermudah penyerang untuk melakukan
generate script kemudian meakukan penguascen terhadgp host yang  menggunakan
ssem operas tersebut. Sebuah contoh perlavanan adadah pemasangan code pada sebuah
mesn untuk ambil bagian pada sebuah penangkisan serangan. Fingerprinting scan
memiliki potengd digunekan untuk hd-hd yang tidek semedtinya dari network resources
termasuk bandwidth dan waktu pengolahan oleh deteks penyusupan sstem dan router.

Fingerprinting menyedisken diri-ciri pasti yang menentukan dai sebush Sgem
operas. Sebaga contoh, Nmap memiliki pengetehuan dari 21 dri dan perbedaan
perbedaan dari vers Linux. Meode-metode lan dai penentuan suau ssem operad
umumnya meggunakan perkiraan sbab meeka menggunaken metode pada  leve
golikes. Contohnya addah banner message yang diterima user saat mereka
menggunakan tenet untuk disambungkan ke mesin. Sebagian besar sstem bebas (gratis)
mengiklankan ssem operas meeka dengan cara ini. Paper ini tidek setuju dengan
penghentian application-level fingerprinting karena hd ini harus disdesakan pula pada
level aplikes.

Hampir semua dgem yang terhubung dengan internet tidek kebd terhadap
fingerprinting. Bagian yang penting dari Sstem operas tidek hanya TCP/IP stack yang
diidentifikes oleh fingerprinting tools. Router, switch, hub, bridge, embedded system,
printer, firewdl, web camera dan bahkan game console memungkinkan  untuk
diidentifikes. Sebagian besar dai dgemrsstem itu seperti router, addah bagian penting
dari infrastruktur internet, dan kesatuan infrastruktur addah masdah yang lebih serius
daripada kesatuan end host. Cara proteks tigp sstem sangat diperlukan.

Shagian  orang mungkin - mempertimbangkan  stack  fingerprinting adaah
gangguan yang lebih ringan dibandingkan dengan serangan terhadap Sstem  security.
Seperti hdnya sebagian besar tools, fingerprinting memiliki 99 bak dan 99 jahat ddam
pemakaannya Nework adminidraor harus mampu mengenddikan fingerprint machine
dibawah kontrol mereka dan untuk mendetekd kdemahannya Stack fingerprinting tidek
memerlukan ijin aau indikes ddam meakukan kegahaan, tetapi kami percaya bahwa
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jumlah scan akan meningkat saring dengan jumlah orang yang mengakses internet dan
menemukan kemudahan untuk menggunekan tools seperti Nmap. Seperti  diketahui,
adminigratur jaringan tidek ingin membuang-buang wektu den uang untuk meacak hd-
had kecurangan yang terjadi dai waktu ke waktu. Sebaga gantinga mereka memilih
membuat back up das semua resource-nya untuk menghedapi  penyusupan  yang
mergada Atau terdgpat jaringan yang memiliki lebih dari satu otoritas untuk pengenddi
adminigretif. Atau juga sebuah tools yang dapat mendeteks fingerprinting scan tetapi
tidsk memerlukan perhatian dai  adminigratur untuk mdacak dan mampu menjaga
mereka dari penetras ddam jaringan lokdl.

Paper ini menjdaskan desain dan implementas dari suau tools untuk menangka
TCP/IP stack fingerprinting. Kita sebut tools ini dengan idilah fingerprinting scrubber.
Fingerprint scrubber addah sda trangparan yang terletak antara internet dan jaringan
yang dilindungi. Cara pemakaan scrubber addah meetakannya di depan suatu rangkaian
host aau suatu rangkaian komponen infrastruktur dari ssbuah jaringan. Tujuan dari tools
ini addah untuk menghadang sebagian besar teknik-teknik stack fingerprinting pada
umumnya secara cepat, terukur dan transparan.

Kami &kan pepakan evduas hasl ekgpaimen dai tools dan memperlinatkan
bahwa implementad ussha penghadangan terhadep fingerprint scan yang  dikendi
diggokan juga untuk menghedapi scan mesa mendatang. Kami juga perlihatkan bahwa
fingerprint scrubber ini sesua dengan kemampuan dai IP forwarding gateway pada
hardware yang sama dan diusshekan sesua dengan rentang yang lebih terukur daripada
transport-level firewall.

Bab-bab sdanjutrnya diaur sebaga  berikut.  TCP/IP - stack  fingerprinting
dijelaskan lebih detil di bab 2. Di bab 3 kami jelaskan tentang desain dan implementas
dai fingerprint scrubber. Di bab 4 kita evduas tentang vdiditas dan kemampuan dari
scrubber. Bab 5 akan membicarakan hd-hd pekerjaan yang ada hubungan dengan
fingerprinting scrubber dan bab 6 membicarakan arah perkembangan ke depan. Akhirmya
kesmpulan dari pekerjaan ini akan dimuat di bab 7.
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2. TCP/NIP Stack Fingerprinting

Saat ini tools untuk TCP/IP fingerprinting yang pding lengkgp dan luas
pemakaannya addah Nmap. Dengan menggunekan suatu database yang lebih dari 450
cari untuk dibandingkan ke TCPIP dack dengan operding sstem tertentu atau hardware
tertentu. Database ini termasuk Sdem operad yang komersd, router, switch, firewadl
dan sgemssem yang lan. Setigp Sstem yang percaya bahwa TCP/IP addah potensd
untuk masuk database akan meng-update-nya secara priodik. Nmap merupakan software
yang bebas untuk didownload den mudah untuk digunakan. Dengan dasen ini, akan kita
batas pembahasan kitatentang tools finger printing ke Nmap.

Nmap fingerprint addah sebush dstem dengan 3 dep. Patama, kemampuannya
sebagal port scan untuk menemukan satu set open dan closed TCP dan UDP port. Kedua,
kemampuan untuk melakukan generale bentuk paket-paket kemudian mengirimnya ke
remote  host dan mendengar tanggapannya. Ketiga, menggunakan hedinya untuk diolah
dan menemukan masukan yang sesua dengan database yang dimilikinya

Nmap mengguneken satu st yang terdiri dari 9 macam tes untuk menentukan
pilinan dari operating dsem. Setigp tes terdiri dai sau aau lebih paket-paket dan
tangggpan yang diteimanya Dedgpan tes yang dilakukan Nmap dituyjukan pada TCP
layer dan sau ditujukan pada UDP layer. Tes terhadgp TCP addah yang paing penting
kaena TCP memiliki bebergpa option dan vaiabd ddam implementasnya Nmap
meihat perintah dari optionoption TCP, pola dai sgumlah initid sequence IP-levd flag
sepati fragment bit, TCP flag seperti RST, ukuran windownya dan mash banyak hd-hd
lan. Untuk lebih detilnya termasuk optiontoption spesific ddam paket tes depat dilihat di
homepage yang memuat tentang Nmap.

Gambar 1 addah contoh hasl kduaran dari Nmap ssat mdakukan scanning pada
sehuah web sarver dan yang satunya scanning terhadep perangkat printer. Hasil perkiraan
dai tes beuntun terhedgp TCP didapat dari kemampuan Nmep mendeteks tentang
bagamana ssbuah hot menggerakan  sgumlah  initid  sequence  untuk  tigp TCP
connection. Banyak ggem opeas komersd mengguneken modd  acak, podtive
increment, tetgpi 9tem yang lebih sederhana mengarah  kepada penggunean  fixed
increment ataul increment berdasar pada waktu membuat sambungan.
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Gambar 1: Output dari Nmap scan
(8 web sarver running Linux

TCP Sequence Prediction:

Cl ass=truly random

Di fficulty=9999999 (Good | uck!)
Renpt e operating system guess:

Li nux 2.0.35-37

(b) shared printer

TCP Sequence Prediction:
Class=trivial time dependency
Difficulty=1 (Trivial joke)
Renpt e operating system guess:
Xerox DocuPrint N40

Sementara Nmap terdiri dari bebergpa fungsond dan bekerja dengan balk untuk
kemampuan ssbagal fingerprinting yang sangat press, tetgpi ini bukan perdatan yang
dapat dipaka untuk semua teknik/cara. Bermacam scan dgpa dijdankan ddam waktu
bersamaan. Sebaga  contoh, untuk menentukan gpakah sebuah host menggunaken TCP
Tahoe atau TCP Reno dengan membua peket hilang tiruan dan mdihat bagamana
caanya mdakukan perbakan (recovery). Kita bicarakan perlakuan ini dan bagamana
penyeesaiannya pada bagian 3.24. Juga seseorang dgpat menggunekan metode sepert
social engineering aau teknik pada tingketan aplikes untuk menentukan Sstem operad
yang digunaken hod. Seperti teknik-teknik di luar dari cakupan pembicaraan ini, akan
sdu dibutunkan cara untuk menghedang scan yang dilakukan TCP/IP fingerprinting
sdama tools untuk gplikes fingerprinting terus berkembang. Sdama ini TCP/IP
fingerprinting addah metode yang pding cepa dan pding mudah untuk mengendi
sgem operad yang digunakan remote hodt.

METODOLOGI FINGERPRINT

Ada banyak teknik yang dapat digunsken untuk meakukan fingerprint stack
networking. Dasanya, hanya mdihat benda yang berbeda diantara Sstem operas dan
menulis perbedannya  Kemudian kombinaskan, berikutnya mempersempitnya  secaa
tepat. Contohnya, Nmap dapat membedakan Solaris 24 vs Solais 25251 vs Solais 2.6.
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Juga dapa memberitahu kernd Linux 2030 dai 20.31-34 aau 2035, Beikut ini
bebergpatekniknya

FIN probe

Di dni kita mengirim paket FIN (atau paket tanpa flag ACK aau SYN ) untuk membuka
port dan menunggu respon. Tindsken RFC 793 yang benar addah tidek ada respon tepi
implementas yang buruk seperti MS Windows, BSDI, CISCO, HPUX, MVS, dan IRIX
mengirim kembai RESET. Banyak perdatan menggunakan teknik ini.

Flag BOGUS probe

Quesn addah scanner pertama yang menggunakan tes pintar ini. Idenya adaah mengeset
flag TCP undefined (64 aau 128) pada heeder TCP dai paket SYN. Mesn Linux
terutama 2035 menjaga flag ini tetgp di keadean st pada responnya Saya tidek
menemukan OS lan mempunya bug ini. Tapi, bebergpa OS tampak merest koneks
ketika mereka dapat peket SYN+BOGUS. Tingkah laku ini dapat berguna untuk
mengidentifikas mereka

Sampling TCP ISN

Ide di sni untuk menemukan pola pada angka urutan inigd yang dipilih oeh
implementas  TCP ketika merespon permintaan koneks. Dapat dikategorikan ke ddam
banyak grup misanya tradisond 64K( kotak UNIX lama), peningkatan random ( vers
terbaru Solaris IRIX, FeeBSDDigitd UNIX, Cray, dso), random adi (Linux 20X,
OpenVMS, AIX terbaru, ddb). Kotk Windows (den sedikit yang lain) menggunakan
modd time dependent (tergantung waktu) dimana ISN dinakkan sedikit setigp waktu
periode, ini mudah dissrang sepeati 64K lama Mesn sddu menggunaken ISN yang
sama, dgpa diliha pada 3Com hubsmemaka O0x803) dan printer ApplelaserWriter(
memaka O0x7001). Grup ini dgpat dibagi seperti peningkatan random dengan varias
perhitungan, pembagi terbesar, dan fungs lan pada st angka urutan dan sdishnya
Dicatat bahwa penciptean ISN mempunya implikes keamanan yang penting.  Untuk
informed yang lebih banyak , hubungi "ahli keamanan® Tsutomu "Shimmy" Shimomura
di SDSC. Nmap addah program pertama yang menggunakan ini untuk identifikes OS.

Bit "don't fragment”

Bayak OS memula untuk mengeset bit IP Don't Fragment pada bebergpa paket yang
mereka kirim. Ini memberiken keuntungan peformes yang beragam( meskipun ini dgpa
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diadbaikan- inilah menggpa scan fragmentas nmap tidek bekerja dari kotek Solaris). Pada
bebergpa kasus. tidek semua OS mdakukan ini dan bebergpa mdakukannya pada kasus
berbeda, jadi dengan memperhatiken bit ini kita dapat informes tentang OS target. Saya
bdum mdiha yang satu ini ssbdlumnya

Window inisal TCP

Ini termasuk mengecek ukuran window pada paket yang dikembdikan. Scanner lama
menggunakan window non-zero pada peket RST untuk mengartiken "BSD 4.4 turunan'.
Scanner terbaru seperti queso dan Nmap menjaga jgak window adi karena merupakan
kondanta sesua tipe OS. Tes ini memberikan kita banyak informas karena bebergpa OS
depat diidentifikes secara unik lewat window sendiri( misanya, AIX addah OS yang
menggunekan Ox3F25). Pada dack TCP untuk NT5, Microsoft menggunakan Ox402E.
Menariknya, itu adaah angka yang digunakan OpenBSD dan FreeBSD.

Nilai ACK

Mekipun hd ini dandar, implementasnya berbeda pada nila yang digunekan untuk
fidd ACK pada kasus tetentu. Sebaga contoh, kita mengirim FINJPSHJURG ke port
TCP yang tertutup. Banyak implementas akan mengeset ACK sama seperti angka urutan
ingal, mekipun Windows dan bebergpa printer yang bodoh akan mengirim urutantl.
Jka kita mengirim SYN|FINJURG|PSH ke port terbuka, Windows sangat tidak konssten.
Kadang-kedang mengirim kembdi urutannya, lan wektu mengiim St+ dau nila  yang
acak. Seseorang medti bertanya-tanya kode gpa yang ditulis MS sehingga berubah seperti
itu.

ICMP Error Message Quenching

Bebergpa OS mengikuti RFC 1812, sxyan untuk membeatas kecepatan mengirim  pesan
eror. Misanya kend Linux(pada netfipvdlicmph) membatasnya 80 per 4 ddik,
dengan 1/4 detik pendti jika mdewdi. Sau jdan untuk mengetesnya addah mengirim
segudang paket ke bebergpa port UDP secara acak dan menghitung yang tidek sampai
diterima. Saya tidesk menambah ini pada Nmap (kecudi untuk scan port UDP). Tes ini
membuat detekd OS menjadi lebih lama karema perlu mengirim ssgudang peket dan
menunggunya kembdi. Juga kemungkinan adanya paket yang drop akan menyakitkan.

ICMP Message Quoting
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RFC membei tahu pessn eror ICMP pealu sgumlah kedl pessn ICMP  yang
menyebabkan eror yang beragam. Untuk pesan "port tidek dgpat dicgpa”, hampir semua
implementas mengirim IP header + 8 bytes kembdi. Tagp, Solais mengirim lebih
banyak bit dan Linux lebih dai itu. Cantiknya ini mengijinken Nmap mengendi  hogt
Linux dan Solaris bahkan bila tidek ada port yang ligening.

ICMP Error message echoing integrity

Saya dgpat ide dai Theo De Raadt (devedoper OpenBSD ) pada comp.security.unix.
Mesn mesi mengirim kembdi bagian pessn yang adi dengan eror port yang tidek
dapat dicgpa. Bebergpa mesn memaka header sebaga scratch space sdama proses
shingga tejadi bitwarp oleh waktu yang didgpat kembdi. Misd , AIX dan BSDI
mengirim kembdi fied IP ‘panjang totd' yang 20 byte terldu tinggi. Bebergpa BSDI,
FreeBSD, OpnBSD, ULTRIX, dan VAXen mengirim IP ID yang kita kirim ke mereka
Ketika checksum berubah karena perubahan TTL, bebergpa mesn (AIX, FreeBSD, dd)
mengirim kembdi checksum inkongden aau 0. Bebergpa bejdan dengan checksum
UDP. Nmap meakukan 9 test berbeda pada eror ICMP untuk mengendus perbedaan
Seperti itu.

Tipe Service

Untuk pesan port ICMP yang tidek dgpat dicapa saya mdihat nila Type Of Service
(TOS) dai peket yang kembdi. Hampir semua implementad memaka O untuk error
ICMP ini mekipun Linux memaka OxCO. Ini tidek mengindikeskan sau nila sandar
TOS, tapi merupakan bagian fidd yang tidek terpaka (AFAIK). Saya tidak tahu menggpa
ini disgt, tapi jika mereka merubahnya ke O kita akan dgpa mengidentifikes vers lama
dan baru.

Penanganan Fragmentas

Ini merupakan teknik favorit Thomas H. Ptacek dai Secure Networks, Inc(sekarang
milik user Windows di NAI). Ini mengambil keuntungan dari fakta bahwa implementas
berbeda sering menangani fragmen [P yang overlapping secara berbeda. Bebergpa
mengganti yang baru, lannya mash suka yang lama Di sana banyak perbedaan yang
digunekan untuk menentukan bagamana peket disusun  kembdi. Saya  tidek
menambahkan kemampuan ini karena saya tahu tidek ada jdan portable untuk mengirim
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fragmen I[P (khususnya d Solais). Untuk informes  lebih jauh tentang fragmen
overlgpping kamu dapat membaca catatan I DS (http:/mww.secnet.comy).
Pilihan TCP
Di dni ada sebuah tambang emas pembocoran informas. Kecantikan pilihan ini adalah
bahwa

1) Merekasecaraumum opsond, jadi tidak semua host mengimplementaskannya

2) Jkahog mengimplementaskannya dengan mengirim urutan dengan pilihan s,

target menunjukkan dukungan pilihan itu dengan mensetnya di tanggapan.
3 SHuruh pilihen di satu peket dapat dimiliki untuk mengetes semuanya sekdi sga

Nmap mengirim pilihan ini di hampir semua paket probe:
Window Scde=10; NOP;, Max Segment Size = 265; Timestamp; End of Ops

Ketika dgpat respon , dgpat diliha pilihen mana yang dkembdiken dan didukung.
Bebergpa OS seperti FeeBSD saat ini mendukung semua, sedang yang lain seperti Linux
20X mendukung sedikit. Linux 2.1x kernd mendukung semuanya Dengan kaa lain,
mereka dgpat disrang prediks urutan TCP. Bahkan jika bebergpa OS mendukung
pilihen sama, kamu dapat membedekannya lewat nila pilihen itu.Contoh, jika kamu
mengiim nila MSS kedl ke kotak Linux, ini aan mengembdiken MSS kembdi ke
kamu. Hog yang lan a&an memberi nila yang beda Dan jika kamu dgpat st pilihan
yang sama DAN nila sama, kamu tetap data membedakannya lewat pesan pilihan yang
diberikan, dan dimana padding dipakal.

Contoh :
Solaris mengembaliken NNTNWME yang berarti:
<no op><no op><timestamp><no op><window scade><echoed MSS>

Sadang Linux 2.1.122 mengembaiken MENNTW.

Filihen sama, nila sama, tapi pesan berbedal
Kronologi Exploit
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Bahkan dengan semua tes diaas, nmap tidek dapat membedakan antara stack TCP
Win95, WINNT aau WIin98. Ini agek menggutkan, khusustya sgak Win98 daang 4
tahun setdah Win95. Kita mungkin berpikir mereka mengembangkan dack dengan jdan
yang sama (seperti mendukung lebih banyak pilihen TCP) dan kita dapa mendeteks
perubshan dan membedekan OS. Sayangnya ini bukan kasusiya Stack NT sama
berantekan dengan dack '95 dan mereka tidek mengupgradenya untuk '98. Tapi jangan
menyerah, ada soludnya Kita dgpa memula dengan Windows DOS attacks ( Ping of
Death, Winnuke, dsb) dan pindah ke serangan yang lebih seperti Teardrop den Land.
Setelah serangan ping mereka untuk melihat gpakah mereka crash. Ketika sudah crash
kamu akan mempasempit gpa yang meeka jdankan ke sau service pack atau
hotfix, sayatidak menambahkan fungd ini ke nmap.

Resistans SYN Flood

Bebargpa OS akan berhenti menerima koneks baru jika kamu mengirim terldu  banyak
paket SYN. Banyak OS hanya dapa menangani 8 paket. Linux kend sekarang
mengijinkan metode beragam sepati SYN cookie untuk mencegah menjadi masdah
serius. Kemudian kamu dapat begar tentang OS sasaran dengan mengirimkan 8 paket
dari sumber ke port terbuka dan mengetes gpakah kita dapat membuat koneks ke port itu
sendiri. Ini tidek diimplementaskan di nmap karena orang sebd jika kita membanjiri
mereka SYN. Bahkan penjdasan bahwa kita medakukan sedikit percobaan  untuk
menentukan OS yang meaka peka tidek dgpa membantu untuk membuat mereka

tenang.

3. Fingerprinting Scrubber

Kami perkendkan ssbuah tools yang dissbut fingerprinting scrubber  untuk
membuang ambiguites dai TCP/IP traffic yang memberikan petunjuk ssbueh dstem
operas dai hod. Pada bagian ini kami membicaskan tentang tujuan dan keinginan
pemakaian dai scrubber  sata dessin dan implementasnya Kami perlinatken vdiditas
scrubber ddam menghadgpl fingerprinting scan yang dikendi dan memberi hasl unjuk
kerjanya pada bagian berikutnya
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3.1 Tujuan dan Keinginan M enggunakan Finger printing Scrubber

Tujuen fingerprint scrubber addah menangkd (block) teknik stack fingerprinting
pada umumnya yang diketahui secara cepa, terukur dan caranya jeas. Tools ini
dihargpkan secara umum mampu untuk menangka berbagal jenis scan, tidek hanya scan
tertentu yang dilakukan oleh fingerprinting yang diketahui. Scrubber tidek harus sangat
rahasa dan harus dapat digunakan untuk bebergpa hubungan TCP secara concurrent.
Juga fingerprint scrubber tidek boleh menyebabkan penampilannya menarik perhaian
aau perbedaan dfa pada host-nya Sebaga contoh, penggunaan scrubber ini sdayaknya
memiliki efek yang seminima mungkin pada terhambainya mekeniame kontrol TCP
akibat delay atau dropping paket secaratidak efektif.

Kami merginginken fingerprinting scrubber ditempatkan di depan dai sau st
sgdem dengan manggunekan hanya sau sambungan untuk sebuah jaringan yang besar.
Kami bepikir fingerprinting scrubber akan menjadi implementas utama sgbueh mesin
gateway dai sebush dstem LAN yang heterogen (misd @ Windows Solais MacOS,
printers, switches) untuk sebuah jaringan perusshaan yang besar. Tempat yang sesua
pada sbush dgem untuk aplikes ini addah menjadi bagian firewall yang sudah
terpasang. Pemakaan yang lan addah meetakkan sebuah scrubber di depan kontrol
hubungan (connection) dari router. Jaingan yang diproteks  harus dilindungi  dari
hubungan kdluar karena semua peket yang lewat bak dari dan ke sebuah host harus
meleweti scrubber.

Karena scrubber mengharusen traffic meewatinga meka adminidrator sebaga
pihak yang dipercaya jaingan mash memiliki hak untuk medakukan scan terhadgp
jaingan. Alternatif lannya addah dengan menambahkan daftar akses IP atau mekanisme
authentication lain kepada fingerprint scrubber untuk memberi ijin kepada hogt tertentu
untuk mel akukan bypass terhadap scrubber.

3.2 Desain dan Implementas Fingerprinting Scrubber

Fingerprinting dirancang untuk diletekkan antara sebuah jaringan yang sudah
dipercaya dai sdem yang heerogen dengan jainganhubungan yang bdum  dapat

23202016 TUGAS AKHIR EC7010 13



dipercaya (misdnya internet). Jadi scrubber memiliki dua interface, yatu inteface yang
dirancang untuk jaringan yang sudah dipercaya (trusted) dan interface yang dirancang
untuk jaringan yang bdum dipercaya (untrusted). Sebuah peket datang dari  untrusted
interface dikiim ke trusted interface secara bolak baik. Prindp dasar perancangannya
addah data datang dari untrusted interface diperlakukan berbeda dari data yang dikirim
ke untrusted interface.

Fingerprint scrubber beroperas pada IP dan TCP layer. Agar dapat memiliki
pengetahuan yang luas tentang scan fingerprinting yang berbahaya, kami mencoba
implementas  sederhana. Sebagian  dari  tekniknya akan dibicarakan pada bagian yang
membicarakan tentang bagamana menangkd Nmap. Akan tetapi tujuan dari pekerjaan
ini addah bagamana aga perkembangan fingerprinting tools dapat sddu dipantau.
Dengan membuat scrubber beroperas pada leve generik untuk IP dan TCP, kami yakin
mampu mengaas rintangan yang cukup berat.

Gambar 2: Aliran datamddui FreeBSD
kernd yang dimodifikas

[ethez put puc

Fingerprint scrubber berdasarkan pada protocol scrubber yang dibuat oleh
Malan. Protocol scrubber beroperas pada IP dan TCP layer dari protocol sack. Ini
addah stu st modifikes kernd yang memungkinkan diran fast TCP  menghindari

penyusupan TCP dan penghapusan serangan seperti yang dipaparkan oleh Ptacek dan
Newsham Protocol scrubber mengikuti perubahan gatus TCP dengan menjaga sebagian
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kedl dai daus untuk setigp hubungan, tetapi ini membiakan bagian pding besar
perawatan dari proses TCP dan dausnya sampa ke hogt tujuan. Ini membiarkan sebuah
tradeoff antara kemampuan ddam penydesakan masdah tanpa meiha daus dengan
kontrol dari full transport-layer proxy. Protocol scrubber dimplementaskan dengan
FreeBSD dan dibangun dengan FreeBSD 2.2.8 sehagal kdlanjutannya

Paket-paket yang daang meaui kedua arah (trusted interface dan untrusted
interface) akan meewati Ethernet driver. IP paket yang masuk diarahkan ke ip_input
mddui sshuah software interrupt, sdanjutnya akan berjdan normd. Sebuah filter pada
ip_input akan memutuskan agpakah sebuah paket harus dikirim ke TCP scrubbing code.
Jka tidek meka paket ini akan diijinkan untuk menjdani proses norma 1P forwarding ke
ip_output. Jka ini dijdanken maka isg_input (ISG : Internet Scrubbing Gateway)
menampilkan IP  fragment reassembly jika dipelukan dan meewatkan paket ke
isg_tcpin. Di ddam igy tcpin scrubber menjega dur dai datus hubungan TCP.
Kemudian paket akan meewadi isg_forward untuk menampilkan TCP-level processing.
Akhimya isg_output medakukan modifikas terhedap next-hop link level address dan
isg_output atau ip_output membawa paket langaung ke device driver interface yang
Sesual untuk trusted atau untrusted link.

Kita juga harus yakin tentang perbedaan paket yang dikirim oleh trusted host ke
untrusted hodt, jangan lupa diri-cirinya  Pemeriksaan-pemerikssen dan modifikas-
modifikes yang dkejekan di ddam isg_forward untuk modifikes TCP, isg_output
untuk modifikes [P terhadap TCP segment, den ip _output modifikas [P terhadap paket-
paket non-TCP.

3.2.1. IP scrubbing

Ambiguitas IP-leve muncul terutama di IP header flag dan bagian reassembly
algorithm. Modifikes flag tidek membutuhkan dSaus tetgpi membutuhkan  adjusment
header checksum Pada proses pembentukan kembdi (Resssembly) membutuhkan
bagianrbagian untuk dismpan di scrubber. Sesaat setelah IP datagram yang lengkap
terbentuk, ada kemungkinen membutuhkan untuk dilakukan pemecahan (re-fragmented)
padajdan keluar (output) interface.
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Fingerprint scrubber menggunaeken code sepati pada gambar 3 untuk jenis
peayanan normdisas IP. Ini tejadi untuk semua ICMP, IGMP, UDP, TCP, dan paket-
peket lan untuk protocol yang dibuat pada puncak IP. Kombines yang tidek biasa dan
umumnya tidek dipska dai bit TOS dbuang. Untuk kesus dimana bit-bit tersebut
dibutunken untuk digunekan (misd : eksperimen modifikes IP) meka fungs ini juga
terbuang. Sebagian tebesr implementas TCPIP tdah dicoba untuk  mengabaikan
fragment bit cadangan dan me-reset-nya ke O jika posd awdnya sst (1) tetgpi kami
menginginkan keamanan maka kami menutupinya dari luar. Don't fragment bit di-reset
jlka MTU jaingan berikutnya cukup besr untuk paket. Proses pemeriksaan ini tidak
perlinatkan pada gambar.

Gambar 3 Code fragment untuk normdize IP
header flag

/ *
* Normalize |IP type-of-service flags
*/
switch (ip->ip_tos)
{ case | PTOS_LOWDELAY:
case | PTOS_THROUGHPUT:
case | PTOS_RELI ABILITY:
case | PTOS_M NCOST:
case
| PTOS_LOWDELAY| | PTOS_THROUGHPUT:
br eak;
defaul t:
i p->ip_tos = 0;

Mask out reserved fragment fl ag.
The MIU of the next downstreamlink
is |large enough for the packet so
clear the don't fragnment fl ag.

* O * % %

i ;/ >i p_off & ~(IP_RF|IP_DF);

Modifikes terhadagp dont fragment dgpat menghentiken MTU ddam menemukan
jdur scrubber. Satu hd yang menjadi dasan bahwa kami harus mdetakkan fingerprint
scrubber di suatu tempa untuk menyembunyikan informes tentang Sgem di bdiknya
Ini termasuk informas topologi  den  bandwidth. Namun demikian sebush modifikes
addah sesuau yang mash  diperdebatkan. Kami  membiarkan  keputusan  untuk
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membuang aau tidek don't fragment bit kepada pemeaka dengan memberikan option
untuk turn off.

Fragment reassembly code addah ssbuah modifikes vers dightly (ringkas) dari
implementas  dandar FreeBSD 228 kend. Ini untuk menjaga bagianbagian dari sau
st dai penggandaen daftar. Ini addah perhitungan pertama sebuah pengacekan untuk
menentukan daftar yang mana yang menjadi bagian dai fragment. Sebuah pelacakan
liner dikerjakan mddui daftar ini untuk menemukan |P datagram yang menjadi tujuen
fragment dan tempatinya ddam datagram. Daa yang lama ddam antreen fragment sddu
dipilih lebih dahulu daripada data yang baru.

3.2.21CMP scrubbing

Pada bagian ini kami akan menjdasken modifikes yang dibuat pada fingerprint
scrubber ke ICMP message. Kami hanya mengembdikan pessn modifikes ICMP dari
99 trusted kembdi ke 99 untrusted karena fingerprinting bertumpu pada respon ICMP
bukan meminta Khususnya kami memodifikes pesan eror ICMP dan batas lgu semua
pesan keluar ICMP.

Pesan error ICMP dimeksud addah termasuk IP heeder yang terakhir ditambah 8
byte dai data yang menyebabkan eror. Sesua dengan RFC 1812 sebanyak mungkin
byte yang mungkin sampa panjang totd paket ICMP addah 576 byte mash diijinkan.
Akan tetgpi Nmap mengambil keuntungan dari kenyataan bahwa bebergpa operating
dgem memiliki batas jumlah data yang berbeda Untuk menangkd hd ini kami peksa
semua pesan eror yang datang dari S9 trusted untuk memiliki beban data hanya 8 byte
dengan memampatkan beban data yang lebih besar. Alternative lainnya addah kita dgpat
mdihat ke ddam pesan eror ICMP untuk menentuken gockah ada pemekaan IP
tunneling. Jkaya, maka kitamembiarkan jumlah datanya lebih dari 8 byte.

3.2.3 TCP scrubbing

TCP protocol scrubber didasarkan pada fingerprint scrubber ddam mengubah
diran TCP ke ddam diran yang tidek mendua dengan menjaga sgumlah kecil dari Satus
tigp sambungan. Protocol scrubber menjaga aah diran dai  sambungan TCP
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menggunakan sebuah TCP date diagram yang sederhana. Pada dasarnya ini menjaga arah
diran dai sambungan terbuka dengan mengikuti Sandar TCP threeway handshake
(BWHS). Hd ini memungkinken fingerprint scrubber untuk menghadang scan terhedap
TCP yang tidek dimula dengan 3WHS. Kenyaaannya langkah pertama ddam
fingerprinting sebush dgem addah menjdankan port scanning untuk menentukan port-
port yang terbuka den tertutup. Penydidiken rahesa, berati sulit untuk dideteks, akan
tetapi teknik untuk port scanning tidek menunjuken 3WHS karena itu akan dihadang.
Hanya scan yang menggunakan 3WHS yang akan dibiarkan lewat.

Sgumlah besx informes dgpat dikumpulken dai  piliha-pilihen TCP. Kami
tidek ingin menghadang pilihenpilihan tertentu karena option-option tersebut membantu
unjuk kerja dai TCP (misd : SACK) sehingga &kibanya tidek depat  berkembang.
Kaena itu kami baas modifikes ini untuk dgpat meminta kembdi option-option di
ddam TCP header. Kami hanya menyedigkan permintaan tertentu dari TCP option yang
kita ketahui. Option-option yang tidek dikend dimasukkan diddamnya stdah semua
option yang dikend. Penanganan option-option yang tidek dikend dan permintaannya
dapeat diatur oleh pemakal.

Kam juga menangkd penyusupan-penyusupan pada  pekiraen  jumlah  TCP
sequence  dengan memodifikes  jumlah sequence normd  dari sambungansambungan
TCP yang baru. Fingerprint scrubber menyimpan jumlah random ssat sebush sambungan
dikendi. Masing-masng TCP segment untuk perjdanan sambungan dari trusted interface
ke untrusted inteface akan memiliki jumlah yang meningkat pada nila ini. Setigp
ssgment memiliki  pejdanan sambungan ddam aah yang berlavanan dengan jumlah
penurunannya padanila ini.

3.2.4 Timing attacks

Fingerprinting scan yang ada dibuatkan fingerprint scrubber-nya untuk
menghadang semua yang bersfat dtatis modd penydidikan query-response. Sebuah host
dengan hati-hati membuat pertanyaanpertanyaan kemudian mengirimnya ke sebuah host
dan mengandisa tanggapan (respons) aau kdemahan dari tangggpan. Bentuk lan yang
mungkin dari scan adadah sau, yatu mengacu pada tanggapan wektu (timing respons).
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Sebaga  contoh, scanning tehadgp host dgpa membuka sambungan TCP  kemudian
mdakukan Imulas peket hilang dan mdiha bagamana ssoush hogt lan mdakukan
perbaikan (recovery).

Gambar 4: ICMP rate limiting dari pantulan ICMP yang ditangkep dengan

t cpdunp.
I I | I | I | I
& ICMP Request
o [CMP Reply

AAAAAAAAAARNNAANAANDADNAARAAANMAAANANAAAAANRAAAAADANA

I | I | I | I | I
0 200 400 GO0 2300 LG00

ICMP message arrival time (ms)

Cukup sdit ddam membuat ssbush melode generic untuk menangkd  timing-
rdaed scan khususnya scan yang tidek dikend. Saiu pendekatan yang mungkin dapat
ditambahkan sedikit jumlah random dai dday terhadgp perjdanan kduar peket-paket
menyu untrusted interface, scrubber dgpat mengirim peket-paket di luar order. Akan
tetapi pendekatan ini dgpa membuat meningkatnya jumlah antrian dday dan mungkin
menurunkan unjuk kejanya dan cara ini tidek menjamin mampu menghadang  scan.
Sebaga contoh dengan menambah  sedikit delay secara random, ini rdaif mudah untuk
diketahui TCP stack menggunakan TCP Tahoe atau TCP Reno berdasarkan pada smulas
penghilangan peket. Karena sebuah paket a&ken dikiim kembdi sgtdah ssbuah RTO
memiliki dday yang lebih besx daipada sau pengirimen kembdi yang menggunakan
fast retransmit.
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Kami tergoken proteks untuk meawan sau timingrdaed scan yang mungkin.
Bebergpa operdting sstem menergpkan pembatasan lgu ICMP tetgpi mereka menergpkan
pada lgu yang berbeda dan bebergpa diantara yang lan tidek menergpokan pembatasan
lgu. Kami menambahkan scbush parameter untuk pembatasan lgu ICMP  terhadap
fingerprinting scrubber untuk menangka scan. Scrubber merekam sebuah waktu khusus
saat sebuah pesan ICMP meewatinya dari trusted interface ke untrusted interface. Waktu
khusus ini dismpan ddam sebush tabd referens hash kecl dengan kombines dari IP
address sumber dan tujuan. Sebdum sebueh pesan ICMP  dikiim ke luar  menuju
untrusted interface, ini diperiksa kecocokannya dengan waktu khusus yang dirahasiakan.
Paket ini akan di-drop jika jumlah waktunya tidek sesua dengan pesan ICMP yang
pernah dikirim ke tujuan tersebut dari sumber yang sama (dirahasiakan).

Gambar 4 memperlihakan fingerprint scrubber yang membatas Igu ICMP untuk
gnyd permintaan (request) dan snyd jawaban (reply). Misdnya ssbuah untrusted host
sdang mengiim  dnyd  peminteen  ICMP  stigp 20 milli  detik  (milli second)
menggunakan flag ping (terus-menerus). Scrubber membiarkan request lewat tanpa
mdakuken modifikes sdama kita tidek mencoba menyembunyikan identitas untrusted
host dari trusted host. Seat snyd ICMP echo reply datang maka fingerprinting scrubber
harus memadtikan bahwa hanya reply yang datang pada sdish waktu 50 ms addah snyd
yang yang harus diterusken untuk dikirim. Jka snyd request yang datang memiliki jarak
20 ms , meka sdtigp 3 dnyd request akan meewdi scrubber sau kdi. Sehingga
untrusted host akan menerima satu kai reply setigp 60 ms.

Kami memilih sdish 50 ms untuk addah untuk memudahken karena flag ping
(ping-f) mengenerate sebuah diran ICMP echo request dengan jarak 20 ms dan kami
menginginkan adanya kemungkinan pembatasan lgu  (rate limiting). Nila pagi  dari
sebuah sgem produkd aken ditentukan oleh adminidrator aau berdasarkan pada batas
diran serangan ICMP ssbdumnya Tujuannya addah untuk menyamakan Igu traffic
ICMP yang berjdan dai untrusted interface ke trusted interface karena lgu operding
dgem memaksa pesatpesan ICMP untuk memiliki lgu yang berbeda Metode yang lan
untuk mengacaukan addah fingerprinter akan menambahkan sebuah dday random yang
kecl untuk stigp pesan ICMP. Sebush pendekatan aken dibutuhkan untuk menjaga
kekurangan daus Kita dapat menambahkan deday kepada reply ICMP, sebaga
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kebdikan dai TCP segment, karena mereka tidek menginginkan unjuk kerja jaringan
terganggu.

4. Evaluas terhadap Fingerprint Scrubber

Bagian ini membahas hasl-hesl dai srangkaan eksperimen yang kita buat
untuk menentukan vdiditas, throughput dan ukuran fingerprinting scraubber. Mereka
memperlihatken bahwa blok-blok implementas  kita sekarang berussha mengendi  scan
fingerprint. Percobaanpercobaan ini dilakukan dengan menggunakan sau st kernd
yang optionoption fingerprint scrubber-nya berbeda sehingga dapat dipeka sebaga
perbandingan.

Scrubber dan semua hos, masingmasing menggunagken CPU  Pentium 111 500
MHz dengan memory utama 256 megebyte Setigp hot menggunekan satu 3Com
3c905B Fagt Etherlink XL 10/100BaseTX Ethernet card (xI device driver). Gateway
memiliki dua Intd EtheExpress Pro 10/100B Ethenet cads (fxp device driver).
Konfiguras jaringan dapat bekerja untuk traffic dari 10.0.0/24 sampa dengan 10.1.0/24
mddui mesn gaeway. Gambar 5 mempealihakan bagamana 3 bush medn
dihubungkan seeik mungkin ssbagal trusted dan untrusted domain.

Gambar 5: Set up eksperimen untuk pengukuran
unjuk kerjadari fingerprint scrubber.

Tromed Servem

Fi ngexprind
&b ber

| mroet=diC Hems
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4.1 Menangkal Fingerprint Scan

Untuk memeriksa bahwa fingerprint scrubber benar-benar  mampu  menangkd
xan yang dikendinya, kami menempatkan diantara gateway dan stu st mesin yang
berjdan dengan menggunekan Sdem opeas yang bebeda Sdgem opeas  yag
dijdankan untuk di-scan dibawah pengawasan addah FreeBSD 228, Solais 2.7 x86,
Windows NT 4.0 SP 3 dan Linux 22.12. Kami juga menjdankan scan terhadap beberapa
webgte yang populer, campus workstation, server dan printer.

Nmap mampu menentuken semua dsem operad dai hogt tanpa mdetakkan
fingerprint scrubber diantaranya Akan tetgpi terbukti benar-benar Nmap tidsk mampu
mendeteks  jika kita menghadang tamu dengan menggunakan fingerprint scrubber.
Kenyataannya Nmap tidek mampu membedekan sebagian besar host yang ada Sebaga
contoh, jika tanpa scrubber Nmap mampu dengan akurat mengidentifikes ggtem
FreeBSD 228. Dengan mdetakkan scrubber, Nmap mendatangi 14 operaing Sstem
yang bebeda semuanya sdah deteks. Gambar 6 memperlihatkan ssbuah  kesmpulan

yang dbua dai Nmap saat menyerang FreeBSD sebdum dan setdah meetakkan
FreeBSD.

Gambar 6: Sstem Operad guess

(@ sebdum fingerprint scrubbing
(b) Setdah fingerprint scrubbing untuk Nmap Scan menyerang
mesin yang menjaankan FreeBSD 2.2.8.

(@)

Renote operating system guess:
FreeBSD 2.2.1 - 3.2

(0)

Renmot e OS guesses:
Al X 4.0 - 4.1, A X 4.02.0001. 0000,
AlX 4.1, AIX 4.1.5.0, AIX 4.2,
Al X 4.3.2.0 on an | BM RS/ *,
Raptor Firewall 6 on Solaris 2.6,
Solaris 2.5, 2.5.1, Solaris 2.6 - 2.7,
Solaris 2.6 - 2.7 X86,
Solaris 2.6 - 2.7 with tcp_strong_i ss=0,
Solaris 2.6 - 2.7 with tcp_strong_i ss=2,
Sun Sol aris 8 early acces beta (5.8)

Bet a_Refresh February 2000
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Dua komponen utama yang membantu medakukan penghedangan Nmap addah
kemampuan ddam penggunaen threeway handshake untuk TCP dan kemampuan untuk
meminta kembai option-option TCP. Sebagian besar prindp kerja Nmap addah dengan
mengirim da deteks  (probe) tanpa SYN flag sehingga host  yang didatangi
membuangnya Sementara Sdem operad saga bevariad  ddam memanggil  kembdli
option-option TCP. Karena itu Nmap menderita kehilangan besxr dari informas  yang
mungkin didepat.

Kami berhargp tools ini mampu untuk menghadang scan-scan baru dan potensid.
Kami percaya bahwa keterbukaan dari IP heeder flag normdization dan IP fragmet
resssembly membantu mencgpa  tujuan untuk mampu menembus gpa yang kita beum
tehu dari tools yang meakukan eksploitas yang sedemikian berbeda

4.2 Throughput

Kami mdakukan eksperimen untuk teding raw throughput yang medewat
fingerprint scrubber. Throughput dihitung dengan menggunekan netperf benchmark.
Tiga buah mesin tes dihubungkan dengan switch 100 MBps

Kami mengukur througput dari kedua 99, yatu kduaran 99 trusted ke 99
untrusted dan dai 99 untrusted ke S9 trusted. Hd ini untuk menghitung asymmetric
filtering dai traffic. Tuuan menjdankan eksperimen TCP  traffic addah  untuk
memperlinatkan pengarun sebuah tandfer TCP yang besar dan untuk mencoba fragment
resssemby code dari UDP. Dengan menggunekan 3 kernd pada mesin gateway bertujuan
untuk mencoba perbedaan fungs dari fingerprint scrubber. IP forwarding kernel adaah
unmodified FreeBSD kernel, yang dipska sbagd basdine untuk  perbandingan.
Fingeprint sorubbing  kernd termasuk TCP - option  reordering, IP - header flag
normalization, ICMP modification, dan TCP sequence number modification tetepi tidak
termasuk 1P fragment reassembly. Last kernel addah full fingerprint scrubber termasuk
menydakan fragment reassembly code. Kami juga membandingkan fingerprint scrubber
pada sebuah full application-level proxy. TIS Frewdl Toolkit's pluggw proxy addah
sebuah contoh  komponen firewdl yang beropaas pada levd user untuk menjdankan
transport-layer proxying. Seat sebuah sambungan baru TCP dibuat ke proxy, plug-gw
membuat seuah sambungan kedua dari proxy ke sarver. Sau-satunya tugas proxy adaah
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membaca dan mengkopi daia dari satu sambungan kepada yang lain. Sebueh firewadl
dengan faglites (feature) yang lebih lengkap akan mengolah header dan data yang lebih
lengkep, yang diberi tambahan dan daus lebih banyak. Karena itu unjuk kerja dari plug-
ow mewakili sdbuah jumlah minimum yang harus mampu dilakukan oleh firewdl pada
goplication-levd  proxiy. Original plug-gw code dimodifikes sedemikian sehingga tanpa
logging dan tanpa resolus DNS, yang berakibat pada sebagian besr unjuk  kerja
meningkat. Kernd proxy juga dimodifikes sehingga sebagian besr dai proses dapat
disgkomodas. Custom user-space proxy dioptimes aga kecepatan pada bagianbagian
tertentu bekerja lebih bak (pluggw proxy membentuk anakanak cabang untuk setigp
sanbungan yang masuk). Akan tetgpi kerja Imultan mengkopi data dan mengatur
hubungan  switching &an sddu mengurangi  implementad usa-space yang  akan
berakibat menurunkan unjuk kerja dibandingkan dengan in-kernel approach.

Tabd 1 memperlihatkan hasl trandfer TCP yang besar untuk sebuah hubungan
dai untrusted host ke trusted host. Tabd 2 memperihatkan hasl untuk sebush hubungan
dai trusted host ke untrusted hod. Hasl petama addah memperlinatkan bahwa pada
kedua arah throughput-nya sama. Kedua, yang merupakan hd lebih penting bahwa szat
semua fungs fingerprinting scrubber dijdankan maka dapat dilihat throughput hampir
pagi sama dengen plan IP yang dikirimkan. Bandwidth dari link adaah jelas faktor yang
criticd untuk semua eksperimen throughput, karena itu kami akan mdakukan eksperimen
pada jaringan yang lebih cepat pada waktu yang akan datang.

Table 1L Throughput untuk single untrusted hogt ke trusted host menggunakan TCP

(Mbps, +2.5% at 99% Cl)
IP Forwarding 87.06
Fingerprint Scrubbing 86.86

Fingerprint Scrub. + Frag. Reas. | 87.00

Application-level Transport Proxy | 8653
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Table 2 Throughput untuk single trusted host ke untrusted host menggunekan TCP

(Mbps, +2.5% at 99% Cl).
IP Forwarding 87.06
Fingerprint Scrubbing 86.79

Fingerprint Scrub. + Frag. Reas. | 86.84

Application-level Transport Proxy | 86.53

Kami menjdankan eksperimen UDP dengan menggunakan IP forwarding kernel
dan fingerprint scrubbing kernel dengan IP fragment reassembly. Sdanjutnya kita ukur
kedua 99 dai untrusted ke trusted dan sebdiknya Untuk mengukur efek  dari
fragmentas  dijdankan tes dengan ukuran yang bevaias pada MTU Ethenet link ke
atas. Perhdikan bahwa data UDP meksmum yang dgpat dimua addah 1472 byte yang
dapat ditranamiskan jika UDP dan IP header ditambahkan sepanjang 28 byte sehingga
akan didapat 1500 byte MTU dari link. Tes byte sepanjang 2048 byte disambung ke 2
fragment dan tes byte sepanjang 8192 byte dihubungkan ke 5 fragment.

Tabd 3 mempelihakan hesl trander UDP untuk ssbush sambungan untrusted
hog ke trusted hogt. Tabd 4 mempelihatkan hesl sebush hubungan trusted hogt ke
untrusted hos. Sekdi  lagg  memperlinatken  untuk  hubungan  kedua aah  akan
menghedlkan  throughput yang sama  Dapat  diliha juga bahwa throughput dari
fingerprint scrubber dengan IP fragment reassembly hampir pasti sama dengan IP plain
yang dikinmkan. Had ini terbukti pada kasus 8192 byte tes dimana bagianbagiannya
harus di-reassemly pada gateway dan kemudian harus di-refragment sebeum dikirimkan.

Table 3 Throughput untuk single untrusted hogt ke trusted host menggunakan UDP

(Mbps, +2.5% at 99% Cl).
64 bytes | 1472 bytes | 2048 bytes | 8192 bytes
IP Forwarding | 1439 | 8939 | 9276 | 9.1
Fingerprint Scrubbing + Frag. Reas. | 1448 89.35 92.76 90.11
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Table 4. Throughput for asngle trusted host to an untrusted hogt usng UDP

(Mbps, +2.5% a 99% Cl).
64 bytes | 1472 bytes | 2048 bytes | 8192 bytes
IP Forwarding | 1439 | 8930 | 27 | 0
Fingerprint Scrubbing + Frag. Reas. | 1440 89.37 92.76 90.12

4.3. Parameter yang dapat diukur

Kami juga menjdankan eksparimen untuk mengukur  keterukuran  (scdability)
dai fingerprint scrubber. Bergpa sambungan TCP secara concurrent yang dapat di-
support oleh fingerprint scrubber gateway? Dengan mengatur 3 mesn ssbaga web
srve befungd sdbaga dnk untuk requet HTTP. Pada 3 mesn lan dijdankan
penambahan jumlah client secara berulang meminta file sebanyak 1 KB dai web server.
Flihan angka 1 KB untuk menjaga CPU sarver dai fektor pembatas. Sebaga gantinya
bandwidth dari link akan mengdami penyumbatan (bottleneck). Client-client tersebut
dihubungkan dengan hub 100 Mbps dan saver dihubungken dengan switch 100 Mbps
Jumlah sambungan tigp detik dibuat mddui fingerprint scrubber yang diukur pada hub.

Gambar 7 mempelihakan jumlah sambungan yang tertahan tigp detik diukur
untuk plan IP forwarding, TCP/IP fingerprint scrubbing, fingerprint scrubbing dengan 1P
fragment resssembly dan the plugow goplicstiolevd proxy. Grafik bar dai  eror
mewekili dandar deviad tigp detiknya Hasl-hesl eksperimen addah  ukuran
perbandingan  fingerprint  scrubber  terhadap unmodified [P fowarder  dan
memperlihnatkan sebergpa besar  kdebihannya dibandingkan dengan  transport  proxy.
Fingerprint scrubber mencgpa lgu  skitar 2700 sambungan  tigp  detik, yang
diperkiraken cukup untuk semua LAN. Sebaga perbandingan plug-gv proxy hanya
mencgpa lgu sekitar 300 sambungen tigp detik, yang memperlihakan nila yang lebih
jeek daripada scrubber. Unjuk kerja yang tidek terukur dari goplicationtlevd  proxy
dapat dijdasken dengan jumlah interrupt, data yang dikopi dan switch yang berhubungan
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ditentukan oleh proses pada levd user. Untuk setigo sambungan TCP, proxy harus

menjaga aah diran dai 2 buah mesn datus TCP secara lengkap dan copy daa dai

kernd kemudian kembdi lagi. Ssem yang menggunekan plug-gv addah membatas
CPU untuk semua pekerjaan akan tetgpi hanya untuk bebergpa dient yang berjdan

concurrent.

Gambar 7: Sambungan tigp detik meldui gateway.
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datus digunakan fingerprint scrubber dengan mudah untuk Sstem tersebut.
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5. Perbandi ngan

Teknologi firewdl sekarang ini seua dengan fingerprint  scrubber. Frewdl
berada pada baas sdbuah jaingan untuk  menyediskan kontrol akses  Keduanya
membutunkan peket-paket untuk berjdan mdewainya sampa dengan tujuan akhirmya
dan dgpa menolak bebergpa jenis paket tetentu. Frewdl yang lebih tua seperti TIS
FHrewdl Toolkit, menggunakan applicationlevel proxy dan tidek terukur dengan bak
karena mesti menjaga dua sambungan TCP agar terbuka tigp sesson. Demikian sebuah
firewal akan menghacong scan TCP fingerprinting karena ini mengisolas tingkah laku
dai implementad TCP pada 99 yang dilindungi oleh proses copy data Akan tetgpi kami
palinatken bahwa unjuk keja firewdl memiliki nila yang lebih buruk dai fingerprint
scrubber.  Juga  goplicaion-levd  proxy  tidek  memperduliken  ambiguites  IP-levd.
Frewdl yang bau, sepeti gauntlet meakukan identifikes diran yang legd dengan
menguji  bagianbagian dari kepda paket dan daya tampung data aau menggunakan
metode authentification yarg lebih canggih. Frewdl mengantarken paket-paket sebuah
lintessn yang ocepa, dimana diran dirancang untuk meningkatken throughput dan
scdability  (keterukuran  parameter). Frewdl tidek menyediakan pengamanan terhadap
serangan scan fingerprinting secara terus menerus saat Ssebush sambungan  dijdankan.
Schdiknya fingerprint scrubber membuang scan sepanjang diran dengan lebih  terukur
dengan menjaga jumlah minimd dari gatus tigp sambungan.

Bermacam tools yang dapat digunsken untuk mengamankan sebueh mesin dani
serangan Nmap fingerprinting terhadep ssem operas. TCP/IP traffic logger iplog dapat
mendeteks  sebush Nmap fingerprint scan dan mengirim paket yang dirancang  untuk
membingungkan hesl scan. Tools yang lan dan modifikes ssem operas mempermuckh
penggunaen daus agar menyaiu ddam implementas TCP untuk menghedang tipe scan
tertentu. Akan tetgpi tools tersebut tidek ada yang dgpa digunekan untuk meindungi
jaingan sekitanya dari dstem yang heterogen. Sebagal  tambahan  metode-metode ini
tidek akan bekeja untuk jaringan yang tidek di bawah sau kontrol adminidratif, tidak
seperti fingerprint scrubber.

Vern Paxson mempersembahkan sebush tools untuk mengandisa tingkah laku
implementad TCP yang dissbut tepanaly. Saat offline tcpdump meacak untuk mencoba
membedakan jika scbush pola traffic tetentu tetgp berjdan pada suau implementas.
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Pada cara ini, tools meakukan sebuah peacakan dari TCP fingerprinting. Akan tetapi
tepandy membiarkan beberagpa ketidakpadian yang membuanya tidek kdihatan sebaga
fingerprinting tools. Ha ini juga menjaga keterbukaen tentang pengetahuan bebergpa
implementas TCP/IP. Sebdiknya pada fingerprint scrubber tidek memiliki pengetahuan
tentang implementas  yang lan. Kontribus utama tepandy membuanya tidek sebaga
fingerprinting tetgpi sebaga andisa untk koreks implementas  TCP dan  membantu
menentukan gpakah sebuah implementas kdiru.

Mdan memagpakan ide bahwa tidek hanya perlu transport-level scrubbing  tetapi
juga pada goplication-levd scrubbing. Dengan jelas bahwa pekerjaan ini membutuhkan
soesdisad, Fokus utama addah pada HTTP traffic untuk meindungi web server. Dasar
utama pemikirannya addah mdindungi  komponen infragtruktur, misdnya :  router,
dengan mdakukan scrubbing terhadep RIP, OSPF dan BGP.

6. Pengembangan

Seperti dijdaskan di bagian 42 dan 4.3, orde petama yang menjadi faktor
pembatas unjuk kerja fingerprint scrubber addah ketersedisen link  bandwidth. Maka
dapat dirancang pengujian scrubber mddui  sambungan  ethenet  gigebit.  Untuk
mendukung berlipatnya bandwidth sampa 10 kdi, dapat dilakukan dengan mdihat pada
berkurangnya jumlah data yang di-copy dengan menggunakan incrementa checksum saat
melakukan modifikas bit header dan menggunakan sebuah  fragment  reassembly
dgorithm yang lebih cepat.

Karena hubungan yang sanga dekat antara firewal dan fingerprint scrubber,
meka memungkinkan untuk meakukan kombines kedua teknologi. Scrubber dapat
digunaken sebaga  subdtra dan menambahkan bebergpa layanan  (feature), seperti
authentication, membutunkan fungs firewdl secara penuh. Kami yakin bahwa sebuah
gdem aken tediri dai kombines kedebihanrkdebihan keamanan dari firewadl moden
yang memiliki karakteristik unjuk kerja dan keebihartkeebihan finger print scrubber.

Kita juga harus menguji bagamana IP security mempengaruhi YCPIP  dack
fingerprinting dan penemuan sstem operad. Jka ssbuah host menergpkan IP security
yang tidek mengijinken hog-hos yang tidek dikend untuk menjdin  hubungan sehingga
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hod-host tersebut tidek aan mampu sSsem operas host karena semua paket akan
dihadang. Jka sebuah host membiakan hogt yang tidek dikendi untuk berhubungan
ddam mode tunnd maka fingerprint scrubber tidek akan effektif. Scrubber tidak akan
sanggup menguji dan memodifikes pengecekan dan penyandian TCP & [P header.
Membiarkan setigp host untuk membuat sebush sambungan yang aman ke sebuah 1Psec
host bukan merupakan prosedur yang dandar akan tetgpi ini addah sebuah public server.
Pors yang lan dai IPsec yang depa dieksgploitas addah kunci-kunci  exchange
protokol, seperti ISAKMP/IKE. Jka ssgem yang berbeda memiliki perbedaan-perbedaan
kecl pada implementasnya, sebush scaner mungkin untuk melihat operating Sstem
host.

Pemikiran lan yang dapat dicoba addah membua fingerprint scrubber spoof
sebuah fingerprint 9stem operas untuk membongkar kerahasiaanya. Sebegal  contoh, ini
mungkin - menarik untuk memiliki semua komputer pada jaingan kita dijdankan pada
secure operating system OpenBSD. Hd ini qulit untuk dikerjekan daripada cara sederhana
membuang ambiguites karena kita harus mengend cukup luas untuk membuat sebuah
tipuan yang meyakinkan.

Scbaga  komponen infrastruktur  jaringan  harus mampu  meningkatkan  kecepatan,
tools sepeti fingerprint scrubber harus disesuakan dengan  kebutuhannya  Untuk
mencoba mencagpa  line-speed  dgpat  dicoba menergpkan  komponertkomponen  utama
dari fingerprint scrubber di hardware. Sebuah contoh akan membangun mesin saus TCP
minimd  dengan menggunekan  sau  plaform  sepeti Intd's  Internet Exchange
Architecture (1XA).

7.Kesmpulan

Kami tdah menjeaskan sebuah tools baru yang dissbut fingerprint scrubber yang
berguna untuk membuang diri-ciri identifiked Sgem operad dai hogt tujuan. Scrubber
a&kan menghadang fingerprinting scan yang dikendinya, ssbaga  pembanding  unjuk
kerjanya digunekan untuk mengirim plan IP lewat gaeway dan yang lebih penting lebih
terukur daripada full transport-layer firewall.
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Fingerprint scrubber berhasl dengan lengkap menghadang scan  dengan
membuang bebergpa ciri dari TCP dan IP layer. Karena desain umum akan dengan efektif
menghadgpl  evolus dan pengembangan fingerprint scanner. Ha  ini akan  mdindungi
jaingan sekitanya menghedapi scan yang  dirancang  dengan  profile sstem  kekebaan.
Scan du merupaken langkah yang petama ddam meakukan serangan  terhadap
kontrol komputer yang exploiteble. Saat terjadi penggabungan dari bebergpa ssem maka
dibutunkan digribus terhadap penangkad serangan. Dengan mdakukan  penghadangan
sebagal langkah pertama maka fingerprint scrubber akan meningkatkan keamanan dari

jaringan yang heterogen.
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Tujuan : Untuk menghadapi niat jahat dalam pemakaian Fingerprinting

maka diperlukan suatu metode untuk mengatasinya. Maka
paper ini akan membahas tentang metode yang digunakan.

Abstrak . Paper ini menguraikan tentang desain dan implementasi dari sebuah
TCP/IP stack fingerprint scrubber. Fingerprint scrubber adalah sebuah
tool untuk menghadapi kemampuan remote user dalam mendeteksi
operating sistem dari host yang lain dalam suatu jaringan. Membiarkan
seluruh subnetwork melakukan remote scanning dan karakterisasi akan
berakibar terbukanya sistem kekebalan keamanan (security vulverability).
Khususnya eksploitasi operating sistem merupakan langkah yang effisien
dalam pre-scanning, karena eksploitasi lebih dalam biasanya dilakukan
dalam software yang sama. Fingerprint scrubber bekerja pada network
dan transport layer untuk mengubah kedua traffic dari sebuah group
yang heterogen dari host menjadi paket-paket yang sudah diakali
sehingga isinya bukan lagi petunjuk-petunjuk tertentu dari operating
sistem host. Paper ini mengevaluasi kemampuan fingerprint scrubber
yang diterapkan pada FreeBSD kernel dan keterbatasan-keterbatasan
dari pendekatan ini.

Referensi :

1. F.Baker.
Requirements for IP Version 4 Routers.
RFC 1812, 1995.

2. Fyodor, Remote OS detection via TCP/IP stack fingerprinting.

http://www.insecure.org/nmap/nmap-fingerprinting-article.html,

October 1998.
A OFORER X023

3. S.Kentand R. Atkinson.
SecurityArchitecture for the Internet Protocol.
RFC 2401, November 1998.

23202016 TUGAS AKHIR EC7010



